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Hedemora kommuns olika styrdokument

Organiserade styrdokument

Visar tydligt roll och ansvarsfordelning.

Aktiverande styrdokument

Visar vad kommunen vill forédndra och

uppna.
- Reglemente - Strategi
- Delegationsordning - Mal och budget
- Bolagsordning - Program

- Agardirektiv
- Handlingsplan och 6vrig plan
- Forvaltningarnas verksamhetsplan
Bolagens affarsplan
- Aktivitetsplan
Regler for dem som bor och verkar i
Hedemora kommun

Normerande styrdokument

Tydliggér kommunens forhallningsséatt och

arbetssatt. Tydliggor villkoren for kommunal service
och vilka krav kommunen stéller pa de som
- Policy bor och verkar i kommunen.
- Riktlinje

Rutin och végledning - Avgifter (inkl. taxor)

Regler (inkl. lokala foreskrifter och
lokala ordningar

Mer information om de olika styrdokumenten finns i Hedemora kommuns riktllinje ”Riktlinjer
for styrdokument”.

1 FREDLIGA OCH INKLU-
DERANDE SAMHALLEN

24
-

Globala malen — Agenda 2030

Mal 16 i Agenda 2030 handlar om Fredliga och inkluderande samhallen. Fredliga samhéllen och
frihet fran vald utgor bade ett mal och ett medel for hallbar utveckling. En val fungerande
statsforvaltning med ansvarsfulla institutioner, transparens och rattsstatens principer har alla ett
fundamentalt egenvarde. De utgdr grund for god samhéllsstyrning inklusive korruptionsbek&mpning
och ar viktiga drivkrafter for utveckling. Alla manniskor &r lika infor lagen och ska ha lika tillgang
till rattvisa sant ska ha mojlighet att utdva inflytande och ansvarsutkravande over beslutsfattare.
God samhaéllsstyrning och réttsstatens principer ar grundlaggande mal och medel for utveckling.
Begreppen demokrati och de manskliga rattigheterna aterfinns inte uttryckligen under mal 16.
Dessa begrepp férekommer dock tydligt i den politiska deklarationen i 2030-agendan.

Delmal i mal 16

16.10 Sékerstalla allman tillgang till information och skydda grundlaggande friheter, i enlighet med
nationell lagstiftning och internationella avtal.
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RIKTLINJE FOR INFORMATIONSSAKERHET OCH
DATASKYDD

antaget av kommunstyrelsen den 17 maj 2022 § 47.

Inledning

Hedemora kommuns Informationssakerhetspolicy och dataskyddsstrategi ar Overgripande
dokument som redovisar kommunens 6vergripande mal och inriktning med
informationssékerhets- och dataskyddsarbetet.

Denna riktlinje — Riktlinje for informationssakerhet och dataskydd — konkretiserar
informationssékerhetspolicyn och dataskyddsstrategin med mer detaljerad information och regler
for hur information far hanteras inom kommunen.

Tillracklig informationssakerhet och ett gott dataskydd vid all informationshantering — en
forutsattning for digitalisering.

Sedan ett par decennier befinner vi 0ss i en ny vérld som innebér ett nytt paradigmskifte som
kraver en starkt informationshantering, informationssakerhetsskydd och integritetsskydd for
enskilda personer. En samhallsutveckling som vi idag kallar digitalisering. Persondata &r nu det
nya guldet och oljan i samhallet. Hantering av kénslig information och personuppgifter bygger
pa tillit och fortroende. Den offentliga forvaltningen ska vara innovativ, samverkande effektiv
och rattsséker. Den ska ha en val utvecklad kvalitet, service och tillganglighet och pa sa satt
bidra till en god och saker samhéllsservice och valfard for invanarna.

Mojligheterna ar enorma med digitaliseringen och den alltmer utbredda anvandningen av
internet, som skapar helt nya mojligheter att utfora tjanster och dela information. Privatpersoner
kan utfora en mangd digitala tjanster via internet (e-tjanster) frdn hemmet som bankarenden,
kommunala tjanster, inkop, deklaration, bokningar, omréstning osv, och denna utveckling har
lett till att de flesta idag forvantar sig att myndigheter, féretag och andra organisationer ska
erbjuda digitala tjanster pa internet.

Det &r inte bara traditionella datorer som &r uppkopplade utan dessutom haller miljontals olika
prylar — allt fran kameror till bilar — att bli uppkopplade mot internet (”Internet of things”).
Digitaliseringen ses som en mojliggtrare och motor for en utveckling som innebér helt nya
forutsattningar for samhallet och manniskan. Hur det se ut om ytterligare tjugo ar ar svart att
forestalla sig och omajligt att veta; idag gar utvecklingen mycket snabbt mot nagot vi bara sett
en borjan pa.

Sékert ar att det for kommunal verksamhet innebér stora forandringar inom de flesta omraden.
Nya foreteelser som e-hdlsa, e-forvaltning, e-demokrati, intelligenta transportsystem och smarta
stader infors och digitalisering ar redan nagot mycket mer och samhéllsomfattande an bara
kommuners IT-drift. Denna utveckling kommer att férandra mycket i grunden: vad vi gor, hur vi
gor det och vad som gar att gora. Informationen kommer att floda i allt storre mangder, genom
och mellan organisationer och till och fran privatpersoner. Exempelvis kommer kommunens
information att tillgangliggoras i hogre grad genom individuellt anpassade digitala tjanster och
service, forvaltningar kommer att géras mer transparenta, och medborgare kommer i hogre grad
att kunna fora dialog med beslutsfattare.

Parallellt med digitaliseringens mojligheter finns ocksa utmaningar och hot. Information &r inte
langre organisationsinterna tillgangar och angelagenheter, utan flédar mellan organisationer i
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néringsliv och offentlig forvaltning, till och mellan enskilda, och éver nationsgranser. Grénser
suddas ut mellan vem som “dger” och bér ansvar for viss information, vilket gor att det blir
svarare att definiera hur den far anvandas och vem som kan och far andra informationen, var
ursprungsinformationen finns osv.

I och med att Internet ar en arena for hela samhallet ar det ocksa en plats for samhéllets baksidor.
Virus och annan skadlig kod, bedragerier, utpressning, stélder, nathat och stalking (forfoljelse) ar
foreteelser som finns i olika former pa natet. Organiserad kriminalitet, extrema aktivistgrupper,
terroristgrupper och stater har for langesedan flyttat delar av sina verksamheter pa internet. Idag
behéver man inte vara en IT-expert for att utfora destruktiva handlingar pa natet, utan tjanster
kan kopas pa valorganiserade marknadsplatser dar handel sker anonymt och krypterat. Lopande
sker mangder av informationsrelaterade incidenter i Sverige och internationellt som beror pa
avsiktliga attacker saval som misstag och olyckor.

Dessa trender innebar sammantaget stora utmaningar for kommunens informationssékerhet och
dataskydd. Hedemora kommun ska arbeta aktivt for att skapa e-forvaltning med digitala tjanster
och informationen ar for Hedemora kommun en strategisk resurs som genomsyrar alla vara
verksamheter.

Denna utveckling dar informationshantering och informationsfléden antar nya former i
samhéllet, i kombination med en 6kad och férandrad hotbild, innebdr att en god
informationssékerhet och ett gott dataskydd &r en forutsattning for att Hedemora kommun kan
delta i det digitala samhallet.

Information och informationstillgangar

Information &r en viktig resurs for Hedemora kommun och ar av stor betydelse for alla vara
verksamheter. Den finns i kommunens alla verksamheter och &r en i dagens samhélle vardefull,
viktig och kritisk tillgang. Information innebar upplysningar om faktiska och tankta
forhallanden. Information kan innehalla uppgifter om personer, men behdver inte gora detta.
Information kan uttryckas i och representeras av ménskliga tankar och kunskaper, ord som skrivs
pa papper, tal som formedlas muntligt eller via telefon eller data i form av tecken och signaler i
olika digitala och analoga media. Information ar saledes framst i form av texter, men aven bilder,
symboler, filmer och ljud utgor information. Information som tillgang (informationstillgangar)
handlar alltsd om mer &n information som hanteras av IT-system.

Viss information &r kanslig/konfidentiell och maste skyddas fran obehdriga att ta del av. Det kan
handla om extra skyddsvérda och kansliga personuppgifter eller annan information som &r
sekretessbelagd med hjélp av offentlighets- och sekretesslagen (t ex information som ar
sékerhetsskyddsklassificerad eller information som ar sekretessbelagd enligt
speciallagstiftningar) och lagen om foretagshemligheter. Det &r ocksa viktigt att information
skyddas mot oonskad forandring och att den ar atkomlig och anvandbar av behérig vid ratt
tillfalle, dvs att informationen hela tiden &r riktig och tillgadnglig. Det handlar ofta om hénsyn till
den personliga integriteten, som &r en méansklig rattighet, och for att undvika att enskilda
individer kommer till skada. Det kan dven handla om skydd for andra ménskliga rattigheter,
foretagshemligheter, Sveriges sakerhet (forsvaret inkl. civilforsvaret, det demokratiska
statsskicket, rattsvasendet och nationell samhallsviktig verksamhet) och annan samhallsviktig
verksamhet (t ex elproduktion).

Inventering av informationstillgdngar och processer
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(ISO 27002 8.1)

En grundlaggande forutsattning vid hantering av informationstillgangar ar att organisationen har
inventerat vilka informationstillgangar som finns och har kontroll ver dessa genom att veta var
de finns och hur de hanteras och lagras under hela livscykeln etc. Livscykeln fér information
omfattar skapande, bearbetning, lagring, éverforing, radering och forstorelse. Ett processbaserat
arbetssatt underlattar och &r ovarderligt vid informationsforvaltningen for atersokning,
dokumentstyrning och dokumenterad och bevarad proveniens. Digitaliseringen gor
informationen anonym och osynlig om den inte kopplas till de processer dér den hanteras. En
forutsattning for digitalisering ar att informationen &r sokbar med metadata som ar konstant.

Genom att arbeta processbaserat kan enligt informationsagaren direktiv sakerstalls det att
informationen hanteras korrekt, uppdaterad, konsistent och dverensstdmma med Gvriga register, t
ex registerforteckningen for personuppgifter (DSO-diariet i Ciceron).

Nyttan med att processhaserat arbetssétt ar att verksamheterna far dokumenterade
arbetsprocesser och en dokumenthantering som ar organisationsoberoende. Detta bidrar till
transparens och fortroende, ett evidensbaserat och strukturerat arbetssatt och
informationstillgangars bestaende vérde. Den &r aven till god hjalp for kommunen i arbetet att
uppfylla den grundldggande regeln i forvaltningslagen att kommunen ska ha en GOD
OFFENTLIGHETSSTRUKTUR.

Introduktion till informationssakerhet

Information behdver olika slags skydd beroende pa hur skyddsvard informationen &r. Det kan
handla om tekniskt skydd sasom brandvagg i ett IT-natverk och kryptering, administrativt i
form av regler (som denna riktlinje och andra styrdokument) och/eller att man fysiskt skyddar
utrymmen med hjalp av dorrar, passersystem, las, skap m.m. Medarbetares kunskap och
medvetenhet ar en av grundstenarna i informationshanteringen, t ex att arbeta pa ratt satt med
pappersdokument och IT-system och att vara férsiktig med kanslig/konfidentiell information.
Sékerhet ar inte battre dn den svagaste lanken, och det ar viktigt att alla typer av skydd fungerar
pa ett bra satt tillsammans. En stor del av Hedemora kommuns informationssakerhet beror darfor
pa hur den enskilde medarbetaren hanterar informationen. Det handlar om att bygga ett hogt
sakerhetsmedvetande som ar en del av organisationskulturen. Alla maste ta sitt ansvar!

Informationssékerhet handlar saledes om att skapa och uppratthalla lampligt skydd av
information. Detta innefattar information i alla dess former; text, ljud, bilder, film osv, och
oavsett hur informationen lagras, bearbetas och kommuniceras. Det kan vara med stod av IT,
papper eller direkt av oss manniskor i form av tal. Medan 1T-sékerhet fokuserar pa IT-baserad
informationshantering handlar informationssakerhet alltsa om all information, oavsett form.
Detta inkluderar forutom information i IT-system och andra IT-resurser aven pappersbaserad
information och information som finns i vara huvuden.

Information och de resurser som anvénds for att hantera information benamns
informationstillgangar. Informationssakerhet utgors av tre aspekter; att informationstillgangar
ska vara konfidentiell, riktig och tillganglig.

Olika typer av héndelser (incidenter), som kan vara avsiktliga eller oavsiktliga, kan forsamra
konfidentialiteten, riktigheten och/eller tillgangligheten hos informationstillgangar.
Informationen kan pa ett odnskat satt t ex stjalas, raderas, forandras eller goras otillganglig.

En viss informationsmangd har krav pa sig géllande de tre aspekterna som kan vara interna eller
harledas fran rattsliga krav eller forvantningar och behov fran externa aktorer. Rattsliga krav i
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form av lagar, forordningar, foreskrifter och avtal staller krav pa en verksamhets
informationshantering som ofta inbegriper krav pa informationens konfidentialitet, riktighet och
tillganglighet. Dessutom har ofta externa aktorer behov och forvantningar som paverkar
organisationens informationssakerhet.

Vad som ar lamplig niva av skydd for en viss informationsmangd beror pa dessa krav, hotbild,
och i vilka situationer informationen hanteras — hur den lagras, bearbetas, kommuniceras osv.

Introduktion till dataskydd

EU:s dataskyddsforordning (General Data Protection Regulation - GDPR), som tradde i kraft den
25:e maj 2018, géller som lag i Sverige. Forordningen kompletteras sedan med en svensk
dataskyddslag (lag (2018:218) med kompletterande bestammelser till EU:s dataskyddsférordning
och en svensk forordning (Férordning (2018:219) med kompletterande bestammelser till EU:s
dataskyddsférordning).

Syftet med GDPR é&r att starka integritetsskyddet for enskilda personer, ge enskilda personer
kontroll éver sina personuppgifter, harmonisera lagstiftningen i Europa, anpassa lagstiftningen
till den okade digitaliseringen, minska byrakratiseringen och skapa forutsattningar for den inre
digitala marknaden.

Ett gott dataskydd &r en viktig forutsattning for digitaliseringen i samhallet. Det handlar om att
respektera den enskilde individens integritet och hens rattigheter nér det géller personuppgifter.
Pa sa satt kan man skapa en nédvandig tilltro till den offentliga verksamheten och uppfylla
invanarnas forvantningar inom detta omrade. En individs integritet ar en mansklig rattighet och
framgar bl a av EU:s réttighetsstadga artikel 8 — Skydd av personuppgifter och artikel 7 (ratten
till privatliv). Varje individ &ger sjélv sina personuppgifter och Hedemora kommun lanar bara
den enskilde individens personuppgifter nar man behandlar dessa i sin hantering av information.
Ett gott dataskyddsarbete &r ett vardegrundsarbete som stammer vél éverens med Hedemora
kommuns vardegrund KRAM (Kundfokus, Respekt, Ansvar och Mod). Att arbeta med
dataskydd handlar om ett systematiskt forandringsarbete i hela organisationen. Det sker inte utan
ett proaktivt arbete fran namnd/bolags och ledningens sida. Det handlar om att bygga en
dataskyddskultur som &r en del av organisationskulturen.

For att man dverhuvudtaget ska fa starta en personuppgiftsbehandling maste de grundlaggande
principerna i artikel 5 GDPR vara uppfyllda och det maste finnas en laglig grund enligt artikel 6
GDPR att stddja sig pa. Dessutom ska den registrerade ha informerats om
personuppgiftsbehandlingen och sina rattigheter enligt GDPR. En risk- och sarbarhetsanalys ska
aven ha genomforts som visar pa om det foreligger behov av en konsekvensbedémning eller inte
innan en personbehandling kan paborjas.

Riktlinjens omfattning

Denna riktlinje innehaller information och regler gallande sékerhet vid all hantering av
information och information och regler gallande dataskydd inom Hedemora kommun inkl. de
heldgda kommunala bolagen, nedan ndmnd Hedemora kommun alternativt kommunen. Vid
avvikelse for specifika kommunala bolag, ndmns deras foretagsnamn sérskilt.

Riktlinjen redovisar regler avseende informationssékerhet for férvaltning, kontinuitet och drift av
kommunens informationsverksamhet och dataskydd, vilka krav som stélls pa en
medarbetare/anvéandare och chef for att uppratthalla god sékerhet och dataskydd samt

organisatorisk styrning av arbetet med informationssakerhet, dataskydd och digitalisering.
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Riktlinjen géller for allt informationssékerhetsarbete och dataskyddsarbete inom Hedemora
kommun och &r en del av Hedemora kommuns informationsverksamhet och hantering av
informationstillgangar.

Alla kommunens ndmnder och heldgda kommunala bolag omfattas av styrdokumentet, vilket

innebar att det inte finns utrymme att besluta om lokala regler som avviker fran denna. Denna
riktlinje géller &ven for externa aktorer nar dessa anvander sig av kommunens och dess bolags
informationstillgangar.

Alla styrdokument och mallar finns pa Hedemora kommuns intranat under

“Informationssdkerhet och GDPR”. For Hedemora Energi AB med dotterbolag finns &ven

styrdokument och mallar i IT-systemet Centuri.

Struktur och lasanvisningar

FOr att ge god lasbarhet &r dokumentet uppdelat i fyra kapitel (A-D) som riktar sig till olika

malgrupper:

Kapitel Innehall Primar malgrupp ' Sid
A Informationssakerhet och Riktlinje for hur Alla medarbetare och chefer 16
dataskydd fér medarbetare information, dataskydd
och chefer och IT ska hanteras i
olika situationer
B Styrning av Se Handlingsplan for Alla som arbetar med 37
informationssékerhetsarbete, | informationssakerhet, informationssékerhet, dataskydd,
dataskydd och dataskydd och IT och digitaliseringsutveckling
digitaliseringsutveckling digitaliseringsutveckling
— Styrning. Organisation,
ansvar och roller och
C Informationssystem i Informationssakerhet och | Informationségare, 37
verksamhetsnéra forvaltning | dataskydd i objekt t ex systemforvaltare, projektledare,
IT-system, applikationer, | systemadministratérer, IT-enhet,
plattformar o liknande Informationssékerhets- och
dataskyddsrad,
Digitaliseringsutvecklingsgrupp,
Digitaliseringsprojektgrupp,
dataskyddsspecialister, DSO.
D1 Informationssékerhet i IT- IT-sékerhet, hur Chef och medarbetare pa IT- 40
miljon information och IT ska enheten (inkl. driftansvariga)
hanteras inom IT-miljon

Riktlinjen hanvisar till olika dokument som ar nédvéandiga nér detta dokument ska tillampas. For
daterade hanvisningar géller endast den utgava som anges. For odaterade hanvisningar géller
senaste utgavan av dokumentet (inkl. alla tillagg).

Denna riktlinje ar baserad pa den svenska och internationella standarden SS-ISO/IEC 27002.

Inom parentes i rubriken till varje avsnitt hanvisas till kapitel/rubrik i standarden SS-ISO/IEC
27002. OBS! Det kan dock inte garanteras att hanvisningarna ar helt fullstandiga. For detaljerade
h&nvisningar géller endast den specifika rubriken. FOr hanvisningar med fler underrubriker &n
vad hanvisningen hanvisar till galler hanvisningarna dven underrubrikerna.

Dispenser

Ansokan om dispens fran styrdokument vad galler informationssakerhet och dataskydd samt

godkannande av specifika sakerhetslosningar (dvs tolka om de uppfyller styrdokumentet) ska

stallas till Informationssakerhets- och dataskyddsradet. Sadana arenden ska beredas innan de
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stalls till informationssékerhets- och dataskyddsradet av kommunens informationssakerhets- och
dataskyddssamordnare for att underlatta beslut. Exempelvis kan en riskanalys inga i beredningen
av arendet.

Dispens far aldrig vara permanent utan ska ha en giltighetstid pa som langst tva ar. Om behov av
undantag kvarstar ska darendet beredas pa nytt och nytt beslut fattas om eventuellt godkannande.
Viktigt i detta arbete ar &ven att uppfoljningar och utvarderingar sker enligt plan.

Termer och definitioner

Term Definition

Adekvat skyddsniva EU-kommissionen kan fatta beslut om att ett land (tredje land — utanfor
EU/EES) har en tillrackligt hog skyddsnivé och man far da fora over
personuppgifter dit utan nagot sarskilt tillstdnd. Personuppgifter far foras Gver
till tredje land om man vidtar lampliga skyddsatgarder — sarskilda garantier.
Agilt arbetssétt En iterativ (betyder forenklat att arbetet utfors i cykler) och lattrorlig ansats
byggd pa kontinuerligt larande, som ger mojlighet for organisationer att
snabbt anpassa sig till fordndring.

Allmén handling Varje handling som har kommit in till eller & upprattad hos en myndighet
och som férvaras hos myndigheten. Handlingen kan vara i pappersform,
innehallet i en e-post, ett ljud- och eller videoband, en cd eller en diskett osv.
Offentlighetsprincipen innebar att vem som helst far begara ut en allmén
handling. Om inte sekretess foreligger ska handlingen lamnas ut. Géller &ven
kommunala bolag.

Autentisering Kontroll av uppgiven identitet. Verifiering av att en anvéandare eller IT-resurs
ar den som den utger sig for att vara.
Behandling (personuppgift) En atgard eller kombination/serie av atgarder som vidtas i fraga om

personuppgifter eller uppsattningar av personuppgifter, vare sig det sker pa
automatisk vag eller inte, till exempel insamling, registrering, organisering,
strukturering, lagring, bearbetning eller andring, atervinning, inhamtande,
framtagning, lasning, anvandning, utlamning genom dversandande, spridning
eller tillhandahallande pé& annat satt, justering eller sammanforande,
samkarning, blockering, utplaning, begrénsning, radering eller forstoring.

Behdorighet Tilldelade rattigheter att anvéanda information eller en IT-resurs pa ett
specificerat satt.
Data Representant av fakta i form av t ex tecken eller signaler som &r ldmpad for

Overforing, tolkning, eller bearbetning av ménniskor eller av automatiska
hjalpmedel. Uppgifter eller information om nagot, oftast i samband med
métningar eller rapportering, exempelvis personuppgifter. Data ar alltsa inte
synonymt med dator.

Dataskydd som standard (privacy Innebdr att den personuppgiftsansvarige ska se till att personuppgifter i

by default) standardfallet inte behandlas i onddan. T ex att de forvalda installningarna i
en tjanst for sociala medier ar satta s& att inte mer information &n nédvandigt
samlas in, delas ut eller visas. Man ska utforma t ex I1T-system, applikationer
och plattformar sd att inte fler personuppgifter &n nédvandigt behandlas.

Dispens En befrielse i ett enskilt fall fran att folja villkor som framgar av lag,
forordning, foreskrifter, avtal eller interna styrdokument.
Fysisk sékerhet Fysisk sakerhet ska forebygga att obehoriga far tilltrade till omréaden,

byggnader och andra anlaggningar eller objekt dér de kan fa tillgang till
konfidentiell information och forebygga skadlig inverkan pa sadana omraden,
byggnader, anlaggningar eller objekt samt skydda personal mot utatagerande

personer.

Gemensam personuppgifts- Personuppgiftsansvarig som faststaller andamal och medel/satten for

ansvarig behandling av personuppgifter gemensamt med en eller flera andra
personuppgiftsansvariga.

Harmldsa personuppgifter Personuppgifter som varken ar sérskilt skyddsvarda- eller kénsliga

personuppgifter. Har en lagre skyddsniva dn sarskilt skyddsvarda- och
kénsliga personuppgifter.

Inbyggt dataskydd (privacy by Innebdr att man tar hansyn till integritetsskyddsreglerna redan nar man
design) utformar ex vis 1T-system, applikationer och styrdokument. Det &r ett satt att
se till att kraven i dataskyddsférordningen (GDPR) uppfylls och att den
registrerades réttigheter skyddas. Ett begrepp som anvénds for att se till att
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personuppgiftsansvariga anvander sig av tillgangliga tekniska lésningar och
organiserar sig med beaktande av GDPR. | praktiken innebar det ett krav pé
att hela tiden forbattra sig tekniskt och organisatoriskt. | arbetet ska beaktas
den senaste utvecklingen, genomférandekostnader och behandlingens art,
omfattning, sammanhang och andamal samt riskerna for fysiska personers
rattigheter och friheter.

Information

Information innebar upplysningar om faktiska och tankta forhallanden.
Information kan uttryckas i och representeras av ménskliga tankar och
kunskaper, ord som skrivs pa papper, tal som formedlas muntligt eller via
telefon eller data i form av tecken och signaler i olika digitala och analoga
media. Innebdrd i data, dvs data tolkad av ménniskor.

Informationsklassning

Att genom konsekvensanalys identifiera skyddsbehovet for en viss
informationsméngd.

Informationssystem

System som insamlar, bearbetar, lagrar eller distribuerar och presenterar
information.

Informationssakerhet

Konfidentialitet, riktighet och tillganglighet hos information.
Informationssékerhet ska forebygga att information obehdérigen réjs, andras,
gors otillgangliga eller forstors samt forebygga skadlig inverkan i 6vrigt pa
uppgifter och informationssystem.

Informationstillgdng

Information som ar av vérde for organisationen, och dven de resurser som
hanterar den, exempelvis manniskor, papper, mjukvara, hardvara och
immateriella tillgangar (t ex rykte). Information och de resurser som anvands
for att hantera information

Integrationsskyddsmyndigheten
(IMY)

Fore detta Datainspektionen (DI). Datainspektionen andrar namn till
Integrationsskyddsmyndigheten den 1 januari 2021. IMY &r Sveriges
nationella tillsynsmyndighet for behandling av personuppgifter.

IT-resurs IT-baserad komponent som hanterar information, t ex system, verktyg,
tjanster och infrastruktur i form av mjuk- och/eller hardvara.

IT-sékerhet Sékerhet i IT-resurser for att uppna och upprétthalla informationssakerhet.

KLASSA 1 KLASSA 1 handlar om informationssakerhetsklassning och &r Sveriges

Kommuner och Regioners (SKR:s) modell for informationsklassificering.
Viss information ar mer kanslig &n annan. Behovet av skydd skiljer sig darfor
mellan olika typer av information och i olika situationer. Skyddsbehovet
beror pa legala krav och vilka konsekvenser det skulle fa for verksamheten
eller for enskilda individer om informationen sprids till obehériga.

Konfidentialitet

Att information inte tillgangliggors eller avslojas av obehdrig. Skydd mot
obehorig insyn (sékerstéllande av att information &r tillgénglig endast for dem
som har behérighet for tkomst).

Konfidentiell information

Med konfidentiell information i detta dokument menas sarskilt skyddsvarda-
och kansliga personuppgifter, sekretesskyddad information inkl.
sékerhetsklassificerad information.

Kaénsliga personuppgifter

Kénsliga personuppgifter & uppgifter om ras och etniskt ursprung, politiska
asikter, religios eller filosofisk Gvertygelse, medlemskap i en fackférening,
hélsa, en persons sexualliv eller sexuella l&ggning, genetiska uppgifter och
biometriska uppgifter som anvands for att entydigt identifiera en person. |
dataskyddsférordningen kallas de har uppgifterna sarskilda kategorier av
personuppgifter. Behandling av dessa typer av uppgifter &r i princip
forbjuden. De undantag som finns maste tillampas mycket strikt. Behandling
av kéansliga personuppgifter kraver en hogre skyddsniva.

Ledningssystem

Ett ledningssystem beskriver hur en organisation styr sin verksamhet och
faststéller principer for ledning av verksamheten. Det fungerar som ett
verktyg for hogsta ledningen att sakerstélla att verksamheten bedrivs enligt
faststallda lagar, forordningar, foreskrifter, avtal och styrdokument och som
ett stod for medarbetarna i deras dagliga arbete.

Loggning

Loggning innebér att man skapar sparbarhet, dvs majligheten att i efterhand
kunna upptédcka och verifiera brister i framst konfidentialitet och riktighet.

Offentlighetsprincipen

Var och ens rétt till insyn och kontroll av myndigheter, bland annat rétten att
ta del av offentliga handlingar.

Personalsdkerhet

Personalsakerhet ska forebygga att personer som inte ar palitliga fran
sakerhetssynpunkt deltar i en verksamhet dér de kan fa tillgang till
konfidentiell information eller i en verksamhet som av nagon annan
anledning &r sdkerhetskéanslig samt sékerstdlla att de som deltar i kommunens
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verksamheter har tillracklig kunskap om informationssékerhet, dataskydd och
annat sakerhetsskydd.

Personlig integritet

Det finns ingen allmént vedertagen definition pa begreppet personlig
integritet. Integritet ar en inre egenskap som &r olika hos olika individer.
“Rétten att fa vara i fred” dr en vanlig tolkning. "Rétten att {4 sin personliga
egenart och inre sfar respekterad och inte utséttas for krankande behandling”
ar en annan.

Personuppgift

All slags information som direkt eller indirekt kan knytas till en (fysisk)
person som &r i livet. Aven bild- och ljuduppgift om en (fysisk) person riaknas
som personuppgift, &ven om inga namn nadmns. Krypterad eller kodad uppgift
ar ocksa en personuppgift om nagon har en nyckel som kan koppla den till en
person.

Personuppgiftsansvarig

Personuppgiftsansvarig ar den organisation/juridiska person (t ex offentlig
myndighet, aktiebolag, stiftelse, forening) som bestammer for vilka andamal
personuppgifterna ska behandlas och medlen/satter/hur behandlingen ska ga
till. Aven en fysisk person kan vara personuppgiftsansvarig, vilket t ex &r
fallet for enskilda firmor.

Personuppgiftsbitrade

Personuppgiftsbitrade ar den som behandlar personuppgifter for en
personuppgiftsansvarigs rakning. Ett personuppgiftsbitrade kan vara en fysisk
eller juridisk person, offentlig myndighet, institution eller annat organ (t ex
leverantdr av datasystem, konsult eller kommunens IT-avdelning). Ett
personuppgiftsbitrade finns alltid utanfér den personuppgiftsansvariges
organisation. Personuppgiftsbitradet far bara behandla personuppgifterna
enligt givna instruktioner fran den personuppgiftsansvarige. Bitradet
bestammer saledes inte sjalv for vilka andamal personuppgifterna ska
behandlas. Aven om en personuppgiftsansvarig véljer att anlita ett
personuppgiftsbitrade &ar det alltid den personuppgiftsansvarige som har
ansvaret gentemot de registrerade. Personuppgiftsansvarig ar skyldig att inga
ett personuppgiftsbitradesavtal (PuB-avtal) med personuppgiftshitrédet.

Personuppgiftsincident

En sékerhetsincident som leder till risker fér manniskors friheter och
rattigheter genom t ex oavsiktlig eller olaglig forstoring, forlust eller &ndring
eller till obehorigt réjande av eller obehdrig atkomst till personuppgifter som
overforts, lagrats eller pa annat sétt behandlats.

Profilering

Varje form av automatisk behandling av personuppgifter som bestar i att
dessa personuppgifter anvands for att beddma vissa personliga egenskaper
hos en fysisk person, i synnerhet for att analysera eller férutsaga denna
fysiska persons arbetsprestationer, ekonomiska situation, hélsa, personliga
preferenser, intressen, palitlighet, beteende, vistelseort eller forflyttningar.

Register

En strukturerad samling av personuppgifter som &r tillganglig enligt sérskilda
kriterier, oavsett om samlingen ar centraliserad, decentraliserad eller spridd
pé grundval av funktionella eller geografiska forhallanden.

Registrerade

Den som en personuppgift avser, det vill s&ga handlar om.

Riktighet

Att information &r korrekt, aktuell och fullstandig. Skydd om o6nskad
forandring (skydd av information och behandlingsmetoder sa att de forblir
korrekta och fullstdndiga).

Rattslig grund

Ett lagligt stod i dataskyddsforordningen for att behandlingen av
personuppgifter ska vara tillaten.

Sekretess Information som inte ska Idmnas ut och bli allmént tillganglig.
Sekretessbelagd uppgift innebar tystnadsplikt for den som har eller har fatt
befattning med uppgiften. Stod for sekretess finns i offentlighets- och
sekretesslagen (t ex information som &r sékerhetsskyddsklassificerad eller
information som &r sekretessbelagd enligt speciallagstiftningar) och lagen om
foretagshemligheter.

Sparbarhet Entydig hérledning av utférda aktiviteter till en identifierad anvéandare eller

IT-resurs.

Stark autentisering

Kontroll av uppgiven identitet pa tva olika satt.

Sarskilt (extra) skyddsvarda

personuppgifter —

integritetskénsliga personuppgifter

Extra skyddsvérda personuppgifter &r inte kénsliga personuppgifter, men har
getts en sarstallning som innebr att de har samma hégre skyddsniva som
dessa. Extra skyddsvérda personuppgifter & personnummer,
samordningsnummer, varderingar/varderande uppgifter, omdémen. viss
ekonomisk information och annan information som ligger néra privatlivet
(som ror nagons privata sfar). Exempel: l6neuppgifter, uppgifter om
lagovertradelser, varderande uppgifter fran t ex utvecklingssamtal, uppgifter
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om resultat fran personlighetstester eller personlighetsprofiler, uppgifter om
sociala forhallanden.

Tillganglighet

Att information &r atkomlig och anvéndbar av behérig. Atkomst till behdrig
person vid ratt tillfalle (sakerstallande av att behdriga anvandare vid behov
har tillgang till den information som de behover for att kunna utfora sina
arbetsuppgifter).

Utgivningsbevis

En webbplats som har ett utgivningsbevis far grundlagsskydd enligt
yttrandefrihetsgrundlagen och da galler inte reglerna i
dataskyddsforordningen i den man det skulle inkrakta pa den
grundlagsskyddade rétten till yttrandefrihet.

Ledningssystem for informationssakerhet, dataskydd och
digitaliseringsutveckling (1so 270025, 6, 18.1, 18.2)

Hedemora kommun med forvaltningar och bolag ska arligen se dver, granska och vidta
eventuella behov av forandringar av samtliga styrdokument inklusive nédvéandiga processer och
deras samverkan kring informationssékerhet, dataskydd och digitaliseringsutveckling. Detta for
att sakerstalla att ledningssystemet for informationssékerhet och skyddet for den personliga
integriteten ar aktuellt och principen om standiga forbattringar efterlevs. Det ska ocksa
sékerstélla ledningssystemets fortsatta lamplighet, riktighet och verkan. Granskning och behov
av eventuella atgarder kan aven vara nédvandiga vid betydande forandringar i verksamheten.
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KAPITEL A — Informationssakerhet och dataskydd for
medarbetare och chefer

Inledning

Detta kapitel vander sig till dig som ar medarbetare och/eller chef i Hedemora kommun. Kapitlet
omfattar dven extern medarbetare som har atkomst till Hedemora kommuns information,
exempelvis inhyrda konsulter.

Riktlinjen beskriver det ansvar du har som medarbetare och/eller chef vid hantering av
information i Hedemora kommun och vilka regler som galler for att uppréatthalla god sékerhet.
Lokalt pa forvaltning/bolag kan det beslutas om kompletterande rutiner och végledningar, men
dessa far aldrig avvika fran denna riktlinje utan sarskilt tillstand (dispens).

Informationssakerhet for medarbetare och/eller foljer i stort en struktur enligt SS-EN ISO/IEC
27000-serien.

Personalséakerhet (so 27002 7)

Personal ar en av organisationens absolut viktigaste tillgangar. Inom ramen for
informationssékerhet handlar personalséakerhet i grunden om tva saker:

e att skydda informationstillgangar fran otillaten paverkan av personal pa dess
konfidentialitet, riktighet och tillganglighet,

e att skapa kunskap och sékerhetsmedvetande om informationssakerhet, dataskydd och
offentlighetsprincip hos personal for att styra sa att manniskan ar ett skydd snarare an ett
hotobjekt.

En viktig del i detta ar styrning av behorigheter, saval till information och IT-resurser som till
fysiska lokaler och utrymmen.

Fore anstallning (so 27002 7.1)
Bakgrundskontroll (1ISO 27002 7.1.1)

Bakgrundskontroll syftar till att skydda vérden i organisationen, daribland informations-
tillgangar. Den ska goras fore anstéllning.

Bakgrundskontroll av sokande till tjanster i Hedemora kommun ska ske genom verifiering av
sokandes meritforteckning (CV), t ex genom kontakt med referenser och bekréftelse av pastadda
akademiska och yrkesmassiga kvalifikationer, och verifiering av kdrkort om den sdkande
innehar korkort.

For kritiska tjanster som personer i ledningsgrupper och styrelser, hdgre chefstjanster,
sakerhetstjanster inkl. informations-, IT- och cybersdkerhet och de som har atkomst till kanslig-
och samhéllsviktig information kravs en forstarkt kontroll, juridisk historik (belastningsutdrag
(BRU) och mer omfattande verifiering av CV och personbilden. Den sdkande ska sjalv inkomma
till arbetsgivaren med BRU i ett obrutet kuvert som ska 6ppnas tillsammans.

For befattningar som har betydelse for Sveriges sékerhet och som omfattas av
sékerhetsskyddslagen (2018:585) ska det i anstéllningsforfarandet genomforas en
sakerhetsprovning. Sakerhetsprovning kan dven ske under anstéllningens gang.
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Sékerhetsprovning syftar till att forebygga att personer som inte ar palitliga ut sakerhetssynpunkt
far arbeta med kommunens IT-system och andra IT-resurser samt information.
Séakerhetsprovning gors for att klargéra om en person kan antas vara lojal mot de intressen som
ska skyddas och i évrigt palitlig ur sakerhetssynpunkt. Viktiga aspekter att utreda ar eventuella
dubbla lojaliteter, intressekonflikter, bristande sakerhetsmedvetande och andra sarbarheter.
Sékerhetsprovning bestar av grundutredning och i de flesta fall registerkontroll samt i vissa fall
sarskild personutredning. Det &r med stod av sékerhetsskyddslagen bara tillatet att gora
registerkontroll inom ramen for sékerhetsprévning for personal som ska arbeta i
sékerhetskansliga delar av verksamheten.

Registerkontrollen ska genomforas innan en person genom anstallning eller pa annat satt deltar i
verksamhet som har betydelse for Sveriges sékerhet. De befattningar som ar aktuella framgar av
Hedemora kommuns sékerhetsskyddsplan. Registerkontrollen administreras av kommunens
sékerhetsskyddschef.

Alla bakgrundskontroller ska ta hansyn till gallande lagstiftning rérande hantering av
personuppgifter.

Utbildning (1SO 27002 7.2.2)

Utbildning syftar till att sakerstélla att de som deltar i Hedemora kommuns verksamheter har
tillracklig kunskap om informationssakerhet- och dataskydd samt offentlighetsprincipen och i
vissa fall sakerhetsskydd som &r relaterade till deras roller for att uppfylla det krav pa behorighet
och kompetens som deltagandet kréaver.

Nyanstéllda ska genom information delges ansvar och skyldigheter kopplade till
informationssédkerhet, dataskydd och offentlighetsprincip samt ta del av informationssékerhet,
dataskydd och offentlighetsprincip enligt denna riktlinje och andra styrdokument (t ex
utbildningsplan) senast vid anstéllningstillfallet. Delgivning och utbildning ska ges kopplat till
ansvar som foljer med rollen, t ex informationségarskap, chef, handldggare, assistent,
namndsekreterare osv.

Anstallningsvillkor och information (1ISO 27002 7.1.2)

Ansvar och uppgifter kopplade till informationssakerhet och dataskydd ska framga och
dokumenteras i ansvarsprofiler eller befattningsbeskrivningar. Alla medarbetare har ett visst
ansvar for hantering av information och ska informeras om detta vid anstéllningstillfallet.

Under anstallning

Medarbetares ansvar for information, utrustning, programvaror samt
disciplinatgarder m.m. (1ISO 27002 8.1.3, 13.2)

Se rubrikerna ovan Information och informationstillgangar, Introduktion till
informationssakerhet och Introduktion till dataskydd.

Alla medarbetare har skyldighet att rapportera alla informationssakerhets- och
dataskyddsincidenter enligt gallande rutiner. Medarbetare ar ocksa skyldig att rapportera brister
som misstanks kunna medféra negativ paverkan pa Hedemora kommuns information till
narmaste chef och vid IT-system och andra IT-resurser dven berord systemforvaltare. Vid fragor
kopplade till dataskydd ska ocksa forvaltningens/bolagets dataskyddsspecialist informeras.
Incidenterna och bristerna kan réra sig om till exempel:

e |T-angrepp/intrang
16(64)



e Skadlig kod

e Oskyddad kénslig/konfidentiell information (sarskild skyddsvérda och kénsliga
personuppgifter samt sekretessbelagd information)

e Brister i efterlevnad av denna riktlinje eller andra styrdokument kring
informationssékerhet och dataskydd

Medarbetare som har upptéckt en incident eller en brist dar brott misstanks foreligga, ska inte
sjalv forsoka bevisa sadana. Detta da det kan forsvara framtida utredningar.

Hedemora kommun ser positivt pa att medarbetare patalar behov av forbattringsatgarder
och/eller lamnar forslag pa forbattringsatgarder till systemforvaltare, dataskyddsspecialist,
informationssakerhets- och dataskyddssamordnare eller narmaste chef.

Hedemora kommun staller krav pa att alla medarbetare:

e foljer denna riktlinje och andra faststallda styrdokument inom informationssakerhet och
dataskydd,

e har kunskap om vilket/vilka IT-system och andra IT-resurser och vilken information i
ovrigt man &r behdorig att anvanda och ta del av,

e har kunskap om vad information, informationssakerhet, personuppgift,
personuppgiftsbehandling och informationssékerhets- och personuppgiftsincident
innebér,

e Vet var man ska vanda sig nar man behéver hjalp med fragor kring
informationshantering,

e meddelar narmaste chef det egna behovet av utbildning och fortbildning ifraga om
informationssékerhet, dataskydd och offentlighetsprincipen.

Kommunen kan genomfora loggkontroller i IT-system och andra IT-resurser samt och
applikationer i enlighet med gallande rutin.

Arbetsplatsens utrustning och programvaror (1So 27002 8.1.3, 8.3.1, 8.3.3, 11,
12.2.1,13.2)

For den utrustning som du som medarbetare forfogar 6ver galler att:

e all installation och konfiguration, eller fysiska ingrepp ("6ppna burken™) av IT-utrustning
endast far utforas av IT-avdelningen eller av IT-avdelningen anvisad/godkénd person,

o fel ska omgaende anmalas till IT-avdelningen via Helpdesk (IT-support for Hedemora
Energi AB med dotterbolag),

e endast kommunens utrustning far anvandas for arbete inom ramen for ditt arbete om ej
annat har éverenskommits med din chef och dispens har beviljats enligt ovan,

e béarbar dator ska forvaras inlast pa arbetsplatsen nar du lamnar densamma vid
arbetsdagens slut. Om du tar med dig datorn fran arbetsplatsen, ska den forvaras pa
sadant satt att du har kontroll Gver den,

e smartphones och surfplattor eller motsvarande ska forvaras pa sadant satt att obehdriga
inte far tillgang till dem. Kodlas ska alltid vara aktivt.

For programvaror géller foljande.

e Programvaror ska godké&nnas och installeras av IT-avdelningen eller av IT-avdelningen
anvisad/godkéand person.

e Det dr inte tillatet att kopiera eller anvanda kommunens program utanfor dess
verksamhet.
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e Omdu éar i behov av ytterligare programvaror eller hardvara ska du anméla det till din
nérmaste chef som ska gora en bestéllning enligt faststallda rutiner (Helpdesk — IT-
support for Hedemora Energi AB med dotterbolag).

e Medarbetare ansvarar sjilv for installation/nedladdning av applikationer ("appar”) till
sina smartphones/surfplattor eller motsvarande och att dessa inte aventyrar sakerheten
kring kommunens natverk eller informationshantering.

Distansarbete (1S0 27002 6.2.2,8.3.1, 8.3.3,19.1.1, 11, 13.2)

Med distansarbete avses alla former av arbete utanfor kontoret, inklusive icke-traditionella
arbetsmiljoer bendmnda “distansarbete”, “’flexibel arbetsplats” och “’virtuella arbetsmiljoer”.
Som medarbetare ska du vid distansarbete félja nedanstaende regler.

e Denna riktlinje och andra styrdokument kring informationssékerhet- och
dataskyddsfragor galler aven vid distansarbete.

e VVPN-uppkoppling till kommunens IT-miljo ska alltid anvandas.

e Du har som medarbetare ansvar for att ingen obehorig far atkomst till information som
innehaller sérskilt skyddsvarda och kansliga personuppgifter, sekretesshelagd
information ink. sdkerhetsskyddsklassificerad information och daven ansvar for att
erforderliga skyddsatgarder vidtas. Exempel pa obehoriga ar familj, vanner, kollegor fran
andra offentliga och privata organisationer och medpassagerare.

e Du far inte anvanda privatagd utrustning i behandlingen av Hedemora kommuns
information.

e Privata natverk far endast anvandas om de ar skyddade med lésenord.

GDPR-checklista for digitala moten och videokonferenser
Se Rutin for Digital kommunikation.

Internet, molntjanster och sociala medier (1so 27002 8.1.3, 10.1.1, 13.2)

Anvandning av internet och sociala medier ska vara forenlig med kommunens verksamhet och
vardegrund. Information pa internet och sociala medier ska t ex vara dppen, saklig och etisk och
i Ovrigt i enlighet med kommunens kommunikationsplan. Publicera inte nagot pa internet som &r
oarligt, osant, vilseledande eller krankande. Ténk pa att det som publiceras &r synligt och
offentligt for allmanheten, sprids snabbt samt finns kvar under lang tid. Tank darfor igenom
innehallet noga innan du publicerar.

Som medarbetare maste man skilja pa professionell och privat roll. Internet ar i arbetet pa
Hedemora kommun frdmst ett arbetsverktyg och ska inte stora ordinarie arbetsuppgifter eller
innebéra merkostnader for kommunen. Internet far nyttjas for privat bruk. Tank pa att nar du
surfar pa Internet representerar du Hedemora kommun och lamnar spar efter dig, dvs det finns
mojlighet att se vilka sidor som besokts, av vem och nar. For material pa internet som ska
anvandas i tjansten, far nedladdning och installation av upphovsréttsligt material (datorprogram,
film, musik m.m.) inte ske utan stod i lag, avtal eller med skriftligt tillstand fran
rattighetsinnehavaren.

e Att anvdnda kommunens internet for nedladdning av filer i olika format for privat bruk
(spel, musik, filmer m.m.) &r tillatet om det inte paverkar kommunens IT-tjanster negativt
(nedladdning av stora filer, stromma video/musik under arbetstid). Valj seridsa
leverantorer vid nedladdning!

e Att titta eller lyssna a material av pornografisk eller rasistisk karaktar ar forbjudet.
Forbudet géller ocksa material som ar diskriminerande enligt de sju
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diskrimineringsgrunderna eller har anknytning till kriminell verksamhet. Undantag kan
medges av din chef for specifika uppdrag. Detta ska ske skriftligen.

Endast sédkra webbplatser far anvandas (t ex HTTPS).

Vid anvandning av kommunens utrustning (dator, surfplattor och smartphones eller
motsvarande) utanfor kommunens natverk far inte fritt WiFi anvandas, savida inte utrustningen
ar VPN-ansluten. Fritt WiFi bor alltid undvikas. Att rekommendera istallet ar att surfa via
mobiltelefonens datauppkoppling (internetdelning). VPN-uppkoppling ska ALLTID
anvandas!

Nér du &r utanfér EU/EES-anslutna lander bor du undvika att ta med kommunens utrustning. Att
ta med kommunens utrustning innehallande sarskilda skyddsvarda- och/eller kansliga
personuppgifter, sekretessbelagt information eller sakerhetsskyddsklassificerad information &ar
ALLTID FORBJUDET!

Ingen konfidentiell information (sarskilt skyddsvarda- och kénsliga personuppgifter,
sekretesskyddad information inkl. sdkerhetsklassificerad information) far lagras i
molntjanster, varken inom EU/EES eller i tredje land!

Personuppgifter far inte lagras i molntjanster utanfor EU/EES-anslutna lander utan att uppfylla
undantagen i regelverket kring dverforing av personuppgifter till tredje land i enlighet med
dataskyddsforordningen. Adekvat skyddsniva maste foreligga eller att man vidtagit andra
lampliga skyddsatgarder (sarskilda garantier). Se dven rubriken Overforing av personuppgifter
till tredje land.

Behdrighet och behoérighetsadministration (1so 270029.1.1,9.1.2,9.2.1,9.2.2,
9.2.3,9.2.4,9.2.5,9.2.6,9.3.1, 9.4)

For att du som medarbetare ska fa tillgang till kommunens IT-miljé (AD-konto, e-postadress, IT-
system och andra IT-resurser och natverk) kréavs att:

e Du ar registrerad i kommunens eller de kommunala bolagens HR-system (kommunen -
I6nesystemet Personec). Da far du automatiskt access till AD-konto, e-postadress och
natverk.

e Din narmaste chef lamnar en bestéllning till berérd systemférvaltare for aktuellt 1T-
system och andra IT-resurser och godkanner den behdrighet som &r noédvandig i IT-
resursen for att du ska kunna utféra dina arbetsuppgifter.

Som medarbetare ansvarar du for att folja de regler som kopplas till behdrigheten. Nér
behorigheter tilldelas, andras eller frantas bedoms dessa aktiviteter utifran anvandarens tilltankta
roll i systemet och med utgangspunkt i ”minsta méjliga behorighet”. Behorigheter kan styras
tekniskt och/eller organisatoriskt (via styrdokument).

Dar det ar mojligt ska kontroller av behdrigheter goras minst en gang i kvartalet for att
sékerstdlla att obehdriga inte har kvar sina behdrigheter.

Endast av informationséagare utsedd personal far ha tillgang till kallkoder.

Lésenord (1o 27002 9.3.1, 9.4.2, 9.4.3)

Losenord ar strangt personliga och far inte goras kant for andra personer, dvs losenord far inte
lamnas/lanas ut till andra personer eller delas mellan kollegor. Detta géller aven till 1T-
supporten. Losenord far inte heller skrivas ner och ligga framme uppskriven pa en lapp. Bast ar
att forvara loésenordet i minnet. Losenord ska hanteras som vardehandlingar. | de fall en dator
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delas av flera, ska anda personliga inloggningar goras. Detta ar viktigt for sparbarheten, for att
kunna veta vem som har gjort vad i systemen.

Om en obehdrig kommer over ditt I6senord och far tillgang till ditt anvandar-1D, kan den
personen utfora aktiviteter i ditt namn. Aktiviteter som du da kan bli ansvarig for. Du lamnar
spar efter dig nar du ar inloggad och arbetar i IT-systemen och andra IT-resurser. De
inloggningsfunktioner som finns i systemen anvands bland annat for att spara obehorig atkomst.
Loggningar for att spara obehorig atkomst sparas i fem ar for att kunna beivra eventuella
dataintrang eller andra oegentligheter.

Om arbetar Hedemora kommuns IT-miljé och har du glémt bort ditt I6senord eller av annat skél
behdver byta ut detsamma, anvander du i forsta hand e-tjansten pa www.hedemora.se under
Medarbetare. Andra alternativ ar att ta kontakt med din lattekniker pa forvaltningen/bolaget eller
kontaktar din narmaste chef som far anmala behov av nytt I6senord vid Helpdesk.

Om arbetar Hedemora Energis IT-miljé och har du glomt bort ditt 16senord eller av annat skal
behdver byta ut detsamma, anvander du i forsta hand sa kontaktar du IT.

Ett 16senord ska vara “starkt”, det vill sdga svart att gissa for nagon annan. Det ska darfor inte
kunna férknippas med dig som person och dessutom ha en viss langd och komplexitet for att det
ska vara svart eller ta lang tid for en angripare att knacka. Undvik darfor ord (galler aven
baklanges), namn, nummer, serier av nummer eller bokstaver eller ndgot som ndgon annan kan
koppla till dig som person.

Anvandar-I1D och lésenord anvands for att skydda information och det ar darfor viktigt att folja
nedanstaende krav for skapande och hantering av I6senord.

e Tilldelade personliga inloggningsuppgifter, sa som lésenord och PIN-kod, &ndras vid
forsta anvandningen.

e Elektroniska meddelande, till exempel, e-post, innehallande inloggningsuppgifter i
klartext undviks.

e Identiteten pa en anvandare séakerstalls innan inloggningsuppgifter tilldelas, oavsett ok
informationen ar ny fornyad eller tillfallig.

e Tillfalliga inloggningsuppgifter ar unika for en anvandare och gar inte att gissa.

e Anvandaren bekréftar mottagandet av inloggningsuppgifter.

e Losenord ska innehalla minst 8 tecken. Kravet kommer i nartid att andras.

e Olika losenord ska anvéandas for olika IT-system eller andra IT-resurser och for olika
tjanster pa webben dven om de ar jobbrelaterade. Samma losenord ska inte anvandas
privat och i jobbet.

e Automatisk minnesfunktion for losenordet ska inte anvandas. Om man loggar in pa
webbsidor ska man inte lata webblésare spara losenordet.

e Losenord ska bytas regelbundet. En gang per ar kommer automatiskt ett meddelande som
tvingar fram ett byte av Isenord. Om man arbetar i IT-system eller andra IT-resurser dar
I6senordsbyte inte ar tvingande, ska man anda byta ut l6senordet nagra ganger om aret.
Losenord ska bytas direkt om misstanke finns att det har rgjts.

Stark autentisering tillika flerfaktorsautentisering eller
multifaktorautentisering (1so 27002 9.4.2, 9.4.4)

Vid atkomst till informationstillgangar med héga krav pa konfidentialitet och/eller riktighet ska
stark autentisering anvandas. Det handlar om sarskild skyddsvérda- och kénsliga
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personuppgifter, sekretessbelagd information (inkl. sékerhetskyddsklassificerad information).
Har ar skydd genom endast anvandarnamn + losenord inte tillrackligt.

Som stark autentisering réknas identifiering av en person och verifiering av personens
autenticitet genom en kombination av minst tva av féljande tre faktorer:

e ett I6senord eller ndgonting annat som man vet,
e ett smartkort eller nagonting annat som man har,
e ett fingeravtryck eller nagon annan egenskap som man 4r.

Exempel pa stark autentisering &r e-legitimationer (ex BankID), Siths-kort, VPN-inloggning.

Det kravs aven stark autentisering vid extern atkomst till kommunens IT-miljo eller vid atkomst
over internet, aven om informationen man da far atkomst till i sig inte ar forknippad med nagra
hdga krav avseende konfidentialitet och riktighet.

Om informationen endast far lamnas ut till identifierade anvandare/personer ska mottagarens
identitet sékerstallas. Mottagarens identitet kan sékerstéllas genom e-legitimation,
engangslosenord, aktiva behorighetskort eller motsvarande.

Lagring och sékerhetskopiering/backup (so 27002 8.2.3,8.3.1, 10.1.1, 11, 12.3.1,
13.2)

Det &r viktigt att information lagras pa ett sakert satt och sakerhetskopieras sa att den kan
aterskapas i handelse av diskkrasch, oavsiktlig radering, skadlig kod m.m. Sakerhetskopiering,
ofta kallad “backup”, dr en visentlig och helt nédvindig typ av sidkerhetsatgard for alla
organisationer. Sékerhetskopior ska lagras geografiskt atskilt fran originalmaterial for att skydda
fran fysiska incidenter och katastrofer som t ex brand eller éversvamning. Om information lagras
lokalt, kopiera snarast till ordinarie lagringsplats (ex vis natverk).

Den information som sparas pa kommunens servrar sakerhetskopiera kontinuerligt av IT-
avdelning. Vart backup forvaras ska framga i systemdokumentationen.

Se - Rutin for digital lagring

e Information ska lagras pa natverket sa att den sakerhetskopieras. Det kan vara i specifika
verksamhetssystem eller gemensamma filarenor (i Hedemora kommuns IT-miljo G: och
for Hedemora Energis IT-miljo (K:).

e Om information behdver lagras pa lokal harddisk, se till att regelbundet kopiera 6ver
informationen till natverket.

e Om information har gatt forlorad, exempelvis att man av misstag rakat radera ett
dokument, ska IT-support kontaktas via Helpdesk och IT-suppport fér Hedemora Energi.
Forhoppningsvis kan de da aterskapa den senaste sékerhetskopian.

e Konfidentiell information far endast lagras i darfor avsedda och godkanda system och
lagringsytor som har begréansad atkomst, bade vad géller anvandare och administratorer
av systemet och lagringsytan.

e Lokal lagring av konfidentiell information, t ex pa en persondator, far endast ske om
lagringsenheten eller filerna &r krypterade av Hedemora kommun godkand metod for
kryptering. Vad galler sékerhetsskyddsklassificerad information ska den vara inlast i
sakerhetsskap och hanteras enligt sarskild instruktion.

e Fysiska dokument som innehaller konfidentiell information ska forvaras inlasta i
brandskyddat godkéant sakerhetsskap eller godkéant nararkiv.
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e Endast godkénda molntjanster &r tillatna att anvandas. Kontrollera vilka molntjanster som
ar tillatna inom din verksamhet.

e Konfidentiell information far inte lagras i molntjéanster.

e All lagring av flyttbara lagringsmedia och/eller enheter for lagring av personuppgifter
och konfidentiell information ska vara dokumenterad och registrerad hos varje
forvaltning/bolag.

Lagring och kassering av information i pappersform (so 27002 8.3.1, 8.3.3)

Arbete med sekretessbelagd information i pappersform (t ex personakter) och
sakerhetsskyddsklassificerad information far endast ske i kommunens lokaler. Undantag galler
for arbete vid forhandlingar (t ex forhandlingar i domstol) och méten med aktdrer som drendet
beror.

Konfidentiell information i pappersform ska alltid forvaras/lagras inlast i brandskyddat utrymme
(t ex brandskyddat godkant nararkiv eller brandsakert godkant sékerhetsskap) nar man inte
arbetar aktivt med informationen.

Rutin for lagring av forvaltnings- och bolagsspecifik information i pappersform ska finnas pa
varje forvaltning/bolag. Lagring ska ske enligt arkivlag.

Rensning och gallring av information i pappersform ska ske enligt arkivlag, géllande
dokumenthanteringsplan och gallringsbeslut. Férvaltnings- och bolagsspecifik rutin for hur
rensning och gallring ska genomféras ska finnas for varje forvaltning/bolag.

Pappersdokument som innehaller konfidentiell information maste vid kassering strimlas eller
kastas i godkanda sékerhetskarl.

Mobila enheter (1so 27002 6.2.1, 8.2.3, 8.3.1, 8.3.3, 10.1.1, 11, 13.2)

Mobila enheter som tillhandahalls av Hedemora kommun kan vara smart telefon, surfplatta,
barbar dator och barbara minnesdelar (t ex USB-minne, CD/DVD-skiva, extern harddisk eller
liknande).

FOr hantering av mobila enheter galler foljande regler.

e Alla mobila enheter ska vara registrerade och mérkta (genomfoérs av IT-avdelningen).

e Mobila enheter som tillhandahalls av Hedemora kommun ar personliga redskap och far
inte lanas ut eller 6verlatas till annan. Den far saledes inte nyttjas av annan den person
som genom sin anstallning far nyttja den.

e Uppsatta sékerhetsinstallningar i enheter far inte dndras av annan an IT-avdelningen eller
person som IT-avdelningen godkant.

e Installerad programvara far inte kopieras eller installeras pa annan enhet.

e Mobila enheter ska lasas med kodlas, I6senord eller tvafaktorsinloggning. Pinkoder,
fingeravtryck eller annan autentisering maste anvandas till smarta telefoner och
surfplattor eller motsvarande. Da pinkoder anvands ska ej enkla pinkoder som 0000,
1234 etc anvéndas och inte samma pinkod som anvénds i andra sammanhang, t ex pinkod
till bankomatkort.

e Konfidentiell information maste vara krypterad pa mobila enheter med av kommunen
godkand kryptering. Konfidentiell information far inte hanteras i smart telefon, surfplatta
eller annan mobil enhet om inte sérskild av kommunen godkénd sékerhetslésning
anvands, t ex av kommunen godkénd kryptering.
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e Konfidentiell information pa USB-minnen ska undvikas. Om USB-minnen anvands, far
endast av kommunen godkénd kryptering anvandas.

e Viktig information bor inte lagras enbart pa en barbar enhet. Den ska snarast kopieras
over till kommunens natverk sa att informationen sékerhetskopieras.

e Endast godkénda programvaror far installeras pa enheten.

e Endast av kommunen godkand enhet och programvara far anslutas till kommunens nét.
(Det innebar exempelvis att externa USB-minnen inte far sattas in i en dator som ags av
Hedemora kommun)

e Privat utrustning kan anslutas till kommunens géstnat.

e Enheten far enbart anslutas till tradlésa natverk som ar kanda och I6senordskyddade. Vad
som géller vid anvéandning av fritt WiFi, framgar under rubriken Internet ovan.

e Vid distansarbete maste godkand saker utrustning och anslutning anvandas.

e Anslutning med kommunens VPN-anslutning fran en privat dator &r ej tillatet.

e Det finns ett stort utbud av applikationer (appar) att ladda ner till den smarta telefonen
eller surfplattan. Manga av dessa appar kan innehalla skadlig kod. I syfte att minska
denna risk &r det endast tillatet att ladda ned appar som tillhandahalls av Hedemora
kommun eller finns pa App Store eller Google Play.

For fysisk hantering av mobila enheter géller foljande.

e FOrsiktighet ska iakttas vid arbete i publika miljoer, exempelvis kan skarmen skyddas
med sekretesskydd och/eller skarmfilter.

e Arbete med konfidentiell information far inte ske i publika miljoer.

e Mobila enheter far inte lamnas utan uppsikt och ska forvaras i sakert och skyddat
utrymme.

e Vid forlust av utrustning, se rubriken Forlust av utrustning enligt nedan.

e Utrustning ska i 6vrigt vardas och hanteras pa det satt som foreskrivs, t ex skyddas mot
varme och fukt. Varda utrustningen genom att exempelvis anvanda skarmskydd och skal.

Hedemora kommun ar som arbetsgivare agare till mobila enheter som tillhandahalls medarbetare
av kommunen i tjansten och dven till den information som finns i dessa. Man bor darfér som
medarbetare vara medveten om att arbetsgivaren har ratt att ta del av t ex sms, foton och
kalenderanteckningar.

Skadlig kod (1so 27002 8.2.3, 8.3.1, 12.2, 13.2)

Skadlig kod &r ett samlingsbegrepp for odnskad programkod som skapats i syfte att stora, skada
eller utnyttja datorer, datornatverk och dari ingaende programvara och operativsystem. Skadlig
kod kan vara virus, maskar, trojaner, rootkits, bakdorrar, spionprogram eller ransomware.

Skadlig kod kan spridas till ens dator eller mobila enhet om man 6ppnar bilagor i e-post,
importerar filer eller surfar pa internet och klickar pa fel lankar, inklusive sadana som finns i
sociala medier. IT-utrustning som drabbas av skadlig kod, &ven ett smittat USB-minne, kan om
det kopplas upp i kommunens natverk sprida sig vidare i natverket och orsaka stor skada. Darfor
far inte nagra upphittade eller okéanda USB-minnen stoppas in i Hedemora kommuns IT-miljo.

Kommunens datorer ar utrustade med skydd mot skadlig kod. Detta innebér inte fullstandig
sakerhet, utan du som medarbetare kan ocksa bidra till ett bra skydd mot skadlig kod genom att
folja dessa regler.

e Sting aldrig av eller pa annat satt inaktivera installerat skydd mot skadlig kod.
e Anslut endast godkénd IT-utrustning till kommunens natverk.
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e Var misstanksam och undvik att klicka pa konstiga lankar eller fylla i irrelevanta
uppgifter.

e Oppna bifogade filer endast om de kommer fran en kand avsandare och en bilaga som &r
forvantad.

e Var observant pa om IT-utrustning beter sig langsamt eller konstigt. Vid misstanke om
skadlig kod kontakta IT-avdelningen.

Om du misstanker att din dator innehaller virus eller har paverkats av annan skadlig kod eller
annat onormalt ska du:

e OMEDELBART STANGA AV DATORN!
e OMEDELBART ANMALA FORHALLANDET TILL IT-avdelningen.

Om du misstanker att nagon obehdrig anvant din anvandaridentitet och varit inne i IT-systemet
eller annan IT-resurs ska du:

e omedelbart byta I6senord,

e notera nar du senast var inne i IT-systemet eller annan IT-resurs (ar, man, dag och tid),

e notera nar du upptackte intranget (ar, man, dag och tid),

e omedelbart anmala dina misstankar till din ndrmaste chef, systemforvaltare och vid
personuppgifter — dataskyddsspecialist.

e dokumentera alla iakttagelser i samband med upptéckten och forsok att faststélla om
kvaliteten pa din information har paverkats.

E-post (1s0 27002 8.3.1, 8.3.3,10.1.1, 13.2)

Se - Riktlinje for Digital kommunikation och Rutin for Digital kommunikation.

Sakert beteende (1so 27002 8.3.1, 8.3.2, 8.3.3, 11, 13.2, 13.2.1,16.1)

Som medarbetare ska du vara sakerhetsmedveten. Med det menas att du minst ska ha en generell
kunskap inom informationssékerhet- och dataskydd och kunskapen maste vara relaterad till
forhallandena i din egen verksamhet och din egen arbetssituation. Sakerhetsmedvetande bestar
bade av kunskap och ett beteende som kunskapen uttrycks i. Du har en skyldighet att som
medarbetare vara med att bidra till en informationssékerhets- och dataskyddskultur pa din
arbetsplats. For att vara sakerhetsmedveten racker det saledes inte att man bara foljer reglerna
utan det kravs ocksa att du har en forstaelse for informationssakerhets- och dataskyddets
betydelse for verksamheten i stort.

En stor del av kommunens information hanteras muntligt, i system och pa papper. Vi
kommunicerar dagligen informellt och formellt pa detta satt och vi maste bete oss sarskilt
forsiktigt da vi hanterar konfidentiell information. Téank pa att det alltid finns informell
information som inte i férhand ar definierad och klassad, utan som skapas i det 6gonblick det
uttalas eller skrivs. Det kan vara t ex omdémen om chefer och medarbetare — skvaller, rykten
m.m. — eller information som &r en oférutsedd handelse, t ex ett brott. Sadan information kan
vara kanslig och &r i sa fall konfidentiell information.

Regelverk for sakert beteende i Hedemora kommun:

o Skriftligt material som innehaller konfidentiell information far inte ligga framme sa att
obehdriga kan lasa den.
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Vid arbetsdagens slut, nér man l&mnar arbetsplatsen for kortare stunder, nér
informationen inte anvands eller lokalen &r obemannade ska skrivbordet vara tomt fran
konfidentiell (sarskilt skyddsvarda- och kansliga personuppgifter, sekretessbelagd
information inkl. sakerhetsskyddsklassificerad information) och kritisk
verksamhetsinformation. Konfidentiell information och/eller kritisk
verksamhetsinformation ska vara inlast i brandsékert godkant sakerhetsskap eller godkant
nararkiv. Skrivbordet ska dven vara tomt fran flyttbara lagringsmedia nar man lamnar
arbetsplatsen vid arbetsdagens slut. Om du tar med dig flyttbar lagringsmedia fran
arbetsplatsen, ska den forvaras pa sadant satt att du har kontroll Gver den.

Konfidentiell information har en begransad krets av behdriga. Det maste beaktas sa att
inte obehdriga kan hora sadan information pa arbetsplatsen, bade i arbetssituationer men
aven i informella sammanhang, t ex vid fikabordet. Man ska enbart tala i stingda
utrymmen och dven forsakra sig om att fysiska samtal eller telefonsamtal inte hors i
intilliggande rum.

Endast 6ppen information far kommuniceras horbart utanfor arbetsplatsen, exempelvis
vid fysiska samtal pa taget, eller i telefonsamtal i kassakon. Konfidentiell information far
dverhuvudtaget inte kommuniceras muntligt i publika lokaler.

Konfidentiell information pa datorskarmen ska vara skyddad fran obehdriga. Skarmen
ska lasas nar man lamnar datorn, &ven for en kortare stund. Om man har ett sk smart kort
till datorn ska detta tas ut dd man lamnar arbetsplatsen.

Personuppgifter ska destrueras eller avidentifieras sa snart ursprungliga personuppgifter
inte langre ar nodvandiga for det eller de identifierade &ndamalen och personuppgifterna
kan och far rensas och/eller gallras utifran arkivlag, gallande dokumenthanteringsplan
eller gallringsbeslut.

Du far inte sldppa in obehdriga personer sjélva in i kommunens lokaler.

Se till att dorrar och I&s gar igen och att ingen obehdrig smiter in.

Se till att fonster ar stdngda nar du lamnar rummet/en lokal.

Rapportera om du ser nagot misstankt eller nagon brist i skyddet (t ex misstankt sabotage,
trasiga dorrar, |as eller motsvarande).

Var uppmarksam pa besokare som verkar vilse och/eller utan passerkort eller
besoksbricka.

Att som besoksmottagare folja din besokare ut till ytterdorr alternativt
reception/kundtjanst.

Hall ordning pa passerkort, kod och eventuella nycklar och lana aldrig ut dem till nagon
annan.

Besokare far inte vistas utan uppsikt i lokaler dar konfidentiell information kan finnas.
Mottagare av besok ansvarar for besokare sa lange de befinner sig i kommunens lokaler.
Obekanta personer i sadana lokaler ska tillfragas vem de soker och hjalpas tillratta.

Vid fysisk posttjanst ska konfidentiell information hanteras genom att forslutna brev ska
anvandas for intern information som ska skickas internt i kommunen och
rekommenderade forsédndelser ska anvandas om brev som ska skickas externt utanfor
kommunen. Se dven gallande Rutin for post- och diariehantering (Postrutin).
Konfidentiell information far inte fotograferas av med hjalp av digital kamera, smart
telefon eller liknande.

Kopiering av dokument som innehaller konfidentiell information ska begréansas till det
minsta som behovs for att uppfylla det identifierade behandlingsandamalet. Vid
sékerhetsskyddsklassificerad information géller sarskilt instruktion.

Du far inte lamna meddelande som innehaller konfidentiell information pa telefonsvarare.
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e Da konfidentiell information dverfors via fax ska man forsékra sig om ratt nummer (t ex
anvanda sig av kortnummer) och att mottagarens fax ar évervakad under
overforingstillfallet. Man ska inte lamna faxen innan éverforingen ar klar.

e Vid utskrift ska dokument omgaende hamtas upp fran skrivare. Vid utskrift av
konfidentiell information ska utskriften Gvervakas sa att man ar saker pa att ingen
obehdrig kan lasa informationen. Detta galler aven scanning.

e Det ar forbjudet att i kommunens lokaler installera och anvanda tekniska produkter
sasom smarta assistenter som “Siri” och ”Alexa” eller andra liknande produkter som kan
avlyssna vad som sdgs innan kommunen genomfort en risk- och sarbarhetsanalys som
dokumenterats. Dessa produkter kan finnas i t ex Smart TV, smarta telefoner osv.

e Smarta klockor far inte kopplas ihop med kommunens IT-resurser.

e Applikationer (appar) som samlar in bilder, ljud eller pa annat satt spelar in far gj
installeras i jobbmobil eller surfplatta.

e Var vaksam och anmal misstanke om incidenter, skadlig kod, intrang, brott osv!

Om du tillfalligt [amnar din arbetsplats under arbetsdagen (iso 27002
8.3.1)

Vid tillfallen nar du inte har uppsikt 6ver din datautrustning ska du ALLTID tillfalligt lasa datorn
med kortkommandot: CTRL+ALT+DEL, valj Las datorn (eller Windowsknappen + L). Stang
alltid av datorn nar du gar hem for dagen.

Service pa utrustning eller kassering/avveckling av utrustning/
lagringsmedier (1so 27002 8.3.2)

Vid service pa din utrustning (om den ska lamnas bort till annan an kommunens IT-avdelning)
ska konfidentiell information tas bort. Utrustning inkl. lagringsmedier som USB-minnen osv som
ska kasseras/avvecklas ska rensas fran all information. Det maste vara sakerstallt att tidigare
lagrade personuppgifter inte kommer att vara tillgangliga. Detta kan ske bland annat genom att
personuppgifter destrueras eller att man ger dem en form som inte tillater identifiering eller
ateridentifiering av de registrerade (avidentifiering). Radgor med din chef och systemférvaltare
om du &r osaker.

Forlust av utrustning (1so 27002 8.3.1, 8.3.3)

Om du som medarbetare tappar bort eller pa annat satt férlorar kommunens utrustning (dator,
smartphone eller surfplatta etc), ska handelsen omgaende anmalas som incident enligt gallande
rutiner for informationssakerhets- och personuppgiftsincidenter. Vid stéld ska en polisanmélan
goras. | vissa fall finns mojligheter att fjarradera information.

Om du som medarbetare tappar bort (inte har haft kontroll 6ver utrustning) eller pa annat satt
forlorat kontrollen pa kommunens utrustning (dator, smartphone eller surfplatta etc) och far
tillbaka utrustningen far utrustningen inte kopplas upp mot kommunens nétverk innan IT-
avdelningen har kontrollerat utrustningen och installerat om utrustningens programvaror. Dylika
hé&ndelser ar att betrakta som en incidenter och ska anmélas enligt gallande Rutin for
informationssakerhets- och personuppgiftsincidenter

Personuppgifter

Se — ’Riktlinje for GDPR-arbetet i Hedemora kommuns ndmnder och bolag” och andra
styrdokument pa kommunens intranat under rubriken Informationssékerhet och GDPR.
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Overforing av personuppgifter till tredje land
Overforing av personuppgifter till tredje land &r nar personuppgifter som behandlas i ett EU-
eller EES-land blir tillgangliga for nagon i ett land utanfér EU/EES-omradet.

Exempel pa dverforing av personuppgifter till tredje land:

o Nar du skickar dokument som innehaller personuppgifter per e-post till nagon i ett land
utanfor EU/EES.

o Nér du anlitar ett personuppgiftbitrade i ett land utanfér EU/EES. Géller &ven om
personuppgiftsbitradet anlitar underbitréden i tredje land.

« Nar du ger nagon utanfor EU/EES tillgang, exempelvis lasbehorighet, till personuppgifter
som finns lagrade inom EU/EES.

o Nar du lagrar personuppgifter i en molntjanst som &r baserad utanfér EU/EES.

« Nar du lagrar personuppgifter, till exempel pa en server, i ett land utanfor EU/EES.

o Nar du har med dig mobiltelefon, dator eller surfplatta eller motsvarande vid resor
utanfor EU/EES-omradet och t ex e-post och kontakter finns forvarade i dessa.

For att det 6verhuvudtaget ska kunna vara tillatet att fora 6ver personuppgifter till tredje land
kravs att det sarskilda kravet pa adekvat skyddsniva uppnas i mottagarlandet eller att det finns
lampliga skyddsatgarder (sarskilda garantier) for att uppgifterna och de registrerades rattigheter
skyddas. EU-kommissionen tillhandahaller uppgifter vilka lander det handlar om och uppgifterna
uppdateras kontinuerligt. Uppgifter om vilka lander som ar aktuella kan aven finnas pa
datainspektionens webbplats. Se &ven rubriken Internet, molntjanster och sociala medier.

Det ska dven framga av registerforteckningen om personuppgifter i en specifik
personuppgiftsbehandling far 6verforas till tredje land eller inte.

Medarbetare, chefer och uppdragstagare ansvarar for att nodvandiga skyddsatgarder vidtas sa att
personuppgifter inte fors over till tredje land vid resor till eller mellanlandningar i dessa lander
om tjanstemobil, tjanstedator, tjanstepadda eller motsvarande fors in i tredje land.

Informationssakerhets- och personuppgiftsincidenter

Hantering av informationssakerhetsincidenter och personuppgiftsincidenter samt rapportering av
informationssékerhetshéndelser och personuppgiftsincidenter, se — Rutiner for
informationssékerhetsincidenter och personuppgiftsincidenter m.m.

Offentlighetsprincipen — Allméanna handlingar och sekretess

Offentlighetsprincipen &r en grundldggande princip for Sveriges statsskick. | en av grundlagarna,
tryckfrihetsforordningen (2 kap), finns det bestdmmelser om bland annat rétten att ta del av
allmanna handlingar. Denna ratt ar ett uttryck for offentlighetsprincipen, som kallas for
handlingsoffentligheten.

Det finns dock bestdammelser om sekretess som begrénsar rétten att ta del av allméanna
handlingar. Dessa bestdammelser hittar man i offentlighets- och sekretesslagen och lagen om
foretagshemligheter. Sekretess innebér begransningar bade i allménhetens rétt att ta del av
allmanna handlingar enligt tryckfrihetsférordningen och i offentliga funktionérers ratt till
yttrandefrihet enligt grundlagen regeringsformen samt Europakonventionen, som galler som lag.
Sekretess innebar ocksa begransningar i den ratt att meddela och offentliggéra uppgifter som
foljer av tryckfrihetsforordningen och yttrandefrihetsgrundlagen.
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Offentlighets- och sekretesslagen innehaller dessutom bestammelser om bland annat
myndigheters skyldighet att registrera allmanna handlingar, om 6verklagande av myndigheters
beslut att inte l&mna ut en allmén handling och om att kommunala féretag och vissa enskilda
organ ska tillampa offentlighetsprincipen.

Informationshantering

Allmanna handlingar &r de som finns forvarade hos myndigheten och antingen har inkommit till
eller har upprattats i kommunen. De ska antingen registreras genom att diarieféras eller pa annat
satt hallas ordnade. Allmanna handlingar ska hanteras i enlighet med gallande lagstiftning och
kommunens styrdokument. Varje namnd ska ha en Arkivbeskrivning déar det framgar hur och i
vilka system man haller olika typer av handlingar ordnade.

Allmant kan ségas att det &r battre att diarieféra en handling an att Iata bli, i synnerhet om det &r
tveksamt hur man ska géra. Detta for att underlatta att halla ordning pa handlingarna.
Diarieforingen &r en viktig hjélp for att kunna bevisa att handlingar har kommit in/skickats till
myndigheten. Vissa handlingar maste enligt lag alltid diarieforas. Men det finns énda en rad
handlingar som man kan och ofta bor lata bli att diariefora.

Vad ska diarieforas?

Sekretessbelagda allméanna handlingar maste i princip alltid diarieforas. Det aligger handlaggaren
att avgora vad som ska diarieforas, men det &r registratorerna som utfor sjalva registreringen i
diariet. Diarieforingen ska ske utan drojsmal.

Huvudregeln ar att in- och utgaende skrivelser (dven e-post, fax etc.) ska registreras som
kommer fran foretag, annan myndighet eller allmanheten.

Exempel pa handlingar som ska diarieforas:

e Avtal och kontrakt.

e Beslut eller interna skrivelser av formell karaktar.

e Beslut for dverklagande pa fraga om utlamnande av handling.

e Enkater (dar myndigheten ska svara, ej internt).

e Inkommande skrivelser som kan foranleda beslut, yttrande eller férslag.

e Inkommande skrivelser av vasentlig art for &rendet. Andra upplysningar kan
skrivas in i arendeanteckningar. Telefonanteckningar skrivs in i
arendeanteckningar.

e Hotbrev mot myndigheten eller enskild tjansteman (ska omgaende 6verlamnas till
sakerhetschef).

e Utgdende skrivelser (t.ex. remiss).

e Utlan av material.

Vad behover inte diarieforas?

En allmén handling som uppenbart ar av ringa betydelse for myndighetens verksamhet behdver
inte diarieforas och gallras vid inaktualitet. Detta géaller t.ex. reklam, pressklipp, cirkuldr och
handlingar for kdnnedom som ej tillhor ett &rende, rutinmassig korrespondens.

28(64)



Allménna handlingar, for vilka sekretess inte galler behover inte registreras om handlingarna
halls ordnade sa att allméanheten kan ta del av dem.

Exempel pa handlingar som inte behdver diarieféras, men ska hallas ordnade:

Enkla forfragningar om information, fotokopior och liknande t.ex. forfragningar
om Oppettider o. dyl.

Fakturor.

Forfragningar om utlamnande av handling.

Handlingar som inkommit for kannedom och som inte foranleder nagon form av
handlaggning fran myndighetens sida.

Kallelse, dagordning, dokumentation till sasmmantrader, férhandling, kurs eller
konferens.

Kopior av andra myndigheters yttranden.

Kopior rérande godshantering.

Skrivelser for kdnnedom.

Spam.

Statistiska meddelanden.

Trycksaker framstéllda av myndigheten (samlas i egen serie i arkivet).

Vad Ska inte diarieféras?

Allt som kommer till myndigheten &r inte allméan handling och behdver dérfor inte diarieforas.
Skada kan uppsta om denna typ av handlingar offentliggors.

Exempel:

Biblioteksforvarat material, handbocker eller liknande som forvaras i ordnade
serier.

Fackliga fortroendeméns handlingar.

Politikers post som ror deras roll som partimedlem/partiarbete och inte som
fortroendevald i kommunen.

Felsédnda handlingar (om de &r stéllda till myndigheten ska de diarieforas).
Forfattningstryck och offentliga utredningar som endast lamnas for kdnnedom.
Minnesanteckningar (under forutsattning att de inte ar justerade eller arkiverade).
Privatbrev (brev som ror tjanstepersoners privatliv, blir inte allmén handling dven
om det skickats till myndigheten).

Publiceringsmaterial (meddelande eller annan handling, som har inlamnats eller
upprattats hos myndigheten endast for offentliggérande i tidskrift).

Tidningar, tidskrifter och publikationer.

Utkast till beslut eller skrivelse.

Medarbetaren &r personligen ansvarig for sdkerheten i sin hantering av information i alla dess
former. Om medarbetaren uppmarksammar brister i kommunens informationshantering, ska
detta omgaende patalas till narmaste chef.

Informationsklassning (KLASSA 1) 1so0 27002 8.2.1, 11)
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Viss information ar mer kanslig &n annan. Behovet av skydd skiljer sig darfor mellan olika typer
av information och i olika situationer. Skyddsbehovet beror pa legala krav och vilka
konsekvenser det skulle fa for verksamheten eller for enskilda individer om informationen sprids
till obehoriga.

All information i Hedemora kommun ska genomga informationsklassificering och sedan
hanteras och lagras i enlighet med denna. Informationen i Hedemora kommun klassas utifran
Sveriges Kommuner och Regioners (SKR:s) modell for informationsklassificerings modell
KLASSA 1, se &ven - KLASSA - Start (skl.se). Informationsklassning i termer av réttsliga krav,
varde, verksamhetsbetydelse och kénslighet for obehorigt rojande eller modifiering.
Informationsklassningen av informationen ska ske innan hanteringen startas och ska foljas upp
och genomgas minst vartannat ar.

Den medarbetare som upprattar en handling eller tar emot en handling ska klassificera
dokumentet och utifrdn bedémningen sakerstalla att informationen hanteras enligt géllande
styrdokument. Samtliga IT-system och andra IT-system ska klassificeras.

Tas information ut ur nagot verksamhetssystem och lagras pa annan media, eller anvands i ett
annat sammanhang, maste informationen klassas om. Endast i undantagsfall far informationen
lagre skyddsklass an tidigare. Samlas uttagen information med annan information finns det en
stor risk att den aggregerade informationen far en hégre skyddsklass &n tidigare.

All information ska klassificeras utifran konfidentialitet, riktighet och tillganglighet och
informationens vérde.

Informationspyramiden nedan kan hjalpa till.

Informationspyramiden

All information ska var klassificeras vad avser Konfidentialitet/Riktighet/Tillganglighet. Ju
hogre skyddsvarde/sakerhetsklass informationen har ju hogre skydd pa lagringsmediet och sétt
att sprida informationen stalls det.

e Sakerhetsskyddslagen

e Sakerhetsskyddslagen

o Sakerhetsskydslagen

e Sakerhetsskydslagen
Mycket kénslig information o Ex. Hélso- och sjukvardslag, Patientsdkerhetslag,
Sekretessbelagd Sol, LSS, NIS, Lagen om foretagshemligheter mfl
information

Kansliga - och extra skyddsvarda
personuppgifter

*GDPR, SoLPulL

*Tnga begransningar med und . av att
personuppgifter inte far ldggas ut pa
hemsidor och sociala medier utan
samtycke.

Bild 1: Informationspyramiden.
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https://klassa-info.skl.se/

Kanslig information - innehaller sarskilt skyddsvarda och kadnsliga personuppgifter i
enlighet med GDPR.

e Kraver tvafaktorsinloggning och tydlig behorighetsstyrning. Kraver vid kryptering
en end-to-end kryptering. E-post kraver saker e-post (TrustedDialog) med end-to-
end kryptering.

e Information i pappersform kraver forvaring i godkant brandskyddat last
sakerhetsskap eller godkant last nararkiv.

Sekretessbelagd information — Sekretessbelagd information enligt offentlighets- och
sekretesslagen eller lagen om foretagshemligheter

Ar informationsmangd och innehéllet tillrackligt omfattande kan dylik information beréras
av NIS-direktivet.

o Kraver tvafaktorsinloggning och tydlig behorighetsstyrning. Kraver vid kryptering
en end-to-end kryptering. E-post krdver saker e-post (TrustedDialog) med end-to-
end kryptering.

¢ Information i pappersform kraver forvaring i godkdnt brandskyddat last
sakerhetsskap eller godkant last nararkiv.

Observera att dven samlad information, som &r klassificerade i lagre nivaer an hemlig,
tillsammans kan uppna till nagon av de hemliga nivaerna om de sparas samlat! Darfor ar det
viktigt att ta hojd for eventuell aggregering tidigt vid hanteringen av information.

Markning av information (1ISO 27002 8.2.2, 8.2.3)

All information ska markas (information i IT-system, applikationer och papper) med den
klassificering informationen har fatt vid klassificeringen vid tillampande av KLASSA 1
(informationssékerhet — konfidentialitet, riktighet och tillganglighet), sekretessklassning (S),
sékerhetsklassning (H) och GDPR-klassning (harmldsa personuppgifter, sarskilt skyddsvarda
personuppgifter, kansliga personuppgifter). Markningen ska i IT-system framga av systemet.
Detsamma géller applikationer.
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Pappersdokument ska vid behov mérkas pa forsta sidan i det specifika dokumentet samt vid
diarieforing anges i diariet med klassificeringsmarkningen.

e P& forsta sidan ska det finnas: /

o Anteckning // e
o Exemplarnummer /

o Sidnummer och antal sidor

= Eventuella bilagor
= Vilken handling bilagan tillhd
o Beteckning (diarienummer) o

o Sandlista (Ex och mottagare)

Se - Rutin for behandling av sdkerhetsskyddsklassificerade uppgifter och handlingar m.m.
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Fysisk sakerhet (1so 27002 11)

Fysisk sakerhet syftar till att:
o fOrebygga att obehdriga far tilltrade till byggnader, omraden, anlaggningar eller andra
objekt dar de kan fa tillgang till konfidentiell information,
o skydda dessa omraden, byggnader och anlaggningar fran skadlig inverkan och
o skydda personal mot utatagerande personer.

Fysisk informationssakerhet handlar om utrustning (t ex persondatorer, servrar, mobiltelefon,
surfplatta, skrivare, harddisk och skarmar), lokaler, utrymmen med sarskilda skyddskrav (t ex
IT-utrymmen —t ex datorhallar, serverrum och korskopplingsutrymmen, arkiv och
kontorsutrymmen dar kanslig information hanteras) och elférsorjning. Dessa lokaler ska ha
godkant brandskydd, ska bevakas och fysisk narvaro ska loggas (t ex tilltrddesloggas). De ska ha
ett skyddskrav pa inbrottsskydd i skyddsklass 3 enligt norms SSF200 for inbrottsskydd.

Tilltrade till utrymmen med sérskilda skyddskrav ska hanteras restriktivt och endast ges till de
personer som behover tilltrade for att utfora sitt uppdrag i den roll de har. Det ska finnas
dokumenterade beslut om vem som ges tilltrade att arbeta i utrymmena och det ska finnas rutiner
som beskriver hur arbete far bedrivas i lokalen. Om arbete i utrymmen med sarskilda skyddskrav
utfores av obehorig personal/konsulter, ska ALLTID arbetet Gvervakas av behorig personal.
Obehorig personal far ALDRIG ldamnas ensamma i dessa utrymmen.

IT-utrymmen ska utformas sa att utrustning inte utsatts for vétskelackage, korrosiva brand-och
slackgaser, damm etc.

Arkivlokaler ska bland annat ha skydd mot vatten och skadlig fukt, brand, brandgas och skadlig
upphettning, skadlig klimat- och miljopaverkan samt skadegorelse, tillgrepp och obehorig
atkomst.

Kritiska verksamheter som elforsorjning ska skyddas fran avbrott och andra stérningar.
Fungerande reservkraftforsorjning som kan generera elektricitet oberoende av det allméanna
elnatet maste finnas.

Exempel pa sakerhetsatgarder som pa olika satt kan anvandas for att skydda fysiska miljoer:

e Omslutningsyta, skalskydd, sakerhetszoner — lokals avgransning mot andra lokaler och
fria ytor, t ex véggar, golv, tak, dorrar och fonster.

Brandskydd

Las och passersystem

Smarta kort

Kamerabevakning

Besokshantering

Larm

Véktare

Sparbarhet och loggning (1so 27002 9.4.2, 9.4.4, 12.4)

Loggning sker i kommunens datorer och nétverk. Loggarna anvands for felsékning och for
utredning av incidenter eller for att forhindra brott. Loggarna lagras under en viss tid, och ar
atkomliga endast for en begransad grupp administratorer.

Loggning gor det mojligt att i efterhand analysera handelser i IT-resurser och pa sa satt
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mojliggora korrigerande eller forebyggande sakerhetsatgarder. Loggning innebér att man skapar
sparbarhet, dvs majligheten att i efterhand kunna upptéacka och verifiera brister i framst
konfidentialitet och riktighet. Exempelvis kan man upptdcka om medarbetare har Gvertratt sina
atkomstrattigheter och last eller andrat information som de inte haft rattighet till.

Sparbarhet innebar att man genom loggning kan identifiera vem som har gjort vad och nar och
folja forloppet for olika handelser i datorn.

Det &r helt avgorande att ”Ratt tid” fungerar vid loggningar. Rétt tid vid elektronisk
kommunikation &r nagot av det viktigaste vart samhalle har. Klockor som gar fel kan forsvara
brottsutredningar och brottslingar kan ga fria. Systemklockorna i alla IT-system och andra IT-
resurser ska synkroniseras mot en och samma referenskélla for tid.

Hedemora kommun bedriver loggning for att registrera foljande aktiviteter och héndelser:

e behandlingshistoriken av personuppgifter med angivande av lasning, andring, utplaning
eller kopiering av personuppgifter,

e anvandaraktiviteter, t ex inloggning och utloggning, lyckade och misslyckade
atkomstforsok till IT-resurser och transaktioner i IT-system och andra IT-resurser,
applikationer och passersystem,

e systemavvikelser,

o foréndringar i systemfiguration,

e anvandning av privilegierad atkomst (administratGrskonton)

e anvandning av systemverktyg och tillampningar,

e alarm fran system for atkomstkontroll,

e aktivering, inaktivering och larm fran sakerhetsverktyg, som anti-virussystem och
intrangsdetekteringssystem.

Krav pa sikerhets- och transaktionsloggar kan variera beroende pa IT-resursens art och
anvandningsomrade. Det ar verksamheters krav pa IT-resursen och eventuella rattsliga krav som
utgér grunden for behovet. Informationsagarna beslutar om vilka krav som géller.

Loggkontroll genomfors enligt sérskild rutin for loggkontroll for varje forvaltning/bolag.

Hedemora kommun har som arbetsgivare ratt att, utan att meddela medarbetaren, ga igenom
dessa loggar for att kontrollera efterlevnad av lagstiftning och styrdokument. Vid misstanke om
brott kan loggfilerna komma att I&mnas ut till rattskipande myndighet utan att du som
kontoinnehavare meddelas.

Disciplinatgéarder (so 27002 7.2.3)

Vid underlatenhet att folja denna riktlinje och andra styrdokument kring informationssakerhet
och dataskydd samt offentlighetsprincipen foljer Hedemora kommuns regler enligt lagar och
avtal samt kommunens disciplinéra process vid disciplinatgarder. Misstankt lagbrott enligt
brottsbalken polisanmals.

Ledningens/chefers ansvar for information och disciplinatgarder (1SO 27002 7.2.1,
9.1.1,9.2.1,9.2.3,9.2.4,9.2.5,9.2.6)

Chefer pa alla nivaer har ansvar att kommunicera denna riktlinje och andra styrdokument kring
informationssékerhet- och dataskydd samt offentlighetsprincipen till medarbetare och relevanta
externa parter och tillse att dessa far aktuell och relevant information, utbildning och fortbildning
i informationsséakerhets- och dataskyddsfragor samt i offentlighetsprincipen sa att de kan utfora

sina arbetsuppgifter i enlighet med gallande lagstiftningar, férordningar, féreskrifter och avtal.
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Detsamma géller att informera om regelverket kring tystnadsplikt och vid behov inga avtal om
sekretess. | ansvaret ingar att 6ka medvetenheten inom sin verksamhet om informationssékerhet-
och dataskyddsfragor samt offentlighetsprincipen féra uppna och vidmakthalla ett hogt
sékerhetsmedvetande och en god dataskyddskultur.

| ansvaret ingar att skapa medvetenhet och kunskap om incidentrapportering for att sakerstalla att
relevant personal &r medveten om de mdjliga konsekvenserna for namnd/bolag (t ex rattsliga
konsekvenser, forlust av affarer, varumérke eller skada pa renommé) och dven for personalen (t
ex disciplindra konsekvenser) samt for den registrerade (t ex fysiska, materiella och
ké&nslomassiga konsekvenser) av att bryta mot informationssékerhets- och dataskyddsreglerna.

Vid upphandling eller andra inkdp ansvarar berérd chef for att krav stélls pa leverantéren att
tillampa informations- och dataskyddskraven i enlighet med Hedemora kommuns faststéllda
styrdokument, lagstiftning, forordningar, foreskrifter och avtal. Vid behov av avsteg galler
regelverket om dispens, se ovan. Leverantorers och verksamhetens ansvar for
informationssékerhet- och dataskydd samt sekretess ska framga av avtalet med leverantéren.

Vid underlatenhet av medarbetare att folja denna riktlinje eller andra styrdokument kring
informationssékerhet- och dataskydd samt offentlighetsprincipen ar berord chef skyldig att vidta
disciplinatgérd i enlighet med Hedemora kommuns regler enligt lagar och avtal samt
kommunens disciplinara process vid disciplinatgarder. Misstankt lagbrott enligt brottshalken ska
polisanmalas.

Nérmaste chef for medarbetare som avslutar eller andrar sin anstéllning har ansvar att sékerstélla
att atkomsten till olika typer av IT-resurser (inkl. externa resurser som t ex molntjanster) och
annan information som berdr anstallningen ar strypt i direkt samband med avslut eller &ndring av
anstallning. Det kan handla om anvandarkonton, atkomstrattigheter och e-postkonton. Den
ansvarar dven for att sakerstélla att IT-resurser mobiltelefon/smartphone, surfplatta, nycklar och
passerkort eller liknande ar aterlamnade senast i direkt samband med avslut eller andring av
anstéllning. Om det finns risk att en medarbetare som slutar tar med sig kanslig information, t ex
till en konkurrent, kan man behdéva logga och kontrollera medarbetarens aktiviteter.

Langre franvaro —tjanstledighet, foraldraledighet och langre
sjukfranvaro

Vid langre franvaro sasom tjanstledighet, foraldraledighet och langre sjukfranvaro ska narmaste
chef och medarbetare, om det gar, kommunicera for att sékerstalla tillgangligheten av
information och IT-resurser som &r knutna till medarbetaren. Chefen har ansvar for att initiera
kommuniceringen.

Avslut anstéllning och andring av anstallning (so 27002 7.3,8.1.4,8.3.1,9.1.1,
9.2.1,9.2.4,9.2.5,9.2.6)

Vid avslut eller andring av anstéllning kan ansvar och skyldigheter for informationssékerhet- och
dataskydd forbli gallande, t ex sekretessavtal och tystnadsplikt om medarbetaren haft tillgang till
konfidentiell information. Lagstadgad tystnadsplikt galler &ven efter anstallningens avslut (t ex
offentlighets- och sekretesslagen och lagen om foretagshemligheter). Detta ska definieras och
kommuniceras till medarbetaren vid anstallning/tilltradande av roll och framga i eventuellt
sekretessavtal.

Som medarbetare ansvarar du for att det &r ordning och reda pa den information som du hanterat
i din roll som medarbetare i Hedemora kommun. Det innebdr bland annat att du ansvarar for att
innan din anstallning avslutas sakerstalla att den information som ska vara diarieford ar
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diarieford och att 6vrig information har tagits om hand i enlighet med géllande
dokumenthanteringsplan och/eller gallringsbeslut. Om du &r tveksam eller har andra fragor,
ansvarar du for att radgora med din narmaste chef. Notera att all information du framstéllt i din
anstallning vid Hedemora kommun & kommunens egendom.

Aterlamnande av IT-resurser, mobiltelefon/smartphone, surfplatta, nycklar och passerkort eller
liknande som kommunen dger/leasar och indrag av atkomstrattigheter till information och IT-
resurser (inkl. externa resurser som t ex molntjénster) ska ske i direkt samband med avslut eller
andring av anstéllning.

Chefens ansvar vid avslut, se under ”Ledningens/chefers ansvar for information och
disciplinatgirder” under rubriken Under anstéllning.
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KAPITEL B —-Styrning av arbete med informationssékerhet,
dataskydd och digitaliseringsutveckling

Ledarskap och engagemang, Policy, strategi, befattningar, ansvar och
befogenheter inom organisationen (1so 27002 5.1, 5.2, 5.3, 8.1.2)

Se - ”Informationssiikerhetspolicy och Dataskyddsstrategi”, ”Handlingsplan for
informationssékerhet, dataskydd och digitaliseringsutveckling — styrning” och
”Projektmodell for digitaliseringsprojekt i Hedemora kommun”.
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KAPITEL C - Informationssystem i verksamhetsnara

forvaltning — styrning av driftsystem (so 270028.2.3,9.4.4.9.4.5,10.1.2, 12,
12.5,12.6, 14)

Inforande och utveckling av informationssystem (IT-system och andra
IT-resurser)

Vid inférande och utveckling av informationssystem i form av IT-system och andra IT-resurser
tillampas adekvata delar av kommunens styrdokument ’Projektmodell for digitaliseringsprojekt i
Hedemora kommun™. 1T-system och andra IT-resurser och/eller komponenter som &r relaterade
till behandling av personuppgifter ska vara utformade enligt principerna for ”inbyggt dataskydd
och dataskydd som standard”.

Driftgodkannande

Driftgodkannande avser den process som syftar till att faststélla om ett informationssystem
uppfyller stallda sakerhets- och verksamhetskrav.

I samband med att en systemdokumentation upprattas, granskas om informationssystemet
uppfyller de krav som stélls utifran rattsliga, verksamhetsspecifika och hotrelaterade krav enligt
forstudiens kravspecifikation.

Informationsagaren beslutar om driftgodkannande. Beslutet baseras pa en granskning och
sakerhetsutvardering som bygger pa jamforelse mellan verksamheternas krav och vidtagna
sakerhetsatgarder. Driftsgodkannandeprocessen relateras till aktuell kravspecifikation och ska
omfatta:

e Avgréansningar.

e Granskningar av sakerhetsatgarder i informationssystemet.

e Utvardering av granskningen i forhallande till systemsakerhetsplanens krav.
e Redovisning av beslutsunderlag.

e Beslut.

Beslutsunderlaget ska innehalla en sammanfattning av forslag till beslut som kan vara att:

e driftgodkanna informationssystemet/atgarden,

e driftgodkanna informationssystemet efter beslut om nar kompletterade sakerhetsatgérder
ska vara genomforda,

e inte driftgodké&nna informationssystemet.

Avveckling av Informationssystem (1so 27002 8.3.2, 9.4.4)

Informationssystem som inte langre behovs for verksamheten ska snarast avvecklas.
Informationségare ska efter samrad med systemforvaltare och driftansvarig besluta om och néar
ett informationssystem ska avvecklas.

Vid avveckling ska nedanstaende sarskilt uppmarksammas:

e Rattsliga regler sasom arkivlagen, dataskyddsforordningen, offentlighets- och
sekretesslagen, dokumenthanteringsplan, gallringsbeslut m.fl.

e Vad som ska tas ut ur systemet fore avveckling och i vilken form (papper eller
datamedia).
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e Om systemet innehaller arenden som behdver avslutas i diarium eller dylikt, eller i annat
system.

e Om aterlasning av innehall behdver kunna ske langre fram.

e  Om uppgifter behover flyttas éver till annat informationssystem.

e Behandling av media som inte innehaller sekretessbelagd information.

e Destruktion av media och maskinvaror som innehaller sekretessbelagd information.

Drift

Kommunens regler for systemdrift &r samlade i denna riktlinje under Kapitel D -
Informationssakerhet i IT-miljon. Kommunens tekniska IT-infrastruktur ska vara
dokumenterad i sarskilda systemsakerhetsinstruktioner. Driftinstruktionerna ska arligen
utvarderas och utifran utvardering ska erforderliga forbattringsatgarder utforas.

Uppdateringar, underhall och testning

I god tid innan arbeten paborjas ska medarbetarna informeras om tid och eventuella
begransningar till informationssystemet.

Infor uppdateringar av systemet &r rutinen att det ska finns en plan for hur och nér uppdateringen
ska genomforas. Planen ska innehalla datum for genomférande, hur medarbetarna ska informeras
om att uppdateringen gors, vilka kontroller som ska goras for att kontrollera att uppdateringen
fungerar och hur man ska agera om uppdateringen har misslyckats. Vid uppdateringar av viktiga
och samhaéllsviktiga system bor tester genomforas innan arbetet startar.

Tester bor goras i miljoer som &r atskilda fran produktionsmiljéer. Personuppgifter ska inte
anvandas for testningsandamal. Fiktiva eller automatiskt genererade personuppgifter ska
anvandas istéllet. Undantag kraver dispens, se ovan under rubriken Dispenser. Dar anvandningen
av personuppgifter for utvecklings- och testningsandamal inte kan undvikas ska tekniska och
organisatoriska atgarder som ar likvardiga med de som anvénds i produktionsmiljon (skarp
miljo) tillampas for att minimera riskerna. Dér sadana likvardiga atgarder inte ar maéjliga ska en
riskbedémning goras och anvéndas for att underbygga valet av lampliga sékerhetsatgarder.
Planen ska godkéannas av informationsagaren innan arbetet med uppdatering paborjas.

Alla atgarder ska dokumenteras.
Reservrutiner

Alla informationssystem bor ha reservrutiner. Samtliga samhallsviktiga informationssystem ska
ha reservrutiner som ar kdnda ute hos medarbetarna! Systemforvaltaren ansvarar for att ta fram
reservrutiner, genomfora utbildningar med anvandarna samt att genomfora tillampade évningar i
stord 1T-miljo. Ovningar ska utvarderas och redovisas till informationssékerhets- och
dataskyddsradet.

Vid stérning dar man har blivit tvungen att aterlasa information maste verksamheten aterskapa
den information som man lagt i systemet efter det att senaste backupen gjordes. Rutin for att
detta finns och 6vas ligger pa systemférvaltaren att ta fram.

Systemdokumentation

Krav pa och atgarder for ett enskilt informationssystem ska dokumenteras i systemets system-
dokumentation.

Uppfoljning av loggar (1so 27002 9.4)
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Loggning syftar till att skydda informationen mot felaktig nyttjande.

Varje informationsagare maste utifran gallande lagstiftning, forordningar, foreskrifter och avtal
skapa rutiner for hur loggar ska hanteras, se dven ovan under Kapital A rubrik Sparbarhet och

loggning.
Incidenthantering

Att aterkoppla erfarenheter fran incidenter av olika slag ar ett viktigt moment nar det géaller att
spara brister och svagheter i informationssystemen. Beslutad Rutiner for informationssakerhets-
och personuppgiftsincidenter, som beskriver hanteringen av incidenter, ska foljas.

Sakerhetschefen ska sammanstélla och rapportera till koncernledningsgruppen alt
kommunledningsgruppen i forsta hand och vid behov rapportera till utsedd statlig myndighet
(MSB eller IMY).

Konsulters atkomst till kommunens néatverk per extern anslutning

Det finns mojlighet for externa konsulter att fa atkomst till kommunens nétverk. Driftsansvarig
meddelar tillstdnd i varje enskilt fall. Konsulters tillgang till informationssystem ska avaktiveras
direkt efter avslutat arbete. Konsulternas arbete i systemen ska dokumenteras i
systemdokumentationen.

Personuppgiftsbitradesavtal (PuB-avtal) ska finnas upprattat, i de fall, d&r personuppgifter
behandlas och dar PuB-avtal erfordras.

Kontinuitetsplanering (1so 27002 17.1, 17.2)

Informationségarnas krav pa avbrotts- och katastrofplanering &r samordnade i kommunens
kontinuitetsplan. Se denna riktlinje under Kapitel D — Informationssakerhet i IT-miljon.
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D. Informationssékerhet i IT-miljon

Inledning
Detta kapitel innehaller riktlinjer rérande sakerhet kopplade till IT-miljGer.

Riktlinjerna vander sig darfor framst till chefer och utsedda medarbetare. Riktlinjerna riktar sig
ocksa till externa parter som arbetar pa uppdrag at Hedemora kommun, exempelvis inhyrda
konsulter.

Informationssakerhet i IT-miljon kan &ven bendmnas 1T-sakerhet och innefattar sakerhet i olika
slag av IT-resurser som system, verktyg och infrastruktur i form av hard- och mjukvara. Termen
IT-resurser anvands genomgaende i kapitlet pa detta sétt som ett generellt samlingsnamn om
ingen specifik hard- eller mjukvara avses.

Kapitlet ar strukturerat utifran nedanstaende avsnitt i standarden SS-1SO/IEC 27002:2014 som
till storsta delar innehaller sakerhet i IT-miljoer:

Rubrik Kapitel i ISO 27002
Hantering av tillgangar 8
Styrning av atkomst 9
Kryptering 10
Fysisk och miljorelaterad sékerhet 11
Driftsékerhet 12
Kommunikationssakerhet 13
Anskaffning och utveckling av IT-resurser 14
Incidenthantering 16
Kontinuitetshantering 17
Granskning och kontroll 18

Standarden innehaller mer vagledning och information &n vad som finns i dessa riktlinjer, och
standarden kan darfor anvandas som ett stodjande dokument for att efterleva riktlinjerna.

Inom vissa omraden i IT-miljon behéver mer detaljerade instruktioner tas fram som kompletterar
eller konkretiserar dessa riktlinjer. Aven for detta andamal kan denna eller andra standarder
liksom andra vagledningar, fran t.ex. MSB, vara till stod.

En central del i kommunens informationssékerhetsarbete ar informationsklassning. Information
kan ha normala eller hoga skyddskrav avseende konfidentialitet, riktighet och tillganglighet i
enlighet med Hedemora kommuns klassningsmodell (se Kapitel B). IT-resurser som hanterar
information ska ges ett skydd i enlighet med dessa skyddskrav. Sérskilda regler géller i vissa fall
for information som klassats enligt hoga skyddskrav i en eller flera av aspekterna
konfidentialitet, riktighet och tillganglighet. Detta markeras genomgaende med fetstil och rader i
tabeller med riktlinjer har dubblerade linjer.

Roller och Ansvar

Ansvar for informationssékerhet och IT-sakerhet foljer ordinarie verksamhetsansvar. Det innebar
att chefer och medarbetare inom respektive ansvarsomrade ansvarar for att uppratthalla ratt niva
av informations- och IT-sdkerhet for de processer och de IT-resurser de ansvarar for.

Se Handlingsplan for informationssakerhet, dataskydd och digitaliseringsutveckling —
styrning for mer information.
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Hantering av tillgangar (so 27002 kap 8)
Alla system som finns ska aterfinnas i respektives IT-miljos systemforteckningen.
Identifiering av IT-resurs och tilldelning av agare (1ISO 27002 8.1.2)

Samtliga IT-resurs ska vara identifierade och tilldelade en dgare och en férvaltare. Overgripande
system som anvands av flera verksamheter dgas normalt av kommunstyrelseforvaltningen/IT-
avdelningen. Vidare ska all IT-resurs ha en utsedd Driftansvarig samt en ersattare for denna.

Klassning av IT-resursen (ISO 27002 8.2.1)

IT-resurser ska klassas i enlighet med SKR:s modell for informationsklassning.
Verksamhetssystem som klassats av den verksamhetsnara forvaltningen ska ges en niva av 1T-
sakerhet som dverensstammer med verksamhetens krav sa att ratt sakerhetsniva uppratthalls.
Underliggande IT-resurser i form av infrastruktur, stédsystem m.m. ska ges minst motsvarande
klassning. Ibland kan sadana underliggande IT-resurser ges en hogre klassning an de
verksamhetssystem som de stddjer, exempelvis om IT-system stodjer ett flertal system som var
for sig inte ar kritiska.

Om det inte gar att gora en koppling mellan IT-resurser och till klassade verksamhetssystem, far
man klassa IT-resursen utifran en bedémning enligt konsekvensbeskrivningarna i
klassningsmodellen. Eftersom Iangt ifran all information och alla system &r klassade inom
kommunen, kan preliminara klassningar behdva goras for IT-resurser. Vid osékra fall &r det
viktigt att hellre “6verklassa” dn att “underklassa”.

Beroende pa hur IT-resurser ar klassade ska olika sakerhetsatgarder inforas for att uppna ett
tillrackligt bra skydd. Bland annat ska dessa riktlinjer féljas som riktar sig mot IT-miljoén och
som i vissa fall har sérskilda krav for IT-resurs som hanterar information med hdga skyddskrav
enligt en eller flera aspekter av konfidentialitet, riktighet och tillganglighet. Agare till IT-resurs
ansvarar for att sakerhetsnivan ar tillracklig 6ver 1T-resursens hela livscykel, savil vid inforande,
under drift som under avveckling.

Anvandningsinstruktioner (1ISO 27002 8.2.3)

Det ska finnas regler och instruktioner till hur IT-resurs far anvandas. Dessa ska baseras pa IT-
resursens klassning och skyddskrav enligt ovan. Regler och instruktioner ska finnas oavsett om
IT-resursen endast anvands inom digitaliseringsavdelningen, av medarbetare inom kommunen
eller av externa anvandare. De som anvander eller har tillgang till IT-resursen ska fa
instruktioner om hur de hanterar dessa resurser, vilka villkor och vilket ansvar som géller kring
den atkomst de fatt sig tilldelad.

Regler och instruktioner kan exempelvis avse anvandning av:

e Natverk; t.ex. hur atkomst till natverk far ske, hur natverkstjanster far anvandas, hur
autentisering ska ske och hur utrustning som ansluts till natverk ska identifieras

e Operativsystem; t.ex. hur atkomst och autentisering ska ske

e Klientdatorer; t.ex. regler for programinstallationer som utfors av anvandare

e Annan lagringsmedia; t. ex. USB-minnen.

Samtliga resurser ska identifieras och tilldelas en &gare, forvaltare och Driftansvarig.
Samtliga resurser ska vara redovisade i Systemforteckningen.
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v Resurser ska klassas baserat pa klassningen av den information som hanteras i resurs
och/eller baserat pa klassningen av andra resurs som resursen stodjer eller paverkar.

v’ Skyddsatgarder i en IT-resurs ska motsvara dess klassning sa att ratt niva av IT-sakerhet
uppréatthalls under resursens hela livscykel, saval vid inférande, under drift som efter
avveckling.

Styrning av atkomst (1so 27002 kap 9)

Styrning av atkomst ar grundlaggande for att skydda information och IT-resurser. Behorigheter
innebar vissa rattigheter att anvanda en informationstillgang, exempelvis ett system, pa ett
specificerat satt. Behdrigheter, eller atkomstrattigheter, definierar vad en anvandare har réatt att
utfora, t.ex. lasa, soka, skriva, radera, skapa eller kora ett program.

Grundprincipen &r att behorighetstilldelning ska baseras pa anvandares behov till information
eller till de IT-resurser (system, databaser, operativsystem eller natverk) som dessa behéver for
att kunna utfora sina arbetsuppgifter. Om information ar strukturerad och klassad &r det betydligt
enklare att uppratta atkomstregler och behérighetstilldelningar.

Inom vissa omraden kan man behdva ha (teknisk) behorighet till en stor mangd information. Det
kan vara svart att pa forhand definiera arbetsuppgifter, eller i akuta situationer maste kanske
annan personal &n den ordinarie snabbt ha atkomst till information, som t.ex. inom vard och
omsorg. Da far teknisk atkomstkontroll ersattas av regelstyrd atkomstkontroll, dar regler sager
att man inte far ta del av information som inte ror ens arbetsuppgifter. | sddana system ar det
sarskilt viktigt med funktioner for uppféljning, évervakning och loggning.

Det samlade systemet for styrning av atkomst i en (eller flera) 1T-resurs(-er) benamns
behdrighetskontrollsystem (BKS) och utgérs vanligen av bade tekniska system och
administrativa rutiner. Ett BKS omfattar tre grundlaggande sakerhetsatgarder som tillsammans
ska se till att verksamhetens sakerhetsregler (kontinuerligt) f6ljs:

e ldentifiering och autentisering av anvandares uppgivna identitet.

e Reglering av atkomstréattigheter; vilken information man kommer at och vad man kan
gbra med den, t.ex. l&sa, skriva, andra, radera.

e Loggning av anvandarens aktiviteter.

Identifiering och autentisering (ISO 27002 9.2)

Identifiering innebar att aktiviteter och atkomst till en IT-resurs kan knytas till en individ, darfor
ska alla anvandar-ID vara unika och personliga.

Anvandar-I1D och l6senord ger tillsammans en mojlighet till autentisering, dvs. verifiering av en
uppgiven identitet. Vid atkomst till information med hdga skyddskrav avseende konfidentialitet
och/eller riktighet ska stark autentisering anvéndas. Som stark autentisering raknas identifiering
av en person och verifiering av personens autenticitet genom en kombination av minst tva av
foljande tre delar:

1. Ettl6senord eller ndgonting annat som man vet.
2. Ett smartkort eller ndgonting annat som man har.
3. Ett fingeravtryck eller ndgon annan egenskap som man &r
Stark autentisering ar ocksa krav vid extern atkomst till Hedemora kommuns IT-miljo.

Losenord ar alltid konfidentiella och ska i alla skeden av sin livscykel skyddas mot atkomst fran

alla andra &n &garen sjélv. Det innebdr att rutiner ska finnas som sékerstéller att I6senordet
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skyddas t.ex. fran administrator eller handlaggare oavsett om losenordet tilldelas, forandras eller
aterstalls.

Krav

v
v

ANANIAN

v

Alla anvandare ska ha en unik anvandaridentitet.

Namn pa anvéandare, som underlag for t.ex. e-postadresser, ska vara enhetliga i
kommunen och stamma 6verens med folkbokforingen.

Vid atkomst till information med hoga skyddskrav avseende konfidentialitet eller
riktighet ska stark autentisering anvandas.

Stark autentisering ar krav vid fjarratkomst till Hedemora kommuns IT-milj6.

Stark autentisering ar krav vid fjarratkomst till Hedemora Energis IT-miljo.

Fjarratkomst for inloggning med administrativa (priviligierade) konton till IT-resurs med
hoga skyddskrav avseende konfidentialitet eller riktighet ar inte tillaten. Inlogg far endast
ske via en Jump-host.

Losenord ar alltid konfidentiell information som har héga skyddskrav och ska i alla
skeden av sin livscykel skyddas mot atkomst fran alla andra an agaren sjélv. For att
minska risken for obehdrig atkomst ska foljande skyddsfunktioner inféras:

o Tekniska funktioner implementeras dar sa ar méjligt i IT-resursen for att
sékerstélla att I6senordsregler for medarbetare avseende historik, komplexitet och
aldring av losenord foljs.

o Losenord ska aldrig skickas/transporteras i klartext éver natverk. | de fall detta
inte a&r mojligt ska tillfalliga 16senord i kombination med tvingande I6senordsbyte
anvandas. Tillfalliga I6senord ska enbart vara giltiga fér en (1) inloggning.

o Losenord far aldrig lagras pa ett satt som gor det mojligt att dekryptera dem till
klartext.

o Om felaktigt I6senord anvéands for inloggning i samhallsviktiga system mer &n
fem ganger ska aktuellt anvandar-1D utestangas och handelseloggen skicka ett
meddelande till systemforvaltaren.

For att minska risken for obehorig atkomst ska samtliga klienter (datorer samt mobila
enheter) forses med lasskarm sa att skarm automatiskt Iases efter en definierad tids
inaktivitet och enbart kan aktiveras igen genom en fornyad autentisering.

o Tidskrav 15 min for datorer

o 60 sek for mobila enheter.

o Alla medarbetare &r ansvariga for att lasa skarmen nar man lamnar datorn.

Reglering av atkomstrattigheter (so 27002 9.4)

Atkomst till resurs ska baseras pé dess klassning, exempelvis stélls storre krav p& metoder for
autentisering vid atkomst till information med hoga skyddskrav (se ovan).

For verksamhetssystem ar det informationsagaren som beslutar vilka som ska fa tillgang till
systemet och vilka behdrigheter dessa ska ha, samt hur systemet ar klassat. Systemforvaltaren
ansvarar for att uppratta ett BKS som motsvarar dessa krav.

Det ska finnas beslutade och dokumenterade regler och rutiner for behorighetshantering, dvs.
BKS, i resursen. Detta inkluderar att underhalla och forvalta behorigheter, exempelvis hantering
av bestallning, andring och borttagning av behdrigheter och rattigheter. Forandringar i
anvandares roller maste aterspeglas i behorighetshanteringen, t.ex. att anvandare far andra
arbetsuppgifter eller avslutar sin anstéllning.
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Det ska finnas rutiner kopplade till personalavdelningen dar man sékerstéller att reglering av
atkomst sker vid anstéllning, vid forandring av roll eller arbetsuppgifter samt vid upphorande av
anstallning.

Innan nagon tilldelas atkomst till IT-resurs som innehaller uppgifter konfidentiell information,
ska alltid prévning av den enskilde ske och en tystnads- och sekretessforbindelse upprattas och
den enskilde ska utbildas i vad forbindelsen innebar och vilket ansvar som foljer.

For externa anvandare galler att tilldelning av atkomst, utéver de regler som galler all
atkomsttilldelning aven ska vara tidsbegransad for endast den tiden som behdvs for att utfora
uppgiften samt foregas av sekretessavtal.

For administrativa atkomstrattigheter géller att de ska vara restriktiva och ge endast de rattigheter
som behdvs for att utfora sitt uppdrag i den administrativa roll man har. Om funktion for
privilegiehdjning finns ska sadan anvéndas, t.ex. genom att anvénda ’sudo” i Linux/Unix eller
att man efter inloggning utfor vissa aktiviteter med ett konto med forhojda rattigheter i Windows
genom funktionen ”Kor som annan anvéndare”. Vidare ska man dér s& ar mojligt sdkerstélla att
automatisk utloggning sker efter en definierad tids aktivitet vilken bér vara kortare &n for
normala anvandare.

Uppféljning och revision av samtliga atkomstrattigheter ska ske en gang per ar. For
priviligierade anvandare med sarskilda atkomstrattigheter (administratorer) bor revision ske med
kortare intervall. Sérskild uppmarksamhet kan behéva dgnas da medarbetare med priviligierade
atkomstrattigheter slutar eller byter tjanst. Processer och rutiner for behdrighetshantering ska
foljas upp och dokumenteras.

Krav

v" Det ska finnas beslutade och dokumenterade regler och rutiner for behérighetshantering,
dvs. BKS.

v' IT-resurser ska ha atkomstrattigheter som motsvarar hur de ar klassade.

v Anvéndaridentiteter och vilka individer dessa tillhdr ska registreras i en gemensam
forteckning och rutin ska finnas for att halla denna forteckning uppdaterad. For att
garantera sparbarhet ska rutinen dven innehalla kontroll sa att inte tidigare identiteter
ateranvands. Historikfunktion ska finnas sa att forteckningen kan visa vilka identiteter
som fanns och vilka individer dessa tillhorde vid varje given tidpunkt.

v' Atkomst av Resurs ska vara registrerade i en forteckning med den atkomst som beslutats
och rutin ska finnas att halla denna forteckning uppdaterad. Historikfunktion ska finnas
sa att forteckningen kan visa vilka identiteter och individer som hade atkomst till en IT-
resurs vid en given tidpunkt.

v' Atkomst som inte langre behdvs eller behov av ny &tkomst ska regleras snarast, for 1T-
resurs inom en arbetsdag efter att behov upphor eller uppstar. Det ska finnas rutiner
kopplade till personalavdelningen for att sakerstélla att sadan reglering av atkomst kan
ske vid anstallning, vid férandring av roll eller arbetsuppgifter samt vid upphdrande av
anstallning.

v Administrativa rattigheter ska endast ges dar sa ar uttryckligen nédvandigt och
rattigheterna ska da vara tidsbegransade. For tilldelning av administrativa rattigheter for
anvandare pa klienter galler att sadan ratt i forsta hand ska ges tillfalligt for att t.ex.
omfatta en installation av programvara och i andra hand ges for en viss tid med ett
specifikt slutdatum. Informationségare beslutar om tilldelning av priviligierad
atkomstratt. Granskning av administrativa rattigheter ska ske en gang per manad.
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v Gruppidentiteter &r inte tillatna. Eventuella undantag ska godkéannas av
Informationségare och sakerhetschef i férening. Gruppidentiteter ska da enbart
beviljas under foljande forutsattningar:

o Behov av gruppidentitet ar tydligt beskrivet och alternativen utredda sa att det
framgar varfor gruppidentiteten ar nodvandig.

o Gruppidentiteten ska ha en registrerad &gare.

Gruppidentiteten ska vara tidsbegransade med tydligt slutdatum.

o Enavvecklingsplan ska finnas for att ersatta gruppidentiteten med individuella
identiteter.

o Agaren av gruppidentiteten ska fora en forteckning alla som anvénder identiteten.
Historikfunktion ska finnas sa att forteckningen kan visa vilka anvandare som
fanns vid en given tidpunkt.

o Autentiseringsinformation ska uppdateras om nagon anvandare lamnar
gruppidentiteten.

o Om en anvandare t.ex. lamnar en gruppidentitet med ett delat I6senord sa ska
I6senordet dndras och ett nytt 16senord distribueras till kvarvarande anvandare av
gruppidentiteten.

o Agaren av gruppidentiteten tar fullt ansvar for eventuellt missbruk av
gruppidentiteten.

v’ For externa anvandare galler att tilldelning av atkomst, utéver dvriga regler for
atkomsttilldelning aven ska:

o Tidshegransas att endast omfatta tiden som behdvs for att utféra uppgiften.

o Foregas av sekretessavtal.

v Prévning av den enskilde ska ske och en tystnads- och sekretessforbindelse uppréttas
innan atkomst tilldelas till 1T-resurs som innehaller information med hdga skyddskrav
avseende konfidentialitet.

O

Loggning

For att erhalla sparbarhet och majliggora incidentutredningar och att i efterhand kunna utreda
vad som hant och for att upptacka avvikelser fran kommunens regelverk ska kommunens
resurser dvervakas och loggas avseende anvandaraktiviteter, avvikelser, fel och
informationssakerhetshandelser. Loggar ska skyddas mot manipulation och obehdrig atkomst,
sparas en viss tid och granskas regelbundet av loggadministrator.

I de fall logginformation gar att knyta till en enskild person &r de att betrakta som
personuppgifter och omfattas da av krav i personuppgiftslagen. Detta innebéar bland annat att
sadana loggar med personuppgifter ska skyddas fran obehdriga. Det innebar ocksa att om
loggning anvands for att tekniskt 6vervaka ett system av sakerhetsskal far loggen inte senare
anvandas for andra syften. Om kontroller utférs for andra syften &n det ursprungliga ar lagkravet
att personen ska informeras och ge sitt samtycke.

Krav

v" Vid atkomst till IT-resurs och information med hoga skyddskrav avseende
konfidentialitet eller riktighet kravs loggning av atkomst for att erhalla sparbarhet.

v Loggningsverktyg och logginformation ska skyddas mot manipulation och obehérig
atkomst, logginformation innehallande loggning av atkomst har alltid hoga skyddskrav
avseende konfidentialitet eller riktighet.
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v' Héandelseloggar som registrerar anvandaraktiviteter, avvikelser, fel och informations-
sakerhetshandelser, ska skapas, bevaras i fem (5 ar) och granskas regelbundet.
For loggar som innehaller systemadministratorers aktiviteter galler att de ska granskas av
loggadministrator som inte &r samma person som systemadministratoren.

Kryptering (so 27002 kap 10)

Kryptering kan anvéandas for flera andamal, sasom att genom kryptering forhindra obehorig
atkomst till information, eller genom kryptografiska signaturer garantera informationens
riktighet eller dkthet.

IT-avdelningen ska vid behov tillhandahalla godkanda krypteringslosningar och instruktioner hur
dessa ska anvandas. Behov av kryptering ska baseras pa informationsklassning. Vanligen finns
behov av kryptering da det foreligger hoga skyddskrav pa konfidentialitet och/eller riktighet.

Krypteringslosningar ska bygga pa etablerade standarder och ska tas fram av IT-chef i samrad
med verksamhetsansvarig och | informationssékerhetssamordnare Inférande av
krypteringslosningar ska godkannas av informationssédkerhetssamordnare efter prévning av
informationssakerhetsradet.

Ibland kan krypteringslGsningar medfora nya risker relaterade till nyckelhantering. Dessa risker
behdver hanteras bl.a. genom revokering, validering och aterstallning av nycklar:

e Revokering av nycklar gor det mojligt att avsluta atkomst till IT-resurser.

e Validering av nycklars giltighet och autenticitet mgjliggor att anvandare av en IT-resurs
kan avgora om en nyckel ar giltig och att innehavaren kan kontrolleras.

e Aterstilining av nycklar ar en funktion for att gora det mojligt att aterstélla information
aven om nyckel forloras. Detta kan t.ex. astadkommas genom anvandandet av en sarskild
aterstallningsnyckel eller genom att nycklar sakerhetskopieras. Dock kan sadana
I6sningar innebéra andra sékerhetsrisker eftersom nycklarna finns pa fler stallen, och det
staller stora krav pa atkomstkontroll, administrativa rutiner och loggning sa att atkomst
till nycklar kan sparas.

Krav

v' Krypteringslsningar ska baseras pé etablerade standarder och inférande ska godkannas
av informationssakerhetssamordnaren efter prévning av informationssékerhetsradet.

v" Nyckelhantering ska sakerstéllas for att tillgodose de krav som finns fér resursen
avseende:

o Revokering av nycklar.

Validering av nycklars giltighet och autenticitet.

Aterstillning av nycklar.

Krypteringsnycklar ar konfidentiell information och ska skyddas déarefter.

o O O

Fysisk och miljorelaterad sakerhet (1so 27002 kap 11)

Fysisk och miljorelaterad sakerhet avser att forhindra otillaten fysisk atkomst till, skador pa och
stérningar i resursen.

Generellt galler att informationsklassning ska anvandas som ett stod for att utforma det fysiska
skyddet som alltid maste utga fran vilken information som hanteras samt hur skyddsvard
resursen ar.
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Sékra utrymmen (ISO 27002 11.1.1)

Sékra utrymmen med sarskilda sékerhetskrav ar exempelvis rum som anvénds for servrar,
switchar och annan kommunikationsutrustning, kontorsutrymmen dar kénslig information
bearbetas samt arkiv. For IT-funktioner &r det frdmst datorhallar, serverrum samt
korskopplingsutrymmen som ar aktuella.

Tilltraden till sdkra utrymmen ska vara restriktiva och endast ges till de personer som behover
tilltrade for att utfora sitt uppdrag i den roll de har. Det ska finnas dokumenterade beslut om vem
som ges tilltrade att arbeta i sdkra utrymmen. Det &r verksamhetschefen som i samverkan med
sékerhetschefen som faststéller vilka som ska ha tilltréde till utrymmena.

Verksamhetsansvarig for ett sakert utrymme har ocksa ansvar att ta fram en instruktion for hur
arbete i respektive lokal far bedrivas. Personer med arbetsuppgifter i sékra utrymmen ska ha god
kédnnedom om de regler som géller for arbetet i dessa lokaler.

Sékra utrymmen ska utformas sa att utrustning inte utsatts for vatskelackage, korrosiva brand
och slackgaser, damm etc. VA-dragningar i eller i direkt nérhet av driftmiljo ska undvikas och
risker for vattenintrangning hanteras. Om golvbrunn finns ska atgarder vidtas for att undvika att
vatten kan trdnga upp.

Godkant brandskydd och brandlarm ska finnas. Slackutrustning ska véljas sa att inte onddig
skada uppstar vid slackning av brand. Ventilation och andra genomféringar mellan brandceller
ska forses med brandspjéll.

Sakra utrymmen som innehaller resurs med hoga skyddskrav ska bevakas och fysisk narvaro
ska loggas via passersystemet. Olovligt forsok till tilltrade ska skapa notifiering i
passersystemets logg.

Godsmottagning och lastning [POSTHANTERINGSRUTIN] (1ISO 27002 11.1.6)

Utrymme for godsmottagning och lastning ska avgransas och organiseras sa att de begransar
onddigt tilltrade till kdansliga omraden och sakra utrymmen. Inkommande gods ska registreras
och godkannas av egen personal vid leveranstillfallet och eventuella avvikelser fran forvantad
leverans ska kvitteras av leverantoren.

Underhall, reparation och avveckling (1ISO 27002 11.2.4, 8.3.2)
Underhall av utrustning ska ske i enlighet med leverantérens anvisningar.

Reparation av utrustning och I1T-resurser kraver ofta atgéarder fran extern personal och
auktoriserade reparatorer med utbildning pa den utrustning som ska hanteras. Sadan personal har
oftast varken behorighet till den information som hanteras i resursen eller tilltrade till sadana
sékra utrymmen dar utrustningen finns placerade och detta kraver darfor sarskild
uppmarksamhet.

Om underhall och reparation ska utforas av utomstaende pa resurs med hoga skyddskrav
avseende konfidentialitet ska vederborande alltid underteckna sekretessavtal. Det kan ibland vara
nodvandigt att vidta sarskilda atgarder, t.ex. att kanslig information flyttas, raderas eller
krypteras innan nagon utomstaende hanterar utrustningen. Detsamma géller avveckling av
utrustning dar avveckling eller ateranvandning bor ske pa ett sadant satt att kanslig information
inte riskerar att komma i orétta hander. Datamedia dar information inte har krypterats kan t.ex.
behdva skrivas over eller destrueras pa ett sékert satt innan den sands till skrotning eller
ateranvandning.
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Skydd av utrustning (1ISO 27002 11.1.1 - .5)

Utrustning ska placeras och skyddas for att skyddas mot stold och miljorelaterade hot som
varme, kyla, fuktighet, vatska samt partiklar i luft. Anvandning ska ske i enlighet med de
instruktioner som framtagits av utrustningens agare. Riskerna for averkan och stold ar hogre i
vissa av kommunens egna lokaler, t.ex. dar manga externa personer frekvent vistas och i publika
lokaler. Dar kravs stoldskydd (t.ex. fastlasning) och markning.

Speciellt utsatt &r ocksa mobil utrustning dar risken for forlust, stéld och skada ar hogre. Darfor
ska mobil utrustning som &r avsedd att anvandas utanfér kommunens lokaler férses med
stoldskydd och mérkning, undantaget mobiltelefoner. Anvandning ska ske i enlighet med de
instruktioner som géller vid distansarbete och mobil utrustning dar anvandare t.ex. ska
sakerstalla att utrustning antingen 6vervakas eller lases in for att minska risken for stold.

Elforsdrjning (1SO 27002 11.2.2)

Séker elforsorjning (t.ex. avbrottsfri kraft genom UPS och reservkraft) ska finnas sa att resursen
skyddas fran elavbrott och andra stérningar som orsakas av fel i tekniska forsérjningssystem.

Krav

v" Tilltradet till sdkra utrymmen ska vara begransat och regleras minst med hjalp av
lassystem med separat nyckelsystem. Nyckel-, kort- och kodinnehav ska vara
fortecknade.

v" Rutiner for att arbeta i sékra utrymmen ska utformas och tillampas. Verksamhetsansvarig
for ett sakert utrymme har ocksa ansvar att ta fram en instruktion for hur arbete i
respektive lokal far bedrivas.

v" Beslut om vem som ges tilltrade att arbeta i sékra utrymmen ska vara dokumenterat.

v' Personal som beviljats tillfalligt tilltrade till sdkra utrymmen ska évervakas under hela
besoket.

v' Atkomstpunkter sdsom leverans- och lastningsomraden och andra punkter dar obehériga
personer kan komma in i lokalerna ska styras och om méjligt isoleras fran sakra
utrymmen for att undvika sékerhetsrisker och stolder.

v" Inkommande gods ska registreras och godkéannas av egen personal vid leveranstillfallet
och eventuella avvikelser fran forvantad leverans ska kvitteras av leverantoren.

v Godkant brandskydd och brandlarm ska installeras. Slackutrustning ska valjas sa att inte
onddig skada uppstar vid slackning av brand. Ventilations och andra genomféringar
mellan brandceller ska férses med brandspjall.

v Utrymmet ska utformas sa att utrustningen inte utsatts for vatskelackage, korrosiva
brand- och slackgaser, damm etc. VA-dragningar i eller i direkt narhet av driftmiljo ska
undvikas och risker for vattenintrangning hanteras. Om golvbrunn finns ska atgéarder
vidtas for att undvika att vatten kan tranga upp.

v Utrymmen som innehaller informationstillgangar med hdga skyddskrav ska uppfylla
Skyddsklass 3 enligt SSF 200 Inbrottsskydd.

v" Serverrum ska skyddas fran elavbrott och andra stérningar som orsakas av fel i tekniska
forsorjningssystem.

v Kablage for strom och telekommunikation for data eller stodjande informationstjanster
ska skyddas fran avlyssning, storningar och skada.

v' Atgérder ska vidtas for att temperaturen hélls inom de grénsvarden som specificerats for
aktuell utrustning, aven vid stérningar i elférsérjningen i de fall utrustning forsetts med
avbrottsfri kraft.
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v Datamedia som innehaller for verksamheten kritisk information och systeminformation
ska forvaras i for datamedia brandklassat datamedieskap.

v"Underhall och reparation ska utforas pa sadant satt att information eller resurs inte
riskerar att réjas eller skadas. Om utomstaende ska utféra underhall pa resurs med hoga
skyddskrav ska sekretessavtal tecknas. Vid kanslig information doljas, flyttas eller
raderas fran utrustningen. Underhall och reparation ska féljas upp i loggbdcker.

v Avveckling eller skrotning av resurs och datamedia ska, efter att information som ska
bevaras ha forts Over Centralarkivet, ske genom att information skrivs dver, raderas eller
forstors.

v Avveckling eller skrotning av datamedia med hoga skyddskrav pa konfidentialitet sker
genom att information skrivs dver i multipla operationer, alternativt att mediet dar
informationen lagrats forstors pa ett fullstandigt och oaterkalleligt satt. Observera att
krypterad datamedia inte ar kénslig om nyckel for dekryptering ges ett fortsatt skydd,
eller att nyckel destruerats.

v' IT-utrustning ska inte avlagsnas utanfér kommunens lokaler utan tillstand.

v" IT-utrustning tillhérande kommunen avsedd att anvéndas utanfér kommunens lokaler ska
forses med stoldskydd och mérkning.

v' Konsulter som ska arbeta med resurs som hantera NIS-klassad information och uppat ska
vara sakerhetsskyddsklassad, sa kallad SUA-upphandling ska vara genomford.

Innan entreprenadarbeten utfors i sakra utrymmen ska en risk och sarbarhetsanalys
genomforas. Alla atgarder for att skydda utrustningen ska godkannas av Sakerhetschef
och IT-chef.

Driftsékerhet (1so 27002 kap 12)
Driftsrutiner (1ISO 27002 12.1)

Dokumenterade driftsrutiner ska finnas och goras tillgangliga for alla anvandare som behdver
dem. Driftsrutiner ska finnas for vasentliga processer och resurs, sasom

e installation och konfiguration av system,

e uppstarts- och nedtagningsrutin,

e sékerhetskopiering (se nedan),

e underhall av utrustning,

e supportkontakter vid ovéntade funktionella eller tekniska problem,

¢ hantering av media och

e serverhall (se avsnitt D — Fysisk och miljorelaterad sékerhet).
Driftsrutiner ska vara formella och beslutade dokument.

Forandringar i resurs ska styras enligt faststalld rutin. Denna process ska sakerstalla att alla
andringar som infors pa tjanster, moduler och komponenter i IT-miljon &r riskbedémda,
planerade, kommunicerade, testade och godkénda.

Utvecklings-, test- och driftmiljoer ska vara separerade for att minska risken for obehorig
atkomst eller andringar i driftmiljon.

Om installationskontroller eller utbildning genomfors i resurs med hdga skyddskrav kopplat till
GDPR och/eller patentlagstiftning ska dessa dokumenteras for att kunna sarskilja detta vid
kontroll av loggar.

Krav
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v’ Det ska finnas formella, beslutade och dokumenterade driftsrutiner for vasentliga
processer och resurs. Dessa ska goras tillgangliga for alla anvandare som behdver dem.

v" Andringar i resurs ska folja faststalld process som sikerstaller att &ndringarna ar
riskbeddmda, planerade, kommunicerade, testade och godkanda.

v" Utvecklings-, test- och driftmiljo.

v’ Tester i skarp miljo med hdga skyddskrav ska dokumenteras.

Skydd mot skadlig kod (so 27002 12.2)

For att skydda mot skadlig kod behdvs metoder for att forebygga, upptacka skadlig kod och for
att aterstalla 1T-miljon efter angrepp. Forutom tekniskt skydd ar det dven viktigt att alla som
anvander 1T-utrustning vet hur de kan minska risken att drabbas av skadlig kod samt vad de ska
gbra om de misstanker angrepp av skadlig kod (se Kapitel A, avsnitt A3 — Skadlig kod).

Kommunens resurs ska skyddas fran skadlig kod genom att antivirusprogramvara installeras pa
klienter och servrar. Skyddet ska regelbundet uppdateras. Metoder att anvdnda kan vara s.k. “’file
reputation analysis” innan godtycklig kod tillats exekveras eller "web reputation analysis” for att
system automatiskt ska kunna beddma om webbsidor ar sékra eller osékra.

Programvara ska i forebyggande syfte skanna efter skadlig kod i

e datorer i kommunens natverk,

o filer som tas emot via natverk eller ndgon form av media och i

e webbsidor.
Resurs med hoga skyddskrav ska regelbundet granskas med avseende pa skadlig kod. Om
angrepp av skadlig kod intraffat ska det finnas en faststalld rutin for aterstallning av resurs.

Sékerhetsuppdateringar ar en viktig komponent for att halla system och applikationer fria fran
sékerhetsbrister som kan exploateras av skadlig kod.

Det ska finnas rutiner for att regelbundet samla in information om skadlig kod, t.ex. prenumerera
pa nyhetstjanster eller bevaka webbplatser som ger information om ny skadlig kod (t.ex. cert.se).

Krav

v Det ska finnas metoder och programvara for skydd mot skadlig kod som forebygger,
upptacker skadlig kod och som aterstaller i kommunens IT-miljo efter angrepp.

v Alla datorer (servrar och klienter) ska ha skydd mot skadlig kod (antivirusprogramvara)
som frekvent och regelbundet uppdateras (dagligen).

v’ Utrustning som stdder resurs med hoga skyddskrav ska regelbundet granskas med
avseende pa skadlig kod.

v System och applikationer ska regelbundet uppdateras for att hallas fria fran
sékerhetsbrister som kan exploateras av skadlig kod. Sékerhetspatchar ska regelmassigt
och skyndsamt installeras pa alla resursens enligt tillverkarnas rekommendationer och
enligt faststalld rutin.

v" Det ska finnas en faststalld rutin for aterstallning av datorer om kommunen skulle
drabbas av skadlig kod eller virusutbrott.

v" Det ska finnas rutiner for att regelbundet samla in information om skadlig kod, t.ex.
prenumerera pa nyhetstjanster eller bevaka webbplatser som ger information om ny
skadlig kod (t.ex. cert.se).
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Sékerhetskopiering (Back-up) (so 27002 12.3)

Séakerhetskopiering av information, program och speglingar av system ar en viktig del av
driftsakerheten. Detta ger mojlighet att aterstélla en resurs till ett fungerande tillstand efter
uppkomsten av ett fel, och att atgarda bade riktighet och tillganglighet hos information.

Séakerhetskopieringen syftar till att vasentlig information ska kunna rekonstrueras med hjalp av
sakerhetskopior och aterlagringsrutiner. Dock ar det inte alltid mojligt att aterstalla all
information. Sadan information som tillforts systemet efter senaste sékerhetskopiering gar
normalt inte att aterstalla.

Det finns en viktig skillnad mellan séakerhetskopiering och spegling (redundans). Den sistnamnda
ger enbart ett skydd for tillganglighet och inte riktighet, eftersom informationen ar identisk vid
spegling vilket innebér att eventuell felaktig information da aterfinns pa bada stallen.
Sékerhetskopiering och spegling ar tillsammans ndédvéandiga skyddsatgarder for resurs med krav
pa bade riktighet och tillganglighet.

Vilka skyddsatgarder som vidtas for specifika system ska styras pa av hur de ar klassade i
aspekterna tillganglighet och riktighet. Stod for detta kan vara att anvanda de tva matten RPO
och RTO. Hur stor informationsférlust som kan accepteras kan definieras for varje IT-resurs
genom att faststalla RPO (Recovery Point Objective). Den ldngsta acceptabla tiden for att
aterstalla IT-resursen efter ett avbrott kan faststallas med malsattning for aterstallningstid RTO
(Recovery Time Objective).

Sékerhetskopior ska lagras geografiskt atskilt fran originalmaterialet for att skydda fran fysiska
incidenter och katastrofer som t.ex. brand och 6versvdmning. Ofta anvands ldsningar dar man
skiljer pa langtids- och korttidslagring dar enbart langtidslagringen &r skild fran
originalmaterialet. Da bor korttidslagring skyddas genom ett sakert utrymme avsett for
datamedia, annars riskerar man att vid en brand forlora all information som tillforts systemet
sedan kopiering till langtidslagring skedde, vilket i vissa fall kan vara lang tid (se avsnitt D4 —
Fysisk och miljorelaterad sékerhet).

Sakerhetskopior ska testas regelbundet for att sakerstélla att aterlagring fungerar som avsett.
Krav

v For IT-resurser med hdga skyddskrav avseende tillganglighet ska redundans finnas i
delkomponenter, system, lagring och natverk samt sékerstalld infrastruktur for IT-drift,
t.ex. UPS elforsorjning, reservkraft, redundant kyla m.m.

v' Tillganglighet ska 6vervakas med automatiska larm om viktiga kvalitetsmatt inte
uppfylls. Gransvarden for larm ska sattas sa att uppfyllande av malsattning for
aterstallningstid sakerstalls. Automatiska larm ska regelbundet testas.

v’ Baserat pa IT-resursens klassning av riktighet och tillganglighet ska krav definieras for
sdkerhetskopiering av information. Dessa krav ska minst reglera vilken information som
ska omfattas av sakerhetskopiering, hur lang tid som sékerhetskopior ska sparas samt
vilka kontroller som ska genomforas av att sakerhetskopiorna fungerar.

v" Vidare ska maximal informationsforlust och malséttning for aterstallningstid definieras
for varje ITresurs och tillsammans med 6vriga krav ligga till grund for vald
backupldsning.

o Malséttning for aterstallning av data, RPO (Recovery Point Objective), den
maximalt acceptabla mangden av dataforlust som tillats vid en aterstallning av en
IT-tjanst efter ett avbrott ska faststéllas.
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o Malsattning for aterstallningstid, RTO (Recovery Time Objective), den langsta
acceptabla tiden for att aterstalla resursen efter ett avbrott ska faststallas.

v" Det ska finnas en process for aterlagring fran sakerhetskopia som ar testad och
dokumenterad for respektive resurs.

v Backup av resurs med hdga skyddskrav avseende tillganglighet (héga RTO krav) bor
lagras pé snabbt backupmedia sdsom t.ex. SAN-diskar. Overvakning av backupfunktion
ska konfigureras med automatlarm vid problem.

v’ Sékerhetskopiering av information med hdga skyddskrav avseende konfidentialitet ska
ske till krypterad backupmedia eller ges motsvarande skydd. Sékra aterstallningsrutiner
ska anvandas med kontroller att aterstallning av konfidentiell information ges ratt skydd
efter aterstallning, t.ex. bor dekryptering under aterstallning undvikas.

v' Sakerhetskopior ska lagras geografiskt atskilt fran originalmaterialet. Om l6sning
anvands dar man skiljer pa langtids- och korttidslagring ar det tillrackligt att
langtidslagringen &r skild fran originalmaterialet under forutsattning att korttidlagrade
sékerhetskopior forvaras i ett sakert utrymme avsett for datamedia.

Loggning och O6vervakning (1so 27002 12.4)

Overvakning och loggning gor det méjligt att upptacka handelser i resurs. Genom loggning kan
man i efterhand analysera vad som hént och pa sa satt mojliggora korrigerande eller
forebyggande atgarder. Handelseloggar som registrerar anvandaraktiviteter, avvikelser, fel och
informationssékerhetshéndelser ska skapas, bevaras och granskas regelbundet.

Loggning av handelser utgdér grunden for automatiserade 6vervakningssystem som &r kapabla att
skapa konsoliderade rapporter och varningar avseende sékerhet i system och tillampningar.

Handelseloggar kan innehalla bl.a.

e anvéndarkonto,

e systemaktiviteter,

e datum, tider och uppgifter om viktiga handelser, t.ex. inloggning och utloggning,

e enhetens identitet eller plats, om mojligt, och systemidentifierare,

e register dver lyckade och misslyckade atkomstforsok till system,

e poster av lyckade och misslyckade atkomstforsok till data och andra resurser,

e foréndringar i systemkonfiguration,

e anvandning av privilegierad atkomst,

e anvéndning av systemverktyg och tillampningar,

e atkomst till filer och typ av atkomst,

e natverksadresser och protokoll,

e alarm fran systemet for atkomstkontroll,

e aktivering och inaktivering av sékerhetsverktyg, som anti-virussystem och
intrangsdetekteringssystem, och

e register Over transaktioner som utfors av anvandare i tillampningar.

Krav pa loggar och 6vervakningssystem kan variera beroende pa IT-resursens art och
anvandningsomrade. Det ar IT-resursens klassning och resursagarens krav som utgér grunden for
behovet.
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Genom anvéndning av loggverktyg samt att alla loggkéllor anvander gemensam och korrekt tid
kan handelser i olika IT-resurser korreleras vilket ger en battre och mera heltdckande bild av
héndelser jamfort med om logg Overvakas i varje system for sig.

Loggar kan innehalla kénsliga data och personinformation. Lampliga sakerhetsatgérder for ska
déarfor vidtas.

Krav

v Loggning ska normalt ske i IT-resurser avseende fel, systemhéandelser. Loggar ska sparas
en viss tid samt regelbundet analyseras och dvervakas. Typ och omfattning av loggar och
overvakningssystem ska baseras pa IT-resursers klassning och resursagares krav.

v’ For att sakerstalla all typ av loggning av handelser ska systemklockorna i alla relevanta
resurser synkroniseras mot en betrodd referenskalla for korrekt tid.

v Loggningsverktyg och logginformation har héga skyddskrav och ska skyddas mot
manipulation och obehorig atkomst.

Hantering av tekniska sarbarheter (so 27002 12.6)

Tekniska sarbarheter i IT-resurser kan innebéra exponering for skadlig kod, dataintrang eller
andra sarbarheter. Det ska finnas rutiner sa att information om tekniska sarbarheter erhallas i tid,
att sarbarheter kan analyseras och att lampliga atgéarder kan vidtas for att behandla de risker som
sarbarheter medfor.

Krav

v" Det ska finnas rutiner for att fa information om, upptécka, analysera och atgarda tekniska
sarbarheter i resurs. Uppdateringar och sakerhetspatchningar ska goras regelbundet pa
resurs.

v' 1 de fall sikerhetspatchning inte ar praktiskt méjlig, t.ex. for “embedded” system eller
SCADA-system ska information om tekniska sarbarheter i sadana resurs inhamtas och
analyseras och lampliga atgarder vidtas for att hantera den tillhorande risken.

v’ Sékerhetsgranskning av resurs som exponeras mot Internet ska ske regelbundet och minst
en gang per ar for att kontrollera att inga uppenbara sarbarheter exponeras och att
tillracklig sakerhetsniva uppratthalls. Sddan granskning kan t.ex. besta av skanning av
sarbarheter med automatiserade verktyg eller sa kallade penetrationstester.

v' Det ska finnas regler fér programinstallationer som utférs av anvandare som definierar
vilka typer av program en anvéndare kan installera och pa vilket sétt.

Kommunikationssakerhet (ISO 27002 kap 13)

Kommunikationssékerhet &r skydd i resurs och natverk som anvands for datakommunikation i
syfte att skydda den information som kommuniceras.

Natverkssakerhet (1SO 27002 13.1)

Natverk maste hanteras och styras for att skydda information i anslutna system och
tillampningar. Det ska finnas rutiner for hantering av natverk och férvaltning ska ske av
ansvariga som utpekas av dgare till natverk.

Skyddsatgarder ska inforas for att na sakerhet for information i natverk och anslutna tjanster
utifran klassningen av anslutna resurs, dvs. krav pa konfidentialitet, riktighet och tillganglighet.
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Krav pa skydd ska inkluderas i avtal for natverkstjanster om dessa tjanster tillhandahalls som
outsourcade tjanster. Skydd foér natverkssakerhet kan exempelvis vara:

e Autentisering av system

e Kiryptering

e Regler for sédkerhet och natverksanslutning

e Begrénsning av systemanslutningar

e Brandvaggar och intrangsdetekteringssystem

e Loggning och dvervakning av nétverk

e Separation av natverk (segmentering)
Segmentering betyder att dela upp natverket i olika segment for att t.ex. tillata enbart
ekonomiadministratorer tillgang till natverket med ekonomisystem. Segmentering av natverk ska
anvandas som en del av den totala sakerhetsldsningen for att skydda kénslig information och
ovriga resurser.

En grundlaggande segmentering av natverket ligger i att skilja interna nét fran Internet, samt att
utvecklings-, test- och produktionsmiljoer ska vara skilda fran varandra. Ytterligare
segmentering ska goras da det ar motiverat av sakerhetsskal. Brandvaggar och utrustning for
segmentering av natverk behover revideras regelbundet for att hallas uppdaterade med ratt regler
for kommunikation mellan olika IT-resurser 6ver de olika natsegmenten.

Krav

v’ Krav pa skydd vad galler natverkstjanster ska identifieras, dokumenteras och tillampas
samt inkluderas i avtal for natverkstjanster om dessa tjanster tillhandahalls som
outsourcade tjénster.

v’ Tradlos datakommunikation innehallande information med normala eller hoga
skyddskrav avseende konfidentialitet &r endast tillatet fran godkanda klienter. Teknik for
att kryptera och sdkra kommunikationen (minst WPA2 PSK) ska alltid anvandas oavsett
skyddskrav.

v En grundlaggande segmentering av natverket ska goras for att skilja interna nat fran
Internet, samt att skilja utvecklings-, test- och produktionsmiljéer fran varandra. Grupper
av informationstjanster, anvandare och informationssystem kan ytterligare segmenteras i
separata natverks efter skyddsbehov.

o Utrustning ska finnas for att kontrollera och férhindra obehorig natverkstrafik
mellan olika natverkssegment.

o Dokumenterade kommunikationskontrakt ska upprattas mellan &gare for samtliga
IT-resurser med kommunikation mellan olika segment. Kontrakten ska innehalla
detaljerad information om vilka IT-resurser som ska kommunicera och vilka
natverksprotokoll och portar som ska anvéandas. Kontrakten ska fornyas arligen
och rutin ska finnas for att uppdatera regelverket for kommunikation mellan
segment baserat pa dessa kontrakt.

v Brandvéaggar ska konfigureras i enlighet med dokumenterad brandvaggsrutin. Av
brandvéggsrutin ska framga vilka natverkstjanster som ska tillatas, vilka handelser och
aktiviteter som ska loggas och foljas upp. Brandvaggar och brandvaggsrutin ska revideras
periodiskt.

v' Kommunikationstjanster mellan Hedemora kommun och externa natverk ska
dokumenteras och godkénnas av IT-chef innan inkoppling far ske.

Informationsdverféring (1so 27002 13.2)
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Information som hanteras genom elektronisk meddelandehantering ska ges lampligt skydd. Om
e-post innehallande information med hoga skyddskrav avseende konfidentialitet ska sandas till
extern part ska l16sning med kryptering och signering anvandas.

Avtal som reglerar saker 6verforing av verksamhetsinformation mellan Hedemora kommun och
extern part ska upprattas. Anvandandet av osékra klartextprotokoll sasom t.ex. FTP och HTTP
ska undvikas och ersattas av sakra alternativ om information med normala eller héga
skyddskrav avseende konfidentialitet ska overforas.

Krav

v' Kommunikation med hdga skyddskrav avseende konfidentialitet och riktighet ska alltid
krypteras och kommunicerande parter ska identifieras pa ett sakert satt med digitala
signaturer eller motsvarande.

v' Utgaende massutskick av e-post ska begransas for att forhindra att kapad mailbox
anvands till att skicka ut stora mangder spam.

v' Overforingslosningar for verksamhetsinformation mellan Hedemora kommun och
externa parter ska regleras genom avtal dar minst foljande regleras:

o Motparten informeras om informationens klassning och garanterar att information
med normala eller hoga skyddskrav avseende konfidentialitet ges ratt niva av
skydd och inte fors vidare till annan part.

o Kommunikationslosning ska definieras med de natverkskomponenter som ingar i
sékerhetslosningen samt den konfiguration och de installningar som krévs for att
uppratthalla ratt niva av skydd.

o Vid kommunikation med annan part med normala eller hoga skyddskrav avseende
konfidentialitet ska 6verforingen skyddas med kryptering

o Trafik i uppsatta forbindelser ska loggas av bada parter.

v" Kommunikation med e-post till andra organisationer skyddas i samtliga e-postsystem
genom att konfigurera och aktivera standardiserade sékerhetsfunktioner och krypterad
SMTP 6ver TLS.

Anskaffning och utveckling av IT-resurs (1so 27002 kap 14)

Korrekt informationssakerhet for resurs ska sékerstéllas 6ver hela livscykeln och borjar vid
anskaffning eller utveckling.

Sakerhetskrav pa IT-resurs (ISO 27002 14.1)

Krav som ror informationssakerhet ska redan fran borjan inkluderas i kraven for nya resurs likval
som i krav for forbattringar av befintliga. Det géller oavsett om resurs upphandlas externt,
utvecklas internt eller en kombination av bada (t.ex. anpassning av ett inkopt standardsystem).

Informationssékerhetskraven ska spegla den klassning som tilldelats resurs och som baseras pa
t.ex. forfattningar och interna regelverk, riskanalyser eller analys av incidenter.

Utveckling, anskaffning eller forandring av system som omfattas av verksamhetsnéra forvaltning
ska involvera parterna i forvaltningsorganisationen. Informationségare ansvarar for att ratt
tekniska krav formuleras som 6verensstammer med verksamhetens krav s att system ges skydd
som korrelerar till klassningen.

Utveckling, anskaffning eller fordndring av underliggande resurs i form av infrastruktur,
stddsystem m.m. ska ha minst motsvarande krav som de system som de stoder. Ibland kan
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kraven vara dnnu hogre an for de system de stodjer, exempelvis om en IT-resurs stédjer ett stort
antal system som var for sig inte &r kritiska.

Informationssakerhetskrav ska dokumenteras och granskas av alla berdrda parter innan
utvecklingen, anskaffningen eller férandringen paborjas.

Krav

v Informationssakerhet ska inkluderas i kraven fér nya resurs i férandringar av befintliga.
Det géller oavsett om IT-resursen upphandlas externt, utvecklas internt eller en
kombination av bada (t.ex. anpassning av ett inkopt standardsystem).
Informationssékerhetskraven ska baseras pa den klassning som tilldelats resurs och ska
dokumenteras och granskas av alla berérda parter innan utvecklingen, anskaffningen eller
forandringen paborjas.

Séakerhetskrav vid upphandling av IT-stod (so 27002 14.1)

Det ar an viktigare vid extern upphandling att vara tydlig nér det galler kravstallning av
informationssékerhet. Externa leverantérer anvander kanske annan terminologi och har annan
forstaelse for informationssakerhet an vad som foreligger internt i kommunen. Exempelvis &r
man kanske inte familjar med klassning av information och resurs, och dven om man &r det
kanske man tillampar andra nivaer och tolkar de olika nivaerna pa annat sétt.

Avtal med IT-leverantor ska reglera ansvar for implementation och uppratthallande av
sékerhetsfunktioner och ansvar for testning och verifiering av dessa. Dessutom ska avtalet
reglera ansvar for sadana brister som eventuellt upptacks under drift.

Om upphandlade system dven ska driftas hos en leverantor tillkommer krav som kan innefatta:

e Fordjupade krav pa leverantorens interna IT-miljé och informationssakerhet (t.ex.
certifieringar)

e Leverantorens kontinuitetshantering

e Ratt till tredjepartsrevision

o Sekretessavtal

e Personuppgiftsbitradesavtal

e Ritt till incidentrapporter fran leverantoren.

| kravspecifikationer ska alltid tydliga krav pa sékerhet formuleras som sedan anvands vid
utvardering av anbud. For att sékerstélla en bra grund for att ta fram kravspecifikationer ska
SKR:s KLASSA anvandas.

Upphandling av IT-stod ska alltid goras i samverkan med Upphandlingscentrum. Hedemora
kommun kommer att ta fram kravkataloger som baseras pa hur resurs ar klassade (se avsnitt B6 —
Leverantdrsrelationer).

Krav

v' Tydliga informationssékerhetskrav ska stallas vid upphandling av IT-stdd och ska sedan
anvandas vid utvardering av anbud. Kraven ska baseras pa den klassning som tilldelats
IT-resursen.

v' IT-leverantorer ska alltid delge hur de bedriver sakerhetsarbete i saval den operativa
verksamheten som avseende séker systemutveckling.
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v Avtal med IT-leverantor ska innefatta stdd och support i handelse av fel och incidenter.

v Avtal med IT-leverantor ska reglera hur kontroll av avtalets uppfyllande ska ske, t.ex.
genom tredjepartsrevision eller granskning genomford av Hedemora Kommun.

v Upphandling av system som ska driftas hos extern leverantér medfor ytterligare krav,
exempelvis:

o Fordjupade krav pa leverantdrens interna IT-miljo och informationssékerhet (t.ex.

certifieringar)

Leverantdrens kontinuitetshantering

Ratt till tredjepartsrevision

Sekretessavtal

Personuppgiftsbitradesavtal

o Ratt till incidentrapporter fran leverantoren

v Upphandling av IT-stéd ska goras i samverkan med Upphandlingscenter i Ludvika.

v Avtal med IT-leverantdr ska innefatta:

o Att leverantdren innan leverans till Hedemora kommun genomfor
sakerhetstestning av system och ingaende komponenter.

o Att testet om mojligt genomforas av tredje part.

o Att leverantoren ska atgarda eventuella sakerhetsbrister som identifierats i
samband med acceptanstest och/eller leveranskontroll.

v' Om IT-leverantdr anvander underleverantor for hela eller del av leveransen ska ett avtal
tecknas dem emellan som reglerar saval affarsmassighet som sékerhet. Avtalet ska kunna
delges. Foljande punkter ska da minst beaktas avseende sdkerhet:

o Hur applicerbara krav i avtal med IT-leverantor sakerstalls dven mot dess
underleverantor.

o Hur réttsliga krav uppfylls, exempelvis rérande lagstiftning om sekretess och
personuppgifter.

o Vilka atgarder som vidtas for att sakerstalla att alla berérda parter, inklusive
underleverantorer, & medvetna om sitt sakerhetsansvar.
licensieringsarrangemang, aganderétt till koden och upphovsrétt

o Vilka atgarder som vidtas for att sakerstalla kvalitet i leverans fran
underleverantor.

©)
©)
©)
©)

Sékerhet vid systemutveckling (so 27002 14.2)

Systemutveckling ar normalt ingen som vi ska halla pa med utan det ska vi uppdra at vara
leverantorer av IT-resurser att utfora.

Processer och rutiner ska finnas pa plats for att sakerstélla att informationssékerhet designas och
infors under utvecklingscykeln av IT-resurser. Sakerhet maste vara en integrerad del i
utvecklingsprocessen, fran borjan till slut. Regler for saker utveckling av program och system
ska uppréttas och tillampas vid systemutveckling.

For systemutvecklings- och integrationsatgarder ska utvecklingsmiljoer upprattas och skyddas
over IT-resursens hela livscykel. En séker utvecklingsmilj6 inkluderar manniskor, processer och
teknik som &r involverad i systemutveckling och integration. Det innebdr &ven att alla utvecklare
maste ha en grundkompetens i programvarusékerhet och att utvecklingsprocesser innehaller
komponenter av utbildning och omvérldsbevakning.

Outsourcad systemutveckling ska 6vervakas och styras och sékerhetsfunktionalitet ska
sékerstéllas vid utveckling. En fordel &r om leverantdren anvander en etablerad modell for
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utveckling av saker programvara. exempelvis Microsofts Security Development Lifecycle
(SDL), IBM:s The IBM Secure Engineering Framework eller OWASP (Open Web Application
Security Project. Dessa modeller kan anvéndas i kravstéllningen runt utvecklingsprocesser
beroende pa vilken metod utvecklingsleverantdren anvander. Om ingen etablerad modell
anvands av leverantoren kravs en betydligt mer ingaende analys for att sakerstalla en saker
utvecklingsprocess.

Krav

v" Processer, rutiner och regler ska finnas som reglerar att informationssakerhet finns med
under hela utvecklingscykeln av resurs.

v' For systemutvecklings- och integrationsatgarder ska utvecklingsmiljoer uppréattas och
skyddas 6ver IT-resursens hela livscykel.

v’ Systemutvecklare ska ha kompetens i programvarusakerhet.

v Vid outsourcad systemutveckling ska krav stéllas att man tillampar en etablerad modell
for saker systemutveckling.

Séakerhetskrav vid test (1so 27002 14.3)

Séakerhetsfunktionalitet ska testas vid utveckling och testning ska goras gentemot de stéllda
sékerhetskraven och i enlighet med riktlinjer for sdker utveckling. Vid test kan man dra nytta av
automatiserade verktyg, t.ex. verktyg for kodgranskning eller for skanning av sarbarheter.
Testning bor utforas i en realistisk testmiljo for att sédkerstélla att systemet inte kommer att infora
sarbarheter i organisationens miljo och att testerna ar tillforlitliga.

Testdata bor skyddas och kontrolleras. System- och acceptanstest kraver normalt avsevérda
mangder testdata som ar sa snarlika produktionsdata som méjligt. Att anvanda
produktionsdatabaser for test bor undvikas och personuppgifter maste i sa fall forst
anonymiseras.

Test-, utvecklings- och driftmiljoer ska separeras for att minska risken for obehdrig atkomst eller
andringar i produktionsmiljon. Utvecklare ska inte tillatas att testa icke faststallda och godkanda
programversioner eller forandringar i driftmiljo.

Krav

v’ Sakerhetsfunktionalitet ska testas vid utveckling och testning ska goras gentemot de
stéllda sakerhetskraven och i enlighet med riktlinjer for saker utveckling.
v Produktionsdata ska inte anvandas i test utan all testdata ska véljas ut noggrant, skyddas
och styras. Om produktionsdata anda behdéver anvands galler foljande:
o Testdata ska alltid anonymiseras fran personuppgifter.
o Rutiner for styrning av atkomst som tillampas for produktionssystem ska ocksa
galla vid test av sadana system.
o Behorighet ska godkannas av resursagare IT varje gang produktionsdata kopieras
till ett testsystem.
o Produktionsdata ska omgaende raderas fran testsystem efter avslutad test.
o Kopiering av produktionsdata ska loggas for att erhalla sparbarhet.
v' Test- eller utvecklingsversioner far ej placeras i produktionsmiljo utan utvecklings-, test
och driftmiljoer ska separeras for att minska risken fér obehorig atkomst eller andringar i
produktionsmiljén.
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Leverantorsrelationer (1So 27002 15.2)

Informationséagaren ska arligen tillse att genomfors kontroll av de tjanster som leverantorer
tillhandahaller. Tillsynen utgar fran upprattade avtal. Alla typer av avvikelser ska dokumenteras
och beroende pa allvarlighet skyndsamt patalas for leverantoren.

Exempel pa punkter som kan kontrolleras vid kontroll:

e Auvtalstid pa avtalet
e Nertid
e Svarstider pa supportarenden.
e Kontroll av loggning
o Vad har leverantoren gjort for nagot under aret?
o Vad har Forvaltaren i systemet som kan vara konstigt?
e Kontroll av lagrad information hos leverantoren.
e Incidenter som ev har intraffat.
e Leverantdrens syn pa utveckling IT-resursen.
e Eftc.

Incidenthantering (1so 27002 kap 16)

Med informationssakerhetsincident avses en handelse som har eller skulle kunnat ha foérsamrat
konfidentialitet, riktighet eller tillganglighet hos information.

Alla medarbetare i Hedemora kommun ar skyldiga att rapportera incidenter. Detta innefattar
dven externa aktorer som exempelvis konsulter. Aven svagheter i skydd (brister) ska rapporteras,
exempelvis larm som inte fungerar, 6ppna dorrar till vara lokaler eller 6ppna fonster efter
kontorstid osv. IT- och informationsrelaterade incidenter och brister ska rapporteras till
sékerhetschefen.

Processer och rutiner ska finnas pa plats for att sakerstélla ett konsekvent och effektivt
tillvagagangssatt for hantering av informationssakerhetsincidenter inklusive kommunikation i
samband med incidenterna. Dessa incidenter an vara av olika typer, exempelvis:

e Obehdriga har fatt tilltrade till kommunens lokaler.
e Obehdriga har kommit at information.
e Dokument, till exempel publika rapporter, har &ndrats felaktigt eller utan behdrighet.
¢ Infektion av virus eller annan skadlig kod.
e Information som borde ha funnits arkiverad har forsvunnit.
e IT-resurser missbrukas av medarbetare eller externa personer.
Viktiga aktiviteter i incidenthanteringsprocessen ér:

e Mottagning av information om incidenten.
e Styrning av eventuella behov av omedelbara atgéarder. Dessa kan vara av temporar art
tills en mer hallbar 16sning kan komma pa plats.
e Analys av orsaker till incidenten sa att korrigerande och preventiva atgéarder kan vidtas.
o Aterkoppling och kommunikation med dem som &r paverkade av eller involverade i
aterhamtning efter incidenten liksom till den som rapporterat incidenten.
Séakerhetschefen leder hanteringen av incidenter i samverkan med berdrda &gare av resurs. Vid
incidenter relaterade till forvaltningsresurs ska samverka ske med relevanta roller i
forvaltningsorganisationen.
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Incidenter dar brott eller misstanke om brott foreligger ska alltid polisanmalas och insamling av
bevis m.m. ska inte géras utan samrad med polisen.

Medarbetare och deltagare i verksamheten som har upptéckt en incident eller svaghet dar brott
misstanks foreligga, ska inte sjalva forsoka bevisa detta da det kan forsvara utredningar.

Kunskaper baserade pa analyser av hanterade incidenter ska anvandas for att minska
sannolikheten eller konsekvenser av framtida, liknande, incidenter. Kort sagt bor man lara av
sadant som har intraffat sa att man kan vidta atgarder for att forhindra aterupprepning. Vissa
atgarder kan behova vidtas skyndsamt och i samband med att en incident intraffar.

Storre incidenter ska sammanstallas i incidentrapporter som respektive informationségare
ansvarar for att ta fram i samverkan med sakerhetschef. Mindre incidenter ska registreras och
sammanstallas och kan ligga till grund fér kvantifiering och statistik.

Erfarenheter fran intraffade incidenter, t.ex. genom incidentrapporter och statistik, ska ligga till
grund for framtida beslut for att forbattra skyddet, t.ex. att investera i nya sékerhetslésningar.

Krav

v" Det ska finnas en incidenthanteringsprocess pa IT som omfattar
informationssékerhetsincidenter. Processen ska innefatta:

o Mottagning av information om incidenten.

o Styrning av eventuella behov av omedelbara atgarder. Dessa kan vara av temporar
art tills en mer hallbar I6sning kan komma pa plats.

o Analys av orsaker till incidenten sa att korrigerande och preventiva atgarder kan
vidtas.

o Aterkoppling och kommunikation med dem som &r paverkade av eller
involverade i aterhdamtning efter incidenten liksom till den som rapporterat
incidenten.

v’ Storre incidenter ska sammanstéllas i incidentrapporter som respektive informationsagare
ansvarar fOr att ta fram i samverkan med sékerhetschef.

v' Erfarenheter fran intraffade incidenter, t.ex. genom incidentrapporter och statistik, ska
ligga till grund for framtida beslut for att forbattra skyddet, t.ex. att investera i nya
sékerhetslosningar.

v Medarbetare &r skyldiga att rapportera informationssakerhetsincidenter saval som
informations- och IT-relaterade brister i system eller tjanster.

v Incidenter dar brott eller misstanke om brott foreligger ska alltid polisanmalas och
insamling av bevis m.m. ska inte goras utan samrad med polisen. Medarbetare och
deltagare i verksamheten som har upptackt en incident eller svaghet dar brott misstanks
foreligga, ska inte sjalva forsoka bevisa detta da det kan forsvara utredningar.

Krisorganisation och krishanteringsplan

En krishanteringsplan Kontinuitet- och driftsplan ska finnas som ska aktiveras vid hédndelse av
allvarliga incidenter eller kriser i IT-miljon. Ansvarig for krishanteringsplanen ar IT-chefen
innehalla bl.a. resurser, kontaktpersoner hos leverantorer som kan vara behjalpliga och operativa
steg att vidta under en allvarlig storning.

Kommunens krisledningsorganisation organiseras efter behov.

Minst en gang per mandatperiod ska en IT-relaterad 6vning/utbildning genomforas.
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v' Det ska finnas en krisplan pa IT som ska aktiveras vid handelse av en allvarlig incident
eller kris. Krisplanen ska bl.a. innehdlla krisorganisation, kontaktpersoner och operativa
steg att vidta under en allvarlig storning eller kris.

v' Krishanteringsplanen ska testas och dvas minst en gang per ar inom IT-avdelningen och
en gang per mandatperiod for hela kommunen.

v"Identifierade brister och svagheter ska atgardas i syfte att standigt forbattra krisplanen for
IT.

Kontinuitetshantering (1so 27002 kap 17)

Kontinuitetshantering innebar att man i en organisation systematiskt arbetar med att och skapa en
god aterhamtningsformaga for kritiska verksamhetsprocesser och minimera konsekvenserna av
stérningar, avbrott och katastrofer. Arbetet innefattar att identifiera kritiska
verksamhetsprocesser och dessas beroenden av stdd och resurser som t.ex. personal, lokaler och
verktyg.

Resurs ar ofta viktiga stod for kritiska verksamhetsprocesser som ibland kan vara helt beroende
av att det finns tillgangligt och fungerar som avsett. Kontinuitetshantering for IT ar darfor en
viktig del i informationssékerhetsarbetet for att minimera negativa konsekvenser vid allvarliga
IT-relaterade incidenter eller avbrott. Syftet ar att efter ett storre avbrott sa snabbt som majligt
aterga till normallage och att konsekvenserna for verksamheten ska vara sa sma som mojligt,
bade under och efter avbrottet.

Detta innebdr att det for resurs med hoga skyddskrav avseende tillganglighet maste finnas en
beredskap for hur man hanterar avbrott — s.k. avbrottsplaner. Resursdgare IT ansvarar for att
avbrottsplaner finns pa plats och att de motsvarar de krav som finns for resurs. Avbrottsplaner
ska vara relaterade till incidenthanteringen och den dvergripande krishanteringsplan som ska
finnas pa IT-avdelningen En viktig sakerhetsatgard for att skapa och bibehalla hog tillganglighet
ar sakerhetskopiering.

Krav

v' Det ska finnas avbrottsplaner for samtliga kritiska Resurs med hdga skyddskrav avseende
tillganglighet.

v" Ovning och testning av avbrottsplaner ska genomféras och utvarderas regelbundet och
identifierade brister samt svagheter atgardas med syfte att standigt forbattra kontinuiteten
for IT.

v" Avbrottsplaner ska finnas tillgangliga for de medarbetare som ingar i aktiviteterna, men
samtidigt utgor planerna information med hogt skyddsvérde och forvaras skyddat sa att
de inte blir atkomliga for obehdriga.

Granskning och kontroll

Granskning av IT-sékerhet for IT-resurser ska ske regelbundet for att kontrollera att inga
uppenbara sarbarheter exponeras och att tillracklig sakerhetsniva uppratthalls. Sadan granskning
kan t.ex. vara skanning av sarbarheter med automatiserade verktyg eller sa kallade
penetrationstester. Sarskilt viktigt &r det att genomféra kontroll och granskning av kritiska delar
av IT-miljon som direkt eller indirekt stoder system med hdga skyddsvarden, samt inférande av
nya IT-l6sningar.
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Sarbarheter och brister som upptécks vid granskningar ska tas upp for atgardande i
genomforandeplaner, t.ex. forvaltningsplaner. Akuta sarbarheter och brister ska atgardas
omedelbart. Rapportering av storre sarbarheter och brister ska ske till
informationssakerhetsradet.

Krav
v

v

Kritiska delar i IT-miljon som stodjer resurs med htga skyddsvarden ska regelbundet
overvakas och granskas for att sarbarheter och brister ska upptéckas.

Nya IT-l6sningar ska vid minsta osékerhet gallande sakerhetsforhallanden utséttas for
tekniska granskningar av extern part (t.ex. penetrationstester).

Sarbarheter och brister som upptécks vid granskningar ska tas upp for atgardande i
genomfdérandeplaner, t.ex. forvaltningsplaner. Akuta sarbarheter och brister ska atgardas
omedelbart.

Rapportering av storre sarbarheter och brister ska ske till informationssakerhetsradet.
Revision av hela eller stora delar av IT-miljon ska géras minst vartannat ar. Innan
granskning eller revision kan ske ska foljande beaktas:

Behov pa atkomst till system och data infor granskning eller revision ska avtalas
med resurségare.

Omfattningen av tekniska aktiviteter for granskning eller revision ska beskrivas
for- och godkénnas av Informationségare.

Aktiviteter vid granskning eller revision begransas om mojligt till skrivskyddad
atkomst av program och data.

Granskning som kan paverka tillganglighet bor utforas under servicefonster eller
vid sadan tidpunkt da paverkan pa verksamheten ar sa liten som mojligt.

All atkomst vid granskning eller revision ska 6vervakas och loggas.
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Bilaga 1 Sammanstallning for sdker hantering av information.

Klassificering av
informationen

Styrande férordningar
och lagar

Elektronisk lagringsplats

Skydd

Godkand
elektronisk-
kommunikation

Lagring av utskrifter

Pappers-
kommunikation

Tagg / Fysiskt skydd /
Kod/Anviandarnamn /

Tagg / Fysiskt skydd /
Kod / Forteckning /

Enligt faststalld

Sakerhetsskyddslagen Enligt faststalld rutin Losenord Saknas Kvittens rutin
Tagg / Fysiskt skydd / Tagg / Fysiskt skydd /
Kod/Anvdandarnamn / Kod/Forteckning / Enligt faststalld
Sakerhetsskyddslagen Enligt faststalld rutin Losenord Saknas Kvittens rutin
Tagg / Fysiskt skydd / Tagg / Fysiskt skydd /
Kod/Anvdandarnamn / Kod / Forteckning / Enligt faststalld
Sakerhetsskyddslagen Enligt faststalld rutin Losenord Saknas Kvittens rutin
Tagg/ Fysiskt skydd Tagg / Fysiskt skydd /
/Kod/Anvandarnamn/ Kod / Forteckning / Enligt faststalld
Sakerhetsskyddslagen Enligt faststalld rutin Losenord Signe Kvittens rutin
Mycket kanslig Halso- och
information / sjukvardslagen, Utsedda informationssystem.
Sekretessbelagd | Patientsdkerhetslagen, | Ostrukturerat material sparas i 2-faktorinloggning / Far endast ske i Nararkiv / Personligt | Rekommenderad
information SolL, LSS, NIS mfl. |asta mappar Kvalificerat 16senord | anvandarsystem. aktskap post
Kansliga - och
extra Utsedda informationssystem.
skyddsvérda Ostrukturerat material sparas i Nararkiv / Personligt | Rekommenderad
personuppgifter GDPR, SoLPuL I3sta mappar 2-faktorinloggning TrustedDialog aktskap post
Kan laggas upp pa hemsidan eller| Behorighetsstyrd via
Inga begransningar sparas i gemensamma mappar. AD och tilldelningar Outlook Stadat skrivbord Vanlig post
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