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Hedemora kommuns olika styrdokument

Organiserade styrdokument Aktiverande styrdokument
Visar tydligt roll och ansvarsfordelning. Visar vad kommunen vill férandra och uppna.
- Strategi
- Reglemente - Mal och budget
- Delegationsordning - Program
- Bolagsordning - Agardirektiv

- Handlingsplan och 6vrig plan
- Forvaltningarnas verksamhetsplan
- Bolagens affarsplan
- Aktivitetsplan
Normerande styrdokument Regler for dem som bor och verkar i

Hedemora kommun

Tydliggor kommunens forhallningssatt och

arbetssatt. Tydliggér villkoren for kommunal service och
_ vilka krav kommunen stéller pa de som bor och
- Policy verkar i kommunen.
- Riktlinje
- Rutin och vagledning - Auvgifter (inkl. taxor)

- Regler (inkl. lokala foreskrifter och
lokala ordningar

Mer information om de olika styrdokumenten finns 1 Hedemora kommuns riktlinje ”Riktlinjer
for styrdokument”.

1 FREDLIGA OCH INKLU-
DERANDE SAMHALLEN

24
-

Globala malen — Agenda 2030

Mal 16 i Agenda 2030 handlar om Fredliga och inkluderande samhallen. Fredliga samhéllen och frihet fran
vald utgor bade ett mal och ett medel for hallbar utveckling. En val fungerande statsférvaltning med
ansvarsfulla institutioner, transparens och rattsstatens principer har alla ett fundamentalt egenvarde. De
utg6r grund for god samhallsstyrning inklusive korruptionsbekdmpning och &r viktiga drivkrafter for
utveckling. Alla méanniskor ar lika infor lagen och ska ha lika tillgang till rattvisa sant ska ha mgjlighet att
utdva inflytande och ansvarsutkravande Gver beslutsfattare. God samhallsstyrning och rattsstatens principer
ar grundlaggande mal och medel for utveckling. Begreppen demokrati och de manskliga rattigheterna
aterfinns inte uttryckligen under mal 16. Dessa begrepp férekommer dock tydligt i den politiska
deklarationen i 2030-agendan.

Delmal i mal 16

16.10 Sakerstéalla allman tillgang till information och skydda grundlaggande friheter, i enlighet med
nationell lagstiftning och internationella avtal.



INFORMATIONSSAKERHETSPOLICY och

DATASKYDDSSTRATEGI
antaget av kommunfullmaktige den 31 maj 2022, § 73.

Inledning

Ett systematiskt och riskbaserat informationssakerhets- och dataskyddsarbete &r en ndédvéndig
del i och foérutsattning for en framgangsrik digitalisering och en digital infrastruktur som
m0ojliggor informationsutbyte inom offentlig sektor och mellan offentlig och privat sektor. Det &r
dven nodvandigt utifran de verksamheter som omfattas av sakerhetsskyddslagen (2018:585) eller
EU:s NIS-direktiv (implementerats i Sverige genom lagen (2018:1174) om informationssékerhet
for samhallsviktiga digitala tjanster).

Denna informationssakerhetspolicy och dataskyddsstrategi galler for allt
informationssékerhetsarbete och dataskyddsarbete inom Hedemora kommun och ar en del av
Hedemora kommuns hantering av informationstillgangar. Alla kommunens namnder och helagda
kommunala bolag, omfattas av styrdokumentet, vilket innebar att det inte finns utrymme att
besluta om lokala regler som avviker fran denna.

Detta styrdokument och andra relevanta styrdokument kring informationssékerhet och dataskydd
géller &ven for externa aktorer nér dessa anvéander sig av kommunen och/eller dess bolags
informationstillgangar.

Styrdokumentet syftar till att klarlagga:

e Definition av information, informationssakerhet och dataskydd
o Mal

e Principer och arbetsséatt

e Uppfo6ljning, utvérdering, 6vervakning, rapportering, revidering

Organisation, ansvar och roller samt hur styrdokumentet ska tillampas framgar av:

e Handlingsplan for informationssakerhet, dataskydd och digitaliseringsutveckling
(organisation, ansvar och roller)
o Projektmodell for digitaliseringsprojekt i Hedemora kommun
e Riktlinje for informationssékerhet och dataskydd
o Riktlinje for informationssékerhet i IT-miljon
o Riktlinje for GDPR-arbetet i Hedemora kommuns ndmnder och bolag

Informationssakerhets- och dataskyddsarbetet i kommunen ska:

e garantera hog kvalitet, effektivitet och tillforlitlighet i informationshanteringen.

e hindra och/eller minska effekterna av odnskade héndelser.

e hoja sakerhetsmedvetandet hos de anstallda.

e skydda medborgares integritet samt bidra till att utnyttjande av informationsteknik har
deras fortroende.



Information

Information finns i kommunens alla verksamheter och ar en i dagens samhalle vardefull, viktig
och kritisk tillgang. Information innebar upplysningar om faktiska och tankta forhallanden.
Information kan innehalla uppgifter om personer, men behover inte goéra detta. Information kan
uttryckas i och representeras av manskliga tankar och kunskaper, ord som skrivs pa papper, tal
som formedlas muntligt eller via telefon eller data i form av tecken och signaler i olika digitala
och analoga media. Information som tillgang (informationstillgangar) handlar alltsa om mer &n
information som hanteras av IT-system.

Informationssakerhet

Informationssakerhet handlar om sakerhet for information. Det innebar att se till att
informationstillgangar finns tillgangliga nar de behdvs, att de ar korrekta och att obehériga inte
far atkomst till dem. En val utvecklad och integrerad informationssékerhet bidrar till att etablera
en effektiv och andamalsenlig informationshantering, vilket skapar fortroende bade inom och
utanfor organisationen och direkt bidrar till att:

e mojliggora digitaliseringssatsningar och underlatta transformering,

e undvika incidenter — bygga ett skydd mot it-attacker och lackage av personuppgifter,

o saker verksamhetsstyrning,

e Dbevara fortroende mot medborgarna, samt

e infOra en metodik och ett arbetssatt for att efterleva lagstiftning och I6pande uppféljning.

Informationssakerhet &r verksamhetsorienterat, eftersom det handlar om sakerhet kring
information som har tillskrivits ett vérde och en betydelse i en verksamhetskontext.
Informationens relevans och vérde ar avgérande vid bedémning av vilken grad av skydd som
ar rimlig i en viss situation. Ju hogre varde man tillskriver informationen, desto hdgre skydd
behdver den. Det ar saledes informationens véarde som styr vilken sikerhet som kravs, i form
av t ex fysiskt skydd som lokaler, las och passersystem, brandskydd eller vilken IT-sakerhet
som kravs och saledes vilket IT-system man ska ha. Informationssakerhet handlar om
bevarande av konfidentialitet, riktighet och tillganglighet hos information, medans IT-
sékerhet handlar om bevarande av konfidentialitet, riktighet och tillganglighet hos
information i digitala IT-system och andra IT-resurser.

o Konfidentialitet innebdr att information inte tillgangliggors eller avslgjas till obehorig.
Det ska sékerstéllas att information ar tillganglig endast for dem som har behdrighet for
atkomst.

e Riktighet innebar att information ar korrekt, aktuell och fullstdndig. Ett skydd mot
oonskad forandring, dvs skydd av information och behandlingsmetoder sa att de forblir
korrekta och fullstandiga.

e Tillganglighet innebar att information ar atkomlig och anvandbar av behérig vid ratt
tillfalle, dvs ett sakerstallande av att behdriga anvandare vid behov har tillgang till den
information som de behdver for sitt arbete.

Informationssékerhet begransas saledes inte till sakerhet i IT-resurser utan omfattar information i
alla dess former och oavsett hur informationen lagras, kopiera, scannas eller bearbetas pa annat
séatt och kommuniceras. Information kan t ex vara i form av text, ljud, bilder och film, och kan
hanteras med stod av IT, papper eller direkt av oss manniskor i form av tal.



Informationssakerhet ar en del av kommunens lednings- och kvalitetsprocess, som ska bidra till
att ett informationssystem kan anvandas pa avsett satt och med avsedd funktionalitet.

Dataskydd (GDPR)

Dataskydd har sin utgangspunkt i EU:s rattighetsstadga artikel 8 om skydd av personuppgifter
och en individs rétt till integritet. Tillsammans med réttighetsstadgans artikel 7 (ratten till
privatliv) utgor de en del av de ménskliga rattigheterna. Dataskydd &r en viktig del av den
personliga integriteten. Andamalet med dataskyddsforordningen (EU 2016/679 General Data
Protection Regulation (GDPR) ar respekten for manniskans integritet. Forutom att den handlar
om varderingar och ménniskosyn, handlar den d&ven om hur en organisation kan skapa
effektivitet och kvalitet i arbetet. Att sékerstélla att personuppgifter har tillrackligt skydd ar en
del av informationssékerhetsarbetet.

Globala malen Agenda 2030

Agenda 2030 ar en integrerad del i Hedemora kommuns styrmodell. Ett av hallbarhetsmalen,
Mal 16, handlar om fredliga och inkluderande samhallet.

Det handlar bland annat om att alla manniskor ar lika infér lagen och ska ha lika tillgang till
rattvisa sant ska ha mojlighet att utva inflytande och ansvarsutkravande 6ver beslutsfattare. God
samhallsstyrning och réattsstatens principer ar grundlaggande mal och medel for en god
demokratisk utveckling. Mal 16 har ett delmal i 16.10 att sékerstalla allman tillgang till
information och skydda grundlaggande friheter, i enlighet med nationell lagstiftning och
internationella avtal.

Kommunens arbete med informationssékerhet och dataskydd ar viktiga delar for att uppna
hallbarhetsmalet.

Malsattning for Informationssakerhetsarbetet

Informationssékerhetsarbetet har inget egenvérde, utan ska bidra till att Hedemora kommun nér
sina 6vergripande visioner, Mal & budget och styrmodell ”Héllbara Hedemora”. Hedemora
kommun ska uppna och uppratthalla en informationssékerhet som

e innebér att all information ses som en viktig tillgang for kommunen och skyddas i paritet
med dess vérde,

e innebér en robust, séker och tillforlitlig informationshantering,

e mojliggor ett aktivt medverkande i det digitala samhéllet och stédjer kommunens
utvecklingsarbete,

e bidrar till att uppsatta mal nas géllande exempelvis kvalitet, effektivitet och personlig
integritet (personuppgiftshantering),

e motsvarar invanarens, externa verksamheters och medarbetares behov och forvantningar,

o efterlever krav i lagar, forordningar, foreskrifter och avtal,

o efterlever faststallda dokumenthanteringsplaner och gallringsbeslut, 6vrig
sekretesslagstiftning,

e forebygger ovéantade handelser i informationssystem (IT-system) och i hanteringen av
andra informationstillgangar,

o sdkerstéller att det finns kdnda rutiner for hantering av incidenter,



innebdr att all personal ges tillracklig kunskap om géllande regelverk kring kommunens
informationssékerhetsarbete for att kunna utféra sina arbetsuppgifter i enlighet med
detsamma,

sakerstaller att det finns tillgang till en gemensam, séker och val definierad infrastruktur
for extern och intern datakommunikation,

Malsattningen ska sakerstélla att Hedemora kommun kan tillhandahalla relevant information

som

endast delges behdriga personer, kan levereras vid ratt tidpunkt och till skaliga kostnader,
ar riktig genom att vara fullstandig, komplett och aktuell,

genom sparning skyddar kénslig information mot o6nskad insyn och forandring,
efterfragas och som organisationen har ett ansvar att tillhandahalla.

Malséttning for Dataskyddsarbetet (GDPR)

Hedemora kommun ska bedriva ett effektivt organiserat och strukturerat dataskyddsarbete som
uppfyller kraven i dataskyddslagstiftningen (inkl. EU 2016/679 General Data Protection
Regulation (GDPR) — Dataskyddsforordningen) for att sakerstalla skyddet av invanarnas och
medarbetarnas integritet. Invanarnas och medarbetarnas integritet ar en viktig del i arbetet med
kommunens vision, Mal & budget och styrmodell Hallbara Hedemora”. Hedemora kommun ska
uppna och uppratthalla ett dataskydd

som hela tiden arbetar utifran “Inbyggt dataskydd och Dataskydd som standard”. Det
innebar att inga personuppgifter ska behandlas i onédan och att man hela tiden ska stréava
efter att bli battre och saledes arbeta utifran principen om standiga forbattringar i sitt
dataskyddsarbete. Dataskyddsarbetet ska bygga pa ett riskbaserat forhallningssatt. Vid
nyinvesteringar och i sitt utvecklingsarbete ska man utga ifran att mojliggora och
underlatta for digitalisering och pa ett effektivt satt uppfylla dataskyddslagstiftningen,
vilket bland annat innebér att arbeta for att minimera behandling av personuppgifter i
ostrukturerat material (ex. material i e-post, word, excel, papper, parmar) och uppréatthalla
nodvandig sakerhet. Behandling av personuppgifter ska i mojligaste man behandlas i
strukturerat material, dvs vara sokbart i ett IT-system,

dar de grundlaggande dataskyddsprinciperna (proportionalitet, ansvarsskyldighet
(accountability), andamalsbegransning, uppgiftsminimering, riktighet,
lagringsminimering, integritet/konfidentialitet, laglighet, korrekthet och 6ppenhet)
genomsyrar all kommunal verksamhet,

dar man sa langt som mojligt vid organisering och utforande av dataskyddsarbetet
efterstravar effektivitet, samordning och samverkan for kommunkoncernen som helhet.
dar servicenivan i kommunens forvaltningar och bolag ska folja gallande lagstiftning,
forordningar, foreskrifter, avtal och kommunens tjanstegarantier samt tillgodose
invanarnas fri- och rattigheter utifran ett GDPR- perspektiv. Servicen ska utméarkas av
tillit och uppfattas som valkomnande, trygg och enkel.

som sakerstéller att rutiner for incidenthantering &r kénda i kommunens verksamheter,
genom att ha ett framtaget aktuellt utbildningsprogram i dataskydd for samtliga
medarbetare och chefer. En kontinuerlig kompetensutveckling for kommunens
medarbetare och chefer i dataskydd &r en viktig forutsattning for ett gott dataskydd i
kommunen/bolaget.



Principer och arbetssatt

Hedemora kommun ska arbeta med informationsséakerhet och dataskydd pa ett sétt sa att
ovanstaende mal uppfylls. Arbetet med informationssakerhet och dataskydd ska gentemot
kommunens verksamheter vara normerande, stodjande och kontrollerande. Viktiga formagor i
det arbetet ar att kunna identifiera hot, sarbarheter och risker rérande Hedemora kommuns
informationstillgangar samt att kunna utforma och infora sékerhetsatgarder som reducerar dessa
risker till en acceptabel nivd. Kommunen ska hantera verksamheternas information utifran
sékerstalld konfidentialitet, riktighet och tillganglighet.

Arbetet med informationssékerhet och dataskydd ska

bygga pa en helhetssyn som utgar fran information, men som ocksa innefattar processer,
manniskor och teknik,

bygga pa ledningens aktiva engagemang. Det handlar om ett forandringsarbete som
kraver ett proaktivt arbete fran ledningens sida och att den regelbundet informerar sig,
vara verksamhetsdriven, vilket innebér att verksamheter utifran informationens
skyddsvarde ger instruktioner och stéller krav pa de aktorer som hanterar informationen,
exempelvis kommunens- och de heldagda kommunala bolagens IT-avdelning och externa
systemleverantorer,

vara systematiskt, riskbaserat och bygga pa den etablerade standardserien SS-1SO/IEC
27000 med malet att skapa ett ledningssystem for informationssakerhet (LIS). SS-
ISO/IEC 27001, 27002 och 27701 ska tillampas i genomférandet av
informationssédkerhets- och GDPR-arbetet (integritetsarbetet), Myndigheten for
samhéllsskydd och beredskaps (MSB) metodstdd LIS ska anvandas som ramverk for
informationssékerhetsarbetet,

all information ska informationsklassas. Informationsklassning syftar till att ge kénslig
och kritisk information ett starkare skydd an annan information. Hedemora kommun ska
tillampa en enhetlig modell for informationsklassning, som anger olika nivaer av
skyddskrav vari information ska klassas baserat pa interna och externa krav pa
informationens konfidentialitet, riktighet och tillganglighet. All information ska éven ha
tillracklig sparbarhet inkl. autenticitet och oavvislighet gentemot sitt skyddsvarde.
Sparbarhet innebar att aktiviteter och hur information forandrats ska kunna sparas genom
t ex loggning. Autenticitet innebar att en mottagare av information kan forlita sig pa att
avsandaren verkligen ar den hen utger sig for att vara. Oavvislighet innebér att en part
inte kan forneka att denne gjort en viss handling, t ex en bestéllning.

sékerstdlla att hotbilden for varje enskilt samhallsviktigt informationssystem (IT-system
och andra IT-resurser) och i andra informationstillgangar fortlopande ses éver och
analyseras da Hedemora kommun och dess omvarld, inkl. hotbild, &r under standig
foréandring,

vara forebyggande och proaktivt, men ocksa ha en god formaga att kunna hantera
incidenter, allvarliga stérningar och kriser som anda kan intraffa,

bygga pa Hedemora kommuns vardegrund KRAM (Kundfokus, Respekt, Ansvar och
Mod), ta hansyn till verksamheters behov, externa krav samt radande hotbild,

vara val kommunicerat i verksamheten; all personal ska fortlépande fa information och
utbildning for att na och uppréatthalla ett hogt sakerhetsmedvetande och en god
dataskyddskultur, och kunna leva upp till kommunens styrdokument kring
informationssakerhet och dataskydd,



e ske i aktiv samverkan med det omgivande samhéllet sdsom myndigheter, féretag och
natverk, sarskilt sddana som ar normgivande inom informationssakerhet och dataskydd,
t ex SKR (Sveriges kommuner och landsting), MSB (Myndigheten for samhallsskydd
och beredskap), SIS (Swedish Standards Institute) och IMY
(Integritetsskyddsmyndigheten), erforderliga informationssékerhets- och dataskyddskrav
ska finnas med i alla typer av upphandlingar som hanterar informationstillgangar,

e informationssakerhets- och dataskyddskrav ska finnas med och vara framtagna senast i
forstudiefas i projekt. Dessa kan dock forandras dver tid i projektet beroende pa vad som
framkommer under projektets gang.

Integrerad del av organisationens normala verksamhet

Informationssakerhets- och dataskyddsarbetet ska bedrivas som en integrerad del av
organisationens normala verksamhet och styrsystem och saledes inga i kommunens Mal &
budget, aktivitetsplanerna for kommunstyrelsen, respektive namnd och heldgt kommunalt bolag.
Arliga mél for arbetet ska darfor faststallas i verksamhetsplanerna.

For de arliga aktiverna bor anges:

e vad ska utforas och prioriteras under aret,

e tidsplan (nér och hur, sluttidpunkt),

e resurser for arbetet (personella och ekonomiska),

e ndr och hur uppfdéljning, utvardering och avrapportering ska ske,
e nér och hur kommunens medarbetare ska informeras och utbildas.

Uppfdljning, utvardering, dvervakning, rapportering och revidering

Efterlevnaden och tillampningen av gallande lagstiftning, férordningar, foreskrifter, avtal,
informationssédkerhetspolicy och dataskyddsstrategi ska regelbundet féljas upp och utvéarderas av
verksamheterna sjalva. Samtliga enskilda verksamheter har alltid huvudansvaret att folja upp,
utvérdera och vidta erforderliga atgarder samt revidera sina styrdokument som man &ger.

Informationsséakerhetssamordnare och dataskyddsombud har for sina respektive omraden i
uppgift att 6vervaka efterlevnaden av lagstiftning, forordningar, foreskrifter och avtal, om
beslutade atgarder ar genomforda, om arliga mal ar uppfyllda, om styrdokument foljs samt att
informera/rapportera om brister i efterlevnaden och eventuella behov av atgérder och
revideringar av styrdokument till verksamheterna som man uppmérksammat vid sin
dvervakning.

Informationsséakerhetssamordnare ska minst en gang per ar rapportera lage och status gallande
informationssakerhet till mellanliggande forvaltningsniva (ledningsgrupp) samt arligen
rapportera till kommundirektér och kommunstyrelsen. Sérskilda ské&l som exempelvis allvarliga
incidenter, brister eller behov, kan motivera ytterligare rapporteringar.

Dataskyddsombudet ska regelbundet bjudas in att delta i moten pa hogsta (namnd/styrelse) och
mellanliggande (ledningsgrupp) forvaltningsniva nar beslut med foljder for dataskyddet fattas.
Dataskyddsombudet ska rapportera direkt till den hogsta forvaltningsnivan (namnden/styrelsen).



