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Granskning av informationssikerhet

KPMG har pa uppdrag av Hedemora kommuns revisorer genomfort en granskning om
kommunstyrelsen har en tillrécklig intern styrning och kontroll som sékerstiller ett
andamalsenligt och systematiskt arbetssatt med informationssidkerheten i kommunen.
Uppdraget ingér i revisionsplanen for &r 2022.

Var sammanfattande bedomning utifran granskningens syfte ér att kommunstyrelsen till viss
del har en tillrdcklig intern styrning och kontroll som sékerstéller ett &ndamalsenligt och
systematiskt arbetssétt med informationssikerheten i kommunen.

Kommunen har en dokumenterad styrning inom omradet dér roller, funktioner och ansvar
finns beskrivet men det finns behov av att implementera detta i organisationen for att
sdkerstélla att aktiviteter genomfors i den utstrackning som krévs for att uppna en god
informationssékerhet. Var uppfattning ar dartill att den ansvarsfordelning som anges for IT-
sdkerhet inte &r korrekt, detta da styrande dokument anger att ansvaret for IT-sdkerhet foljer
linjeansvaret. Vanligtvis innehar inte forvaltningschefer kompetens eller forutsittningar att
ansvara for den it-tekniska sékerheten och var bedomning ar dérfor att ansvarsférdelningen
bor justeras och det IT-tekniska ansvaret bor ligga inom IT-avdelningen pa IT-chef eller pa
annan utsedd funktion inom IT-avdelningen.

Aktiviteter som informationsklassning och riskbeddmning genomfors i kommunen, ddremot
kan systematiken i arbetet stirkas ytterligare i syfte att efterleva styrande dokument samt for
att sikerstélla att brister i systemsdkerhet samt felaktig hantering av information identifieras i
tillracklig utstrackning.

For att sékerstdlla medarbetarnas medverkan i de utbildningsinsatser som genomfors bor
kommunstyrelsen och ndmnderna sékerstélla att uppfoljning av utbildningarna genomfors. En
uppfoljning kan dven visa om det finns behov av ytterligare atgirder, som exempelvis
informationsinsatser pa arbetsplatstréffar.

Utover detta anser vi att kommunstyrelsen bor sdkerstélla att dtgérder vidtas utifrén det som
framkommit av genomforda sarbarhetsskanningar samt att uppfoljning genomfors av IT-
sdkerhetsatgiarder genomfors pa ett systematiskt sétt i syfte att folja upp atgirdernas effekt.
Som en del i det forebyggande arbetet bor kommunen dven se 6ver mdjligheterna att mota
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verksamheternas behov av sékerhetskopiering samt se ver mojligheterna att infora
tvafaktorautentisering.

Mot bakgrund av var granskning rekommenderar vi kommunstyrelsen i sitt overgripande
ansvar for styrning och uppfoljning att:

e Sikerstélla att roller, funktioner och ansvar kommuniceras i organisationen sa att var en
och uppritthéller sitt ansvar i enlighet med styrande dokument.

e Justera det dokumenterade ansvaret for IT-sékerhet fran verksamhetsansvariga till IT-
avdelningen/utsedd funktion sa att lamplig kompetens innehar det it-tekniska
sdkerhetsansvaret.

e Sikerstélla att riktlinjer for incidenthantering implementeras i organisationen.

e Sikerstilla att incidenter analyseras pa en kommundvergripande niva i syfte att identifiera
eventuella behov av atgérder

e [ uppfdljningsarbetet inkludera efterlevnad av styrande dokument.

o Sikerstilla att atgarder vid behov beslutas utifran den uppfoljning och rapportering av det
overgripande sdkerhetsarbetet som styrelsen tar del av.

Mot bakgrund av vdr granskning rekommenderar vi kommunstyrelsen och ndmnderna inom
sitt verksamhetsansvar for informationssdkerhet att:

e Sikerstilla att informationstillgdngar klassificeras samt att omklassningen genomfors i
enlighet med styrande dokument.

e Sikerstilla att former for kontroller av behorighetstilldelning uppréttas samt att kontroller
genomfors i syfte att undvika otillborlig informationstillgang.

e Vidta atgirder i syfte att 6ka medvetenhet och kunskap avseende séker hantering av
information samt vad som definierar en incident i syfte att na ett férdndrat beteende hos
kommunens medarbetare.

o Sikerstilla att IT-sdkerhetsarbetet utgar fran genomforda riskanalyser.

e Sikerstilla att atgdrder vidtas utifran genomforda sarbarhetsskanningar i syfte att
uppritthalla ett tillrdckligt fysiskt och digitalt skydd.

e Se over mdjligheterna att mota verksamheternas behov av sikerhetskopiering.

Revisionen rekommenderar fullméktige att begéira in ett yttrande avseende de
forbattringsomraden och rekommendationer som framgar av revisionsrapporten fran
kommunstyrelsen och berérda nimnder till fullméktiges sammantrdde den 27 juni ar 2023.

Yttrandet bor dven ldmnas till revisionen for kdnnedom.

For de fortroendevalda revisorerna i Hedemora kommun.
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Sammanfattning

KPMG har av Hedemora kommuns revisorer fatt i uppdrag att granska om
kommunstyrelsen har en tillracklig intern styrning och kontroll som sakerstaller ett
andamalsenligt och systematiskt arbetssatt med informationssakerheten i kommunen.
Uppdraget ingar i revisionsplanen for ar 2022.

Var sammanfattande bedémning utifran granskningens syfte ar att kommunstyrelsen till
viss del har en tillracklig intern styrning och kontroll som sakerstaller ett andamalsenligt
och systematiskt arbetssatt med informationssakerheten i kommunen.

Kommunen har en dokumenterad styrning inom omradet dar roller, funktioner och
ansvar finns beskrivet men det finns behov av att implementera detta i organisationen
for att sakerstalla att aktiviteter genomfors i den utstrackning som kravs for att uppna
en god informationssakerhet. Var uppfattning ar dartill att den ansvarsfoérdelning som
anges for it-sékerhet inte ar korrekt, detta da styrande dokument anger att ansvaret for
it-sdkerhet foljer linjeansvaret. Vanligtvis innehar inte férvaltningschefer kompetens
eller forutsattningar att ansvara for den it-tekniska sékerheten och var bedémning ar
darfor att ansvarsférdelningen bor justeras och det it-tekniska ansvaret bor ligga inom
it-avdelningen pa it-chef eller pa annan utsedd funktion inom it-avdelningen.

Aktiviteter som informationsklassning och riskbedémning genomférs i kommunen,
daremot kan systematiken i arbetet starkas ytterligare i syfte att efterleva styrande
dokument samt for att sakerstalla att brister i systemsakerhet samt felaktig hantering av
information identifieras i tillracklig utstrackning.

For att sékerstalla medarbetarnas medverkan i de utbildningsinsatser som genomférs
bér kommunstyrelsen och namnderna sakerstalla att uppfdljning av utbildningarna
genomférs. En uppféljning kan aven visa om det finns behov av ytterligare atgarder,
som exempelvis informationsinsatser pa arbetsplatstraffar.

Utdver detta anser vi att kommunstyrelsen bor sakerstélla att atgarder vidtas utifran det
som framkommit av genomférda sarbarhetsskanningar samt att uppféljning genomférs
av it-sakerhetsatgarder genomférs pa ett systematiskt satt i syfte att folja upp
atgardernas effekt. Som en del i det férebyggande arbetet bor kommunen aven se dver
mojligheterna att mdta verksamheternas behov av sakerhetskopiering samt se dver
mojligheterna att infora tvafaktorautentisering.

Da sakerhetsrapporten for ar 2022 sammanstalls under granskningsperioden kan vi
inte géra bedémning om det uppfdljningsarbete som sker ar andamalsenligt.
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Mot bakgrund av var granskning rekommenderar vi kommunstyrelsen i sitt
overgripande ansvar fér styrning och uppféljning att:

— Séakerstalla att roller, funktioner och ansvar kommuniceras i organisationen sa att
var en och uppratthaller sitt ansvar i enlighet med styrande dokument.

— Justera det dokumenterade ansvaret for it-sakerhet fran verksamhetsansvariga till it-
avdelningen/utsedd funktion sa att lamplig kompetens innehar det it-tekniska
sakerhetsansvaret.

— Séakerstalla att riktlinjer for incidenthantering implementeras i organisationen.

— Sakerstalla att incidenter analyseras pa en kommundvergripande niva i syfte att
identifiera eventuella behov av atgarder

— | uppféljningsarbetet inkludera efterlevnad av styrande dokument.

— Sakerstalla att atgarder vid behov beslutas utifran den uppféljning och rapportering
av det 6vergripande sakerhetsarbetet som styrelsen tar del av.

Mot bakgrund av var granskning rekommenderar vi kommunstyrelsen och namnderna
inom sitt verksamhetsansvar for informationssakerhet att:

— Séakerstalla att informationstillgangar klassificeras samt att omklassningen
genomfors i enlighet med styrande dokument.

— Sakerstalla att former for kontroller av behorighetstilldelning upprattas samt att
kontroller genomfdrs i syfte att undvika otillbérlig informationstillgang.

— Vidta atgarder i syfte att 6ka medvetenhet och kunskap avseende saker hantering
av information samt vad som definierar en incident i syfte att na ett forandrat
beteende hos kommunens medarbetare.

— Séakerstalla att it-sékerhetsarbetet utgar fran genomférda riskanalyser.

— Sakerstalla att atgarder vidtas utifran genomférda sarbarhetsskanningar i syfte att
uppratthalla ett tillrackligt fysiskt och digitalt skydd.

— Se Over mojligheterna att méta verksamheternas behov av sékerhetskopiering.
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Bakgrund

KPMG har av Hedemora kommuns fortroendevalda revisorer fatt i uppdrag att
genomfdra en granskning av kommunstyrelsens informationssakerhetsarbete.
Uppdraget ingar i revisionsplanen for ar 2022.

Informationssakerhet (dar IT-sdkerhet ingar som en del) ar ett begrepp som anvands
om informationssakerhet for information som hanteras i kommunens IT-system. Alltmer
information hanteras idag med olika tekniska I6sningar och aldrig férr har kommunerna
hanterat sadana mangder information som gors idag. Informationssakerhet innebar att
skydda information utifran dess krav pa konfidentialitet, riktighet och tillganglighet i alla
kommunens system. For att kunna hantera detta pa ett andamalsenligt satt kravs att
kommunen har ett systematiskt informationssakerhetsarbete dar flera funktioner i
kommunen ar involverade och ratt organiserade fér uppdraget. Informationssakerhet ar
inte en IT-frdga utan en frdga om att sakra och trygga driften av kommunens
karnverksamheter.

Hotbilden med risker for intrang férandras kontinuerligt och sakerhetsarbetet behdver
darfor vara en standigt pagaende process for att sakerstalla att kommunens
informationstillgangar har ett tillrackligt skydd.

Med anledning av ovanstaende drar kommunens revisorer slutsatsen i sin riskanalys,
att arbete med informationssakerhet behdver granskas.

Syfte, revisionsfragor och avgransning

Granskningens syfte har varit att bedéma om kommunstyrelsen har en tillracklig intern
styrning och kontroll som sakerstaller ett andamalsenligt och systematiskt arbetssatt
med informationssakerheten i kommunen.

Granskningen har besvarat féljande revisionsfragor:

* Finns aktuella styrande dokument som tydliggér ansvar, vilka krav som stélls
och hur arbetet ska bedrivas?

« Finns en andamalsenlig organisation for att arbeta med informationssakerhet?
+ Finns ett systematiskt arbete med riskanalyser och informationsklassning?

» Sker en kravstallning av IT-sakerhetsatgarder utifran genomférd riskbedémning
och klassning av informationstillgangar som hanteras i system?

* Finns ett systematiskt arbetssatt med IT-sakerhet for central IT-infrastruktur
(natverk, servrar, klienter mm.)?

* Finns incidenthanteringsrutiner och sker en tillracklig rapportering av intraffade
incidenter?

© 2023 KPMG AB. All rights reserved.
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+  Gors systematiska uppféljningar av implementerade sakerhetsatgarder for att
kontinuerligt foérbattra informationssakerheten?

» Finns ett andamalsenligt arbete med att folja upp att beslut och styrdokument
relaterat till informationssakerhet efterlevs?

Granskningen omfattar kommunstyrelsen, omsorgsnamnden, bildningsndmnden samt
milj6- och samhallsbyggnadsnamnden.

Revisionskriterier

Vi har bedémt om rutinerna uppfyller:

— 6 kap. 6 § kommunallagen (2017:725)

— Tilldampbara interna regelverk, policys och beslut

— MSB":s rekommendationer avseende Ledningssystem for informationssakerhet och
sakerhetsatgarder

Metod

Granskningen har genomférts genom:

Dokumentstudier av:

— Informationssakerhetspolicy och dataskyddsstrategi

— Riktlinje for informationssakerhet- och dataskydd

— Handlingsplan for informationssakerhet, dataskydd och digitalisering
— Riktlinje for GDPR

— Rutiner fér rapportering av informationssakerhetsincident
— Mall fér systemdokumentation

— Informationssakerhetsinstruktion for ett verksamhetssystem
— Uppféljning informationssakerhet 2020

— Internkontrollplan, Kommunstyrelsen, 2022

T Myndigheten for samhallsskydd och beredskap. MSB har pa uppdrag av regeringen ansvar att vara rad-

och stédgivande i informationssakerhetsarbetet och hantera samt férebygga IT-incidenter.

© 2023 KPMG AB. All rights reserved.
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Intervjuer har skett med foljande:

— Kommundirektor

— Informationssakerhetssamordnare

— It-chef

— Forvaltningschef barn- och utbildningsforvaltningen

— Forvaltningschef och systemférvaltare inom miljé- och
samhallsbyggnadsférvaltningen

— Forvaltningschef och systemférvaltare inom omsorgsférvaltningen

Samtliga intervjuade har fatt mojlighet att faktakontrollera rapporten.

Metodstod for systematiskt informationssakerhetsarbete

MSB har tagit fram ett metodstdd till organisationer avseende
informationssakerhetsarbetet. Metodsttdet baserat pa den internationella
standardserien for informationssakerhet, ISO/IEC 27000, och amnar till att fortydliga
hur informationssakerhetsarbetet kan utformas.

Metodstodet bestar av fyra olika metodsteg for informationssakerhetsarbetet vilka
illustreras i nedanstaende figur.
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Identifiera och analyser

Syftet med att analysera informationssakerhetsarbetet ar enligt MSB att sdkerstalla att
informationssakerheten utformas utifran verksamhetens radande foérutsattningar. Det
ska aven leda till att vasentliga informationstillgangar identifieras, vilka risker de ska
skyddas mot, samt valda sakerhetsatgarder.

Utforma

Enligt MSB:s metodstdd behdvs féljande delar for ett systematiskt
informationssakerhetsarbete:

Organisation
Informationssakerhetsmal
Styrdokument
Klassningsmodell
Handlingsplan

Kontinuitetshantering for informationstillgangar

Anvanda

Nar verksamheten har utformat styrningen enligt avsnitt 2.4.2 ska det tillampas. Det
innebar:

Kontinuerligt arbete med att klassa organisationens information for att
identifiera kanslig och kritisk information for att kunna sakerstalla tillrackligt
skydd.

Genomféra och efterleva de handlingsplaner och styrdokument som avser
informationssakerhetsarbetet.

Utbilda och kommunicera informationssakerhetsfragor till organisationens
medarbetare. Det ar standigt pagaende arbete som ar ndédvandigt for att skapa
ett systematiskt informationsarbete.

Folja upp och forbattra

Informationssakerhetsarbetet ska utvarderas och féljas upp for att sakerstalla att
arbetets fortsatta [dmplighet, tillracklighet och verkan. Det kan enligt MSB ske genom
overvakning, matning och maluppfdéljning.

© 2023 KPMG AB. All rights reserved.
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Roller och ansvar

Informationssakerhetsbegreppet och dess innehall kan éversiktligt beskrivas i

nedanstaende skiss:

ey T
Administrativ o =
<kamhel Teknisk sakerhet
[ | | ]
Policys & - COwvervakning Revision & Fysisk =
2

- Kommunikations-
Systemsakerhet sakerhet

Informationssakerhetsarbetet kan struktureras i ett Ledningssystem for
informationssakerhet, kallat LIS. | ett sddant har verksamheten tydliggjort krav som
stélls genom styrande dokument och hur ansvaret ar férdelat.

En central del i ett ledningssystem, ar enligt MSB, ledningens uttalade stdd. Ledningen
bdr ocksa se till att organisationen antar en policy for informationssakerhetsarbetet. |
ytterligare styrdokument, riktlinjer och liknande kan sedan den hégsta ledningen ge
vagledningen till chefer och 6vriga medarbetare. Det ar viktigt att alla i en organisation
kanner till och forstar innehallet i policys och riktlinjer. Erfarenhet visar tydligt vikten av
att anstallda uppvisar ett sdkert beteende i sitt dagliga arbete. En stor del av arbetet
med att driva ett ledningssystem handlar darfér om att informera medarbetare om de
regler som ingar i ledningssystemet.

Den svenska och internationella standardserien SS-ISO/IEC 27000 visar pa ett sadant
ledningssystem dar sakerhetsnivan tar sin utgangspunkt i en verksamhetsanpassad
riskanalys, och dar informationssakerhetsarbetet foljer en tydlig process. Tillampning
av standarderna enligt denna serie underlattar arbetet med informationssakerhet inom
organisationer och forbattrar ocksa maojligheterna att externt bedéma sakerhet och
revidera denna pa ett enhetligt satt.

Enligt MSB:s metodstdd for hur ett systematiskt informationssakerhetsarbete kan
bedrivas framgar det hur ansvaret for arbetet med informationssakerhet bor fordelas.
Det bor finnas en person inom organisationen med ansvar for att samordna
informationssakerhetsarbetet. Grundprincipen ar att ansvaret fér
informationssakerhetsarbete ska félja det ordinarie verksamhetsansvaret fran ledning
ner till enskilda medarbetare. Informationssakerhetssamordnaren har darmed inget
formellt ansvar for informationssakerheten utan ska verka som ett stod for att den
Ovriga organisationen innefattande ledning, verksamhetschefer och medarbetare, tar
sitt ansvar for informationssakerhet i verksamheten.

© 2023 KPMG AB. All rights reserved.
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Det ar viktigt att tydligt klargéra informationssakerhetssamordnarens roll och vilket
mandat och rapporteringsplikt som ska inga i rollen.

Var i organisationen informationssakerhetssamordnaren eller motsvarande ar placerad
beror pa organisationens struktur men bér generellt vara placerad néra ledning,
exempelvis i ledningsstaben. Vanliga organisatoriska placeringar, enligt MSB:s
metodstdd ar exempelvis:

e Sakerhet
e Kuvalitet
e Juridik

| de fall rollen ar placerad i en strategisk IT-funktion bor funktionen vara atskilda fran
organisationens interna IT-produktion och drift. Anledningen till det ar att
informationssakerhetssamordnaren bade ska granska och vara kravstallande gentemot
IT-drift och riskerar annars att brista i opartiskhet.

10
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Resultat av granskningen

Organisation

Styrande dokument

Kommunfullmaktige har i ett gemensamt dokument antagit en
Informationssakerhetspolicy och Dataskyddsstrategi. Syftet med dokumentet ar bland
annat att tydliggéra mal, principer och arbetssatt for informationssakerhet- och
dataskyddsarbetet i kommunen. Utdver detta regleras aven uppfdljning och utvardering
samt definition av information, informationssakerhet och dataskydd.

Dartill har kommunstyrelsen antagit en riktlinje fér informationssakerhet och
dataskydd?. Syftet med dokumentet ar att konkretisera informationssakerhetspolicyn
och dataskyddsstrategin med mer detaljerad information och regler fér hur information
far hanteras inom kommunen. Av dokumentet framgar att det utgor ledningssystem for
informationssakerhet. Dokumentet innehaller aven en introduktion till
informationssakerhet och dataskydd.

Kommunstyrelsen har dartill antagit en handlingsplan® som beskriver kommunens
informationssakerhets- och dataskyddsorganisation samt
digitaliseringsutvecklingsorganisation. | handlingsplanen redogérs att ansvaret for
information, informationssakerhet och dataskydd foljer det ordinarie
verksamhetsansvaret. Det innebar att den som ar ansvarig for en viss verksamhet
ocksa ar ansvarig for information, informationssakerhet och dataskydd inom
verksamhetsomradet.

| syfte att organisera kommunens dataskyddsarbete och reglera kommunens
forhallningssatt gentemot dataskyddsforordningen har kommunstyrelsen antagit en
riktlinje for GDPR* (General Data Protection Regulation). Av dokumentet framgar att all
verksamhet i kommunen ska arbeta utifran principerna inbyggt dataskydd samt
dataskydd som standard. Inbyggt dataskydd innebar att verksamheterna ska ha ett
standigt tekniskt och organisatoriskt forbattringsarbete. Dataskydd som standard
innebar att personuppgiftsansvarige i standardfallet inte ska behandla personuppgifter
utan att det ar ndédvandigt. Vidare framgar att syftet med GDPR-arbetet ar att starka
integritetsskyddet fér enskilda personer.

Utdver detta finns en framtagen mall for systemdokumentation. Mallen ar en del av
kommunens it-sdkerhetsarbete och ska fyllas i for de system som kommunen

2 Riktlinje for informationssakerhet och dataskydd, kommunstyrelsen, 2022-05-17
3 Handlingsplan, kommunstyrelsen, 2022-05-17
4 Riktlinje for GDPR, kommunstyrelsen, 2022-05-17
11
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inforskaffar. Syftet med dokumentet ar att systemets anvandare pa ett enkelt satt ska
hitta information och rutiner rérande systemet. Information som efterfragas i mallen ar
bland annat klassning av information, styrning av atkomst, driftsékerhet, logghantering,
kontinuitetshantering, incidentrapportering samt férvaltningsplan.

Roller och ansvar

Av handlingsplanen framgar att kommunstyrelsen innehar det yttersta ansvaret for
sakerheten i kommunen. Varje nAmnd har sedan det yttersta ansvaret inom sin
verksamhet och de ar aven personuppgiftsansvarig.

Som tidigare namnts ar grundprincipen att ansvaret for informationssakerhetsarbetet
foljer det ordinarie verksamhetsansvaret. Det ar darigenom forvaltningschef eller
motsvarande som ar informationsagare och som innehar ansvar att sakerstalla att
informationshanteringen sker pa ett korrekt satt utifran interna styrdokument och
lagkrav.

Av handlingsplanen framgar aven att det ar informationsagaren som ar systemagare.
Det ar sedan systemagaren som utser systemférvaltare och enligt uppgift ar dessa
etablerade pa kommunens forvaltningar. Systemférvaltaren har enligt handlingsplanen
ansvaret for den dagliga anvandningen av objektet (it-systemet) och samverkar med
systemadministrator for att sakerstalla en saker och rationell daglig drift av it-systemet
och andra it-resurser. Systemférvaltaren ansvarar aven for hantering av tekniska
sarbarheter. Intervjupersoner uppger att det finns behov av att tydliggora
systemférvaltaren och systemagarens roll samt att det finns ett behov av att inféra
stallféretradande systemagare da forvaltningschefer som innehar den rollen utifran
arbetsbelastning inte har maojlighet att fullfélja sitt ansvar som systemagare.

Som stdd till verksamheterna att fullfélja sitt ansvar for informationssakerhetsarbetet
finns en centralt placerad informationssakerhetssamordnare. | Hedemora kommun ar
det sakerhetschefen som aven innehar funktionen informationssakerhetssamordnare.
Funktionen har enligt handlingsplanen i uppdrag att samordna, leda och styra
informationssakerhetsarbetet utifran ett strategiskt perspektiv i organisationen. Vidare
har funktionen aven ansvar for att samordna informationsklassningsarbetet samt
genomférda risk- och sarbarhetsanalyser. Samordnaren ska aven i sin roll utforma och
férvalta arbetssatt och processer for informationssakerhetsarbetet, till exempel
riskhantering, informationsklassning och incidenthantering. Intervjupersoner lyfter att
det finns ett behov av en informationssakerhetssamordnare med férutsattningar att
l&agga stdrre andel av sin arbetstid for att de uppgifter som samordnaren har ansvar for
ska kunna etableras fullt ut.
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Av riktlinjerna for informationssakerhet framgar att ansvaret for it-sékerheten i
Hedemora kommun féljer verksamhetsansvaret, likt ansvaret for informationssakerhet.
It-chefen i kommunen har enligt handlingsplanen det 6vergripande ansvaret infor
kommunstyrelsen fér kommunens it-infrastruktur och for att it-system, applikationer och
plattformars tekniska delar fungerar.

Enligt handlingsplanen ansvarar driftansvarig tillsammans med systemférvaltaren for
att den dagliga driften av objektet uppratthalls enligt dverenskommelse mellan
informationsagaren och it-chef samt informationsagarens instruktioner.

Kommunen har aven upprattat ett informationssakerhets- och dataskyddsrad. | radet
ingar foéljande funktioner: sakerhetschef (tillika informationssakerhets- och
dataskyddssamordnare), it-chef, kommunsekreterare, arkivarie, digitaliseringsledare,
digitaliseringsutvecklare fran vardera bolagen, Hedemora Energi AB med dotterbolags
it-ansvarig, kommunjurist och dataskyddsombud). Radet traffas ca en gang i kvartalet.

Kommunen har aven en dataskyddssamordningsgrupp, dataskyddsspecialist samt ett
dataskyddsombud.

| intervjuer far vi en delad bild om ansvarsférdelningen mellan roller och funktioner ar
etablerad i kommunen och att det kan finnas behov av att detta fortydligas ytterligare.
Vidare uppges att det finns en viss otydlighet vilken typ av stéd som centrala funktioner
ska bista verksamheterna med.

Bedomning

Var bedémning ar att kommunstyrelsen har beslutat om styrande och stddjande
dokument avseende informationssakerhetsarbetet. Kommunen har ett dokumenterat
ledningssystem men var beddémning ar att detta till viss del inte ar etablerat i
organisationen.

Var beddmning ar att det saknas ett tydliggérande av it-avdelningens ansvar och
uppdrag avseende it-sakerheten i nuvarande styrdokument. Var uppfattning ar dartill
att den ansvarsfordelning som anges for it-sakerhet inte ar korrekt, detta da styrande
dokument anger att ansvaret for it-sakerhet féljer linjeansvaret. Vanligtvis innehar inte
forvaltningschefer kompetens eller foérutsattningar att ansvara for den it-tekniska
sakerheten och var bedémning ar darfor att ansvarsférdelningen bér justeras och det it-
tekniska ansvaret bor ligga inom it-avdelningen pa it-chef eller pa annan utsedd
funktion inom it-avdelningen.

Vidare ar var bedémning att det ar tydliggjort i styrdokument vilka funktioner och roller
som ar centrala i informationssakerhetsarbetet. Var bedémning av det som
framkommer i granskningen ar att rollerna ar etablerade i kommunen men kan
samtidigt konstatera att ansvar inte uppratthalls fullt ut da informationssakerhetsarbetet
13
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inte nar upp till att vara systematiskt. Vi ser att roller och ansvar skulle behova
kommuniceras ytterligare inom organisationen.

Vi kan konstatera att kommunen féljer MSB:s rekommendation om att ha en utsedd
informationssakerhetssamordnare. Dock goér vi bedémningen att kommunstyrelsen bér
utvardera om de uppgifter som samordnaren enligt styrdokument har i ansvar att
genomfdra star i relation till nuvarande forutsattningar att Iagga tid pa arbetet. Detta for
att sakerstalla att funktionen kan uppratthalla ansvar i enlighet med den beskrivning
som ges i den faststallda handlingsplanen.

Analys av behov och risker for informationssakerhet

Eftersom skadeverkningarna av bristande sékerhet i system dven medfér risker hos
andra informationsagare och verksamheter behdver riskbedémning och kravstallningar
om atgarder ske med samsyn och med delaktighet fran olika funktioner i kommunen.

Riskhantering och informationsklassning

| riktlinjer for informationssakerhet framgar att all information som hanteras av
kommunen ska genomga informationsklassificering. Klassningen ska enligt
dokumentet ske utifran konfidentialitet, riktighet, tillganglighet samt informationens
varde och genomfdras innan hantering av informationen har pabérjats. Uppféljning av
genomférd klassning ska enligt riktlinjerna genomféras minst vartannat ar.

Vidare framgar att det &r informationsdgaren som ansvarar for att alla
informationstillgangar ar klassificerade och ar ytterst ansvarig for att genomféra risk-
och sarbarhetsanalyser. Kommunen anvander sig av SKR:s modell fér genomférande
av klassningen.

| riktlinjerna framgar aven att underliggande it-resurser i form av infrastruktur,
stddsystem och sa vidare ska ges motsvarande klassning som vid
informationsklassningen. | det fall det saknas en klassning eller av annan orsak saknas
en koppling mellan it-resurs och klassade verksamhetssystem klassas it-resursen
utifrén en bedémning enligt konsekvensbeskrivningarna i den klassningsmodell som
anvands.

Riktlinjerna tar aven upp att kommunen redan vid upphandling av nya it-resurser
exempelvis system och applikationer ska tydliggéra kravstallning av
informationssakerhet. | intervjuer framgar att kommunen de senaste aren har arbetat
mot att informationssakerhetskrav ska finnas med redan vid upphandlingsférfarandet,
men att det inte ar etablerat fullt ut i kommunens organisation.

Intervjupersoner uppger att det hos systemforvaltarna ar etablerat att verksamhetens
system ska genomga en informationsklassning. Vi far i intervjuer till oss att
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omklassningar genomférs men det ges en delad bild av hur ofta det sker. Det uppges
att férandringar i organisationen har varit bakomliggande orsaker till att omklassningar
har genomforts. | intervjuer lyfts aven att modellen som kommunen har anvant vid
klassningen har uppdaterats vilket innebar att samtliga system behdver genomga en
omklassning.

Intervjupersoner uppger att stora delar av kommunens system har genomgatt en
informationsklassning och att det ar de senast inférskaffade systemen som i dagslaget
saknar klassning. Klassningarna genomfors utifran SKR:s modell och intervjuuppgifter
g6r gallande att dessa sparas men inte diarieférs. Kravstallan uppges ske indirekt
utifrén den informationsklassning som verksamheten har genomfért, utdver detta har
verksamheten inte [amnat éver nagon formell kravstallan angaende it-
sakerhetsatgarder som behdver vidtas utifran informationsklassningen.

Enligt uppgift genomférde kommunen i bérjan av 2022 en kommundvergripande
riskanalys som omfattade samtliga av kommunens verksamheter. Vi har i
granskningen efterfragat riskanalysen, dock uppges att den ar muntligt genomférd.
Riskanalysen syftade bland annat till att kartldgga molnbaserade tjanster och
resulterade i en lista med atgarder som behdver vidtas i syfte att starka
informationssakerhetsarbetet. Utifran riskanalysen har forvaltningarna upprattat
kontinuitetsplaner i syfte att kunna bedriva verksamhet vid en eventuell stérning eller
ett avbrott. Intervjupersoner uppger att delar av planerna har testats, exempelvis
uppges att bildningsforvaltningen har testat analog hantering av specialkost.

Intervjupersoner uppger vidare att it-avdelningen har upprattat en turordningslista bade
avseende vilka system som ska stangas ned forst samt vilka system som ska startas
upp forst i samband med en incident eller misstanke om incident. Enligt uppgift ska
detta finnas beskrivet i den systembeskrivning som ska upprattas for respektive
system.

Vi har i granskningen tagit del av ett exempel pa systemdokumentation. Dock foljer den
en tidigare form av mall som vid tid fér granskningen har ersatts av en ny mall (se
avsnitt 3.1.1). Intervjupersoner uppger att informationssakerhetssamordnaren har
genomfort insatser och informerat systemférvaltarna om mallen, men det finns
ytterligare behov av att etablera den nya mallen samt rutiner infor inférande av nytt
system.

Som en del i kommunens riskhantering regleras styrning av atkomst i riktlinjer for
informationssakerhet och det framgar att grundprincipen fér behoérighetstilldelning
baseras pa respektive anvandares behov till information eller it-system.
Intervjupersoner uppger att kommunen avser att uppratta sarskilda riktlinjer for
behdrighetstilldelning dar bland annat processen for behdrighetstilldelning framgar. Vid
tid for granskningen ar det systemférvaltaren som utarbetar ett forslag till beslut och
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sedan ar det ansvarig chef som beslutar om behdrigheten. Det genomférs ingen
systematisk kontroll av tilldelade behdrigheter.

Medvetenhet och forstaelse

En viktig del i ett systematiskt informations- och it-sakerhetsarbete ar att det finns en
tillracklig medvetenhet hos de som har tillgang till kommunens information. | en
kommun utgdr det exempelvis fértroendevalda, medarbetare, elever samt externa
konsulter.

Intervjupersoner uppger att intresset for informationssakerhetsfragor tidigare har varit
lagt i kommunens ledning. Med anledning av detta har det enligt uppgift funnits
svarigheter med att uppratta och implementera styrande dokument som exempelvis
riktlinjer for informationssakerhet. Dock uppges att intresset har 6kat under senare ar,
bland annat med anledning av att en ny kommundirektor har tilltratt (den nuvarande
kommundirektoren ar en tillférordnad tjanst fram till 1 mars). Tjanstepersoner uppger
att det finns en medvetenhet hos politiken angaende vikten av att ha ett bra
informations- och it-sakerhetsarbete samt forstaelse for att det ar ett resurskravande
arbete.

| intervjuer framgar att det finns en varierad grad av it-mognad samt en varierade
kunskapsniva angaende hantering av personuppgifter hos kommunens medarbetare. |
syfte att starka medarbetarnas kunskap och medvetenhet har kommunen genomfért en
digital utbildning via ett utbildningsféretag. Utbildningen ar obligatorisk for samtliga
medarbetare, men det genomférs ingen formaliserad uppféljning av deltagandet.
Ansvaret for att folja upp deltagandet aligger respektive verksamhetschef.
Intervjupersoner uppger att deltagandet varit relativt lagt och att det upplevs ha funnits
en installning att det saknas behov av att ga utbildningen da medarbetaren har
genomfoért den vid ett tidigare tillfalle. Vi far dock till oss att resultatet fran utbildningen
visar att det finns teoretisk kunskap angaende hur information ska hanteras, men att
det fortfarande finns brister i den praktiska hanteringen.

Utdver detta uppger intervjupersoner att aven om utbildning erbjudits och genomforts
av medarbetare |att faller tillbaka i gamla mdnster och rutiner, vilket innebar en fortsatt
osaker hantering av information trots insatser.

Det finns en checklista som ska anvandas av samtliga verksamheter vid introduktion av
nyanstallda eller avslut av en medarbetares anstallning. Vid introduktion framgar av
dokumentet att ansvarig chef ska fylla i en behérighetsanmalan till de aktuella system
som medarbetare behdver ha behorighet till. Checklistan innehaller aven en
systemdokumentation dar ansvarig chef ska fylla i till vilkka system som behérighet har
bestallts. Vid avslut av anstallning eller vid byte av tjanst finns en checklista for avslut
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av behdrighet. Vidare framgar att medarbetaren vid introduktion ska ta del av
informationssakerhetspolicy, riktlinje for informationssakerhet samt grundlaggande
information om informationssakerhet och GDPR.

Beddmning

Vi gor bedémningen att det i kommunen finns en dokumenterad styrning fér hur
riskbedémning och informationsklassning ska genomféras i kommunen. Vi anser dven
att det till viss del finns ett systematiskt arbetssatt, men att det kan starkas ytterligare
for att den dokumenterade styrningen ska efterlevas samt for att sékerstalla att
riskbeddomning, klassning och omklassning genomférs i syfte att uppratthalla en
tillracklig sakerhet utifran behov.

Vidare ar var bedémning att det till viss del sker en kravstallning mellan
verksamheterna och it-avdelningen. Vi anser dock att kravstallningen kan starkas
genom att verksamheterna upprattar en handlingsplan utifran genomférd
riskbeddomning och klassning som omfattar vilka it-sakerhetsatgarder som
verksamheterna har behov av.

Vi ser positivt pa att kommunen har for avsikt att uppréatta ett sarskilt styrande
dokument dar bland annat processen for behdérighetstilldelning framgar. Utdver detta
anser vi att kommunen bor uppratta och dokumentera former for hur kontroll av
tilldelade behdrigheter ska hanteras samt sakerstélla att denna typ av kontroller
genomfors.

Vi kan konstatera att kommunen vidtagit atgarder i syfte att 6ka medarbetarnas
medvetenhet om saker hantering av information. Var bedémning ar dock att det finns
ytterligare behov av insatser med anledning av det som framkommer i granskningen.
For att sakerstalla medarbetarnas medverkan i utbildningarna bér kommunstyrelsen
och ndmnderna sakerstalla att uppféljning av utbildningarna genomférs. En uppféljning
kan aven visa om det finns behov av ytterligare atgarder, som exempelvis
informationsinsatser pa arbetsplatstraffar.

It-sakerhetsatgarder

| riktlinjer for informationssékerhet regleras informationssakerhet i it-miljon, nedan kallat
it-sékerhet. Enligt dokumentet ska det finnas rutiner i syfte att information om it-
tekniska sarbarheter erhalls i tid sa att sarbarheter kan analyseras och att lampliga
atgarder kan vidtas for att behandla de risker som sarbarheter medfor.

Det it-sakerhetsarbetet som i dagslaget sker i kommunen grundas till stora delar i ett
omvarldsbevakningsarbete och utifran det gérs en bedémning om det finns behov av
att vidta sékerhetsatgarder. Arbetet inkluderar aven genomgang av incidenter som
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intraffat i kommunen. Som en del i it-avdelningens omvarldsbevakning och
utvecklingsarbete medverkar it-chefen i ett samverkanforum med it-chefer fran andra
kommuner samt regionen. Syftet med forumet ar bland annat att lyfta uppstadd
problematik som de medverkande har erfarenhet av samt lyfta om det finns méjlighet
att genomféra gemensamma upphandlingar inom omradet. | arbetet ingar dven
vidareutbildning och intervjupersoner uppger att systemférvaltare pa it-avdelningen vid
tid for granskningen genomgar kompetensutveckling.

It-avdelningen ser i dagslaget 6éver maojligheter for att starka sékerheten i natverk. En
atgard som kommunen vidtagit ar att inte tillata okédnda enheter att ansluta till
natverken. Dartill pagar ett arbete med att hoja sdkerheten genom segmentering av
natverk och starka sakerheten i publika nat. Segmentering av natverk bidrar till att
minska risken for intrdng da det ger en tydligare dverblick éver antal vagar in till
exempelvis en skyddsvard information.

| syfte att identifiera sarbarheter i natverken ar det vanligt att genomféra fysiska och
digitala sarbarhetsscanningar. Intervjupersoner uppger att de fysiska skanningarna av
det fysiska skyddet fér kommunens datahallar har genomforts i nartid och resultatet
uppges visa ett behov av att forstarka skalskyddet nagot. Som en del i att skydda
datahallarna fran intrang har hallarna ett skalskydd med bland annat behérighetsstyrd
inpassering. Det framgar i intervjuer att digital sarbarhetsskanning har genomférts men
utan systematik i uppféljningen. Intervjupersoner uppger att it-avdelningen har foér
avsikt att uppratta en plan for genomférande av sarbarhetsskanningar.

| syfte att sakerstalla att information inte gar forlorad vid ett eventuellt avbrott anvander
sig kommunen av sakerhetskopiering. Dock uppger intervjupersoner att det finns behov
av atgarder for att sakra att informationen aterstalls i den utstrackning som ar
nddvandigt for kommunens verksamheter.

For att upptacka eventuella intrangsforsok eller hot mot natverk och it-system har
kommunen digital évervakning som larmar da det sker en avvikelse i vissa natverk och
it-system. It-avdelningen saknar i dagslaget resurser for att kunna uppratta en
jourfunktion med bevakning dygnet runt. Intervjupersoner uppger dock att det inom
avdelningen finns en lojalitet dar medarbetare vid behov staller upp i det fall det sker en
stérre incident utanfor it-avdelningens ordinarie arbetstid.
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Bedomning

Var bedémning ar att kommunstyrelsen via it-avdelningen har vidtagit atgarder i syfte
att upptacka eventuella hot om intrang eller andra incidenter i it-system. Vi anser att
arbetet som bedrivs kan utvecklas genom att ha utgangspunkt i upprattade och
dokumenterade riskanalyser. Riskanalyserna kan sedan ligga till grund fér mal- och
handlingsplaner dar atgarder prioriteras utifran sarbarhet och behov éver tid.
Dokumentationen kan aven bidra till att férenkla det uppféljande arbetet.

Vidare ar var bedémning att kommunstyrelsen bér sakerstalla att atgarder vidtas utifran
det som framkommit av genomférda sarbarhetsskanningar. Det fysiska skyddet ar av
vikt bade i syfte att stdnga obehdriga ute och i syfte att skydda mot exempelvis brand.
Vi anser aven att det finns behov fran kommunstyrelsen sida att sakerstalla att
uppféljning av inférda it-sdkerhetsatgarder genomférs pa ett systematiskt satt i syfte att
folja upp atgardernas effekt.

Utdver detta anser vi att kommunstyrelsen bor se dver vilkka mojligheter som finns for
att moéta verksamheternas behov av sakerhetskopiering. En kontinuerlig
sakerhetskopiering av information kan bidra till en minskad férlust av information vid en
incident som exempelvis intrang eller elavbrott.

Incidenthantering

| riktlinjerna foér informationssakerhet regleras hur en incident ska hanteras inom
Hedemora kommun. | riktlinjerna finns fértydligande angaende vad som ar en
informationssakerhetsincident samt att brister ska rapporteras, exempelvis olasta
ddrrar och fonster, larm som inte fungerar etc.

Incidenter och brister ska enligt riktlinjerna rapporteras till sakerhetschefen. Da det i
kommunen har saknats rutiner for incidentrapportering har sékerhetschefen tagit fram
ett utkast pa rutiner daterat 2021-11-22. Intervjupersoner uppger att rutinerna inte alltid
efterlevs. Vidare uppges att kommunen planerar for att inféra incidentrapportering via
e-tjanst, men att detta vid tiden for granskningen ar i planeringsstadiet.

Enligt riktlinjerna for informationssékerhet ar det sékerhetschefen som leder
hanteringen av incidenter i samverkan med berdrda &gare av informationen. Av
dokumentet framgar aven att kunskaper baserade pa analyser av hanterade incidenter
ska nyttjas som underlag for beslut om atgarder i syfte att minska risken for att liknande
incidenter sker framgent. Storre incidenter ska enligt dokumentet sammanstallas i
incidentrapporter som respektive informationsagare ansvarar for att ta fram i
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samverkan med sakerhetschef. Vi far i intervjuer delade bilder avseende om intraffade
incidenter sammanstalls och diarieférs pa kommundévergripande niva.

Intervjupersoner uppger att kunskapen for att upptacka och anmala en misstanke om
eller en intraffad incident varierar i kommunen och lyfter samtidigt att det kan finnas
behov av utbildnings- och informationsinsatser inom omradet. Vidare uppges att de
framtagna rutinerna i dagslaget inte ar implementerade i organisationen fullt ut och
darmed inte alltid efterlevs d& anmalan om incidenter kan inkomma pa annat satt an
upprattade eskaleringsvagar.

Antalet anmalda incidenter uppges ha minskat i kommunen och det finns en
uppfattning att anmalningarna bor vara fler, bland annat med tanke pa den mangd
personuppgifter som hanteras i kommunens verksamheter.

Beddmning

Vi gor beddmningen att det i kommunen finns upprattade riktlinjer fér hur en incident
ska hanteras. Da riktlinjerna i dagslaget inte efterlevs till fullo bér kommunstyrelsen
sakerstalla att riktlinjerna implementeras i kommunens organisation, exempelvis
genom det upprattade rutindokumentet som vid tid fér granskningen ar i form av ett
utkast.

Vidare ar var bedémning att kommunstyrelsen bor sékerstalla att intréffade incidenter
analyseras pa en kommundvergripande niva i syfte att kunna identifiera eventuella
behov av atgarder.

Vi ser aven att kommunstyrelsen bor sakerstalla att det genomfors utbildningsinsatser
inom omradet incidenter. Att 6ka kunskap och medvetenhet kring vad en incident ar
bidrar till att minska risken for att en incident sker samt att medarbetarna anmaler
intréffade handelser.
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Uppfoljning, intern kontroll och rapportering

Uppfdljning och intern kontroll

Enligt handlingsplan for informationssakerhet, dataskydd och digitalisering ansvarar
informationssakerhet- och dataskyddsradet for att en arlig éversyn genomférs av
ledningssystemet. Oversynen ska enligt dokumentet fungera som underlag for
koncernledningsgruppen/kommunledningsgruppen arliga uppféljning och utvardering
av arbetet med informationssakerhet, dataskydd och digitaliseringsutveckling.

Sakerhetschefen uppréattar arligen en uppféljningsrapport av det sakerhetsarbete som
bedrivits i kommunen dar informationssakerhetsarbetet inkluderas. | intervjuer uppges
att det for ar 2021 inte upprattades nagon plan med anledning av pandemin. Vi har i
granskningen efterfragat uppfoéljning for ar 2022, vilket uppges vara under upprattande
vid tid for granskning.

Utoéver detta har dataskyddsombudet som uppfdljning av kommunens
dataskyddsarbete genomfort intervjuer med representanter fran forvaltningen.
Intervjuerna syftar till att félja upp férvaltningarnas dataskyddsarbete. Detta
sammanstalls i en rapport tillsammans med bland annat intraffade
personuppgiftsincidenter som skett under aret.

| den av kommunstyrelsen antagna internkontrollplanen finns kontrollmomenten
personuppgiftsbehandlingar samt saker atkomst till kommunens it-miljo. Vi har i
granskningen efterfragat uppféljning av internkontrollplanen men har inte delgetts
denna.

Rapportering

Intervjupersoner uppger att sakerhetschef och it-chef Iamnar en redogorelse till
foéljande funktioner i kommunledning: kommundirektér, férvaltningschefer samt
kommunstyrelsens arbetsutskott.

Beddmning

Var beddmning ar att det finns en dokumenterad styrning avseende uppf6ljning av
ledningssystemet. Med anledning av att vi i granskningen inte tagit del av ar 2022 ars
sakerhetsrapport kan vi inte beddma om det uppféljningsarbete som sker ar
andamalsenligt. Utdver detta anser vi att kommunstyrelsen bor sakerstélla att de i
aterrapportering fran tjanstepersoner tar del av den upprattade uppféljningsrapporten
och att atgarder vidtas utifran behov.

Vidare ar var bedémning att kommunstyrelsen fortsatt bor beakta informationsséakerhet
i det riskanalysarbetet som ligger till grund fér den kommundvergripande
internkontrollplanen i syfte att bedéma om omradet behoéver inkluderas ytterligare i
planen.
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Slutsats och rekommendationer

Var sammanfattande bedémning utifran granskningens syfte ar att kommunstyrelsen till
viss del har en tillracklig intern styrning och kontroll som sékerstaller ett &ndamalsenligt
och systematiskt arbetssatt med informationssakerheten i kommunen.

Kommunen har en dokumenterad styrning inom omradet dar roller, funktioner och
ansvar finns beskrivet men det finns behov av att implementera detta i organisationen
for att sakerstalla att aktiviteter genomfors i den utstrackning som kravs for att uppna
en god informationssakerhet.

Aktiviteter som informationsklassning och riskbedémning genomférs i kommunen,
daremot kan systematiken i arbetet starkas ytterligare i syfte att efterleva styrande
dokument samt for att sakerstélla att brister i systemsakerhet samt felaktig hantering av
information identifieras i tillracklig utstrackning.

Utdver detta anser vi att kommunstyrelsen bor sakerstélla att atgarder vidtas utifran det
som framkommit av genomférda sarbarhetsskanningar samt att uppféljning genomférs
av it-sakerhetsatgarder genomfoérs pa ett systematiskt satt i syfte att folja upp
atgardernas effekt. Som en del i det férebyggande arbetet bér kommunen aven se 6ver
mojligheterna att méta verksamheternas behov av sékerhetskopiering samt se éver
mojligheterna att infora tvafaktorautentisering.

Da sakerhetsrapporten for ar 2022 sammanstalls under granskningsperioden kan vi
inte géra bedémning om det uppfdljningsarbete som sker ar andamalsenligt.

Mot bakgrund av var granskning rekommenderar vi kommunstyrelsen i sitt
overgripande ansvar for styrning och uppféljning att:

— Séakerstalla att roller, funktioner och ansvar kommuniceras i organisationen sa att
var en och uppratthaller sitt ansvar i enlighet med styrande dokument.

— Justera det dokumenterade ansvaret for it-sékerhet fran verksamhetsansvariga till it-
avdelningen/utsedd funktion sa att lamplig kompetens innehar det it-tekniska
sakerhetsansvaret.

— Sékerstalla att riktlinjer for incidenthantering implementeras i organisationen.

— Sakerstalla att incidenter analyseras pa en kommundvergripande niva i syfte att
identifiera eventuella behov av atgarder

— | uppféljningsarbetet inkludera efterlevnad av styrande dokument.
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— Sakerstalla att atgarder vid behov beslutas utifran den uppféljning och rapportering
av det 6vergripande sakerhetsarbetet som styrelsen tar del av.

Mot bakgrund av var granskning rekommenderar vi kommunstyrelsen och ndmnderna
inom sitt verksamhetsansvar for informationssakerhet att:

— Sakerstalla att informationstillgangar klassificeras samt att omklassningen
genomfors i enlighet med styrande dokument.

— Sakerstalla att former for kontroller av behorighetstilldelning upprattas samt att
kontroller genomfdrs i syfte att undvika otillbérlig informationstillgang.

— Vidta atgarder i syfte att 6ka medvetenhet och kunskap avseende saker hantering
av information samt vad som definierar en incident i syfte att na ett forandrat
beteende hos kommunens medarbetare.

— Sakerstalla att it-sékerhetsarbetet utgar fran genomférda riskanalyser.

— Sakerstalla att atgarder vidtas utifran genomfoérda sarbarhetsskanningar i syfte att
uppratthalla ett tillrackligt fysiskt och digitalt skydd.

— Se Over mojligheterna att méta verksamheternas behov av sékerhetskopiering.

Datum som ovan

KPMG AB

Ida Larsson

Kommunal revisor

Linnéa Gronvold

Certifierad kommunal revisor
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