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PROGRAM FOR KRISBEREDSKAP OCH CIVILT FORSVAR

Inledning

Kommunens ansvar for krisberedskap och civilt forsvar regleras i Lag (2006:544) om
kommuners och regioners atgérder infor och vid extraordinéra hindelser i fredstid och hojd
beredskap (LEH). Lagen syftar till att kommunerna ska minska sarbarheten i sin verksamhet
och ha en god formaga att hantera krissituationer i fred samt att kommuner dirigenom ocksa
ska uppni en grundlidggande formaga till civilt forsvar.

I 6verenskommelsen mellan Sveriges kommuner och regioner (SKR) och Myndigheten for
samhillsskydd och beredskap (MSB) preciseras kommunens uppgifter och den statliga
ersdttningen enligt LEH.

Syfte
Program for krisberedskap och civilt forsvar syftar till att skapa en dvergripande strategisk
inriktning for arbetet med krisberedskap och civilt forsvar i Hedemora kommun.

Omfattning

Program for krisberedskap och civilt forsvar omfattar Hedemora kommuns alla ndimnder och bolag
och genomsyrar hela verksamheten. Programmet r ett dvergripande styrdokument f6r kommunens
utveckling inom civilt forsvar samt krisberedskapsomradet. Det ska anvidndas som ett inriktande
stod for mer detaljerad och verksamhetsspecifik planering under perioden.

Programmet omfattar perioden 2024-2027.

Overgripande mal med krisberedskap och civilt férsvar

Krisberedskap

Krisberedskapsarbete omfattar formégan att forebygga, motstd och hantera krissituationer och
storningar i samhéllsfunktioner. Syftet med svensk krisberedskap &r att virna befolkningens liv och
hélsa, samhéllets funktionalitet och formdgan att upprétthélla vara grundlidggande virden som
demokrati, réttssdkerhet och ménskliga fri- och réttigheter. Krisberedskapsarbetet utgor ocksd en
grundldggande forutsittning for arbetet med det civila forsvaret.

Kommunens forebyggande arbete ska minimera risken for skada pa ménniskors liv och hilsa, milj6
och egendom. Genom ett vilutvecklat arbete med krisberedskap ska dven kommunens formaga att
bidra till totalforsvaret hojas.

Kommunens kapacitet att undsitta den drabbade och lindra skador till f6ljd av olyckor ska vara
god och likvirdig i hela kommunen. Krisberedskapen ska vara god for att kunna hantera olika
sorters samhéllsstorningar och en sammanhéngande planering av det civila forsvaret ska utvecklas.

Civilt forsvar

Civilt forsvar och arbetet med detta, tar sin utgangspunkt i samhéllets krisberedskap och syftar till
att infor och under hojd beredskap samt under krig viarna befolkningen, sdkerstilla de viktigaste
samhéllsfunktionerna samt bidra till Férsvarsmaktens forméga att mota ett vipnat angrepp.

Civilt forsvar dr den verksamhet som upprétthaller samhéllets grundlaggande funktioner och som
utfors av bade offentliga och privata aktorer. Enligt den sa kallade ansvarsprincipen ska den aktor
som ansvarar for en verksamhet under normala forhéllanden ocksa gora det vid hojd beredskap.
Samhdllets ordinarie formégor utgdr dirmed grunden for det civila forsvaret.



Malen med det civila forsvaret ar':

e virna civilbefolkningen,

o sikerstilla de viktigaste samhillsfunktionerna,

e uppritthélla en nodvandig forsorjning,

e bidra till det militéra forsvarets forméga vid vapnat angrepp eller krig 1 var omvérld,

o uppritthdlla samhillets motstdndskraft mot externa patryckningar och bidra till att

o stirka forsvarsviljan,

e bidra till att stirka samhéllets forméga att forebygga och hantera svara pafrestningar pa
samhillet i fred,

o med tillgdngliga resurser bidra till formégan att delta i internationella fredsfrdmjande och
humanitéra insatser.

Process for krisberedskap och civilt forsvar

Process for krisberedskap och civilt forsvar beskriver det arbetssitt som Hedemora kommun har
for att uppnd en god beredskap for extraordindra hindelser och en robusthet vid hdjd beredskap
och krig. Processen 16per mandatmaélsvis med vissa moment arsvis.

Som utgéngspunkt finns de lagar som styr kommunens ansvar och roll. Processen inleds med en
risk- och sarbarhetsanalys samt en sékerhetsskyddsanalys som identifierar utvecklingsbehov.
Utifrén det gors en planering som sedan genomfors. Ett arbete kring samverkan, samordning och
ovning gors 16pande. Rapportering sker arsvis och per mandatperiod.

Tillsynsmyndighet &r lénsstyrelserna 1 Dalarna och Stockholm.

Samverkan och samordning

Geografiskt omradesansvar
Hedemora kommun arbetar aktivt for att starka formagan att hantera olika typer av hdandelser
utifran det geografiska omradesansvaret.

Kommunen ska utifrén sitt geografiska omrddesansvar (LEH 2006:544), i frdga om
extraordindr hindelse i fredstid, verka for att olika aktorer i kommunen samverkar och uppnér
samordning 1 savél krishanteringsitgirderna under en allvarlig stdrning som under planerings-
och forberedelsearbetet. Kommunen ska ocksa verka for att information till allmédnheten
samordnas under sadana forhéllanden.

Kommunen har minst tvd gdnger per ar moten med det lokala krishanteringsradet. Radet
bestar av ett antal samhéllsviktiga aktorer som verkar inom kommunens granser. Kommunen
avser dven att under kommande ar genomfora mer yrkesinriktade rad for att skapa battre
relationer med antal aktdrer som normalt ingér i rddet. Radet &r i handelse av
samhéllsstorning till att bli kommunens inriktnings och samordningsfunktion (ISF).

Samordning av kommunikation
Kommunen har ett ansvar for att samordna information till allmédnheten innan och under en
samhdllsstorning. Detta kraver att den information som ska kommuniceras till allménheten &r

' SKR och MSB 6verenskommelse om kommunernas arbete med civilt forsvar,



samordnad mellan berorda aktorer. For detta behdvs ett strukturerat arbete vilket kommunen
ska utveckla vidare under mandatperioden.

Rapportering

Kommunen har formaga att hantera WIS samt Rakel. Kommunen har dven infort
signalskyddssystemet Signe. Kommunen kommer fortsitta arbetet med sékra
kommunikationer i samverkan med ldnsstyrelsen och fortsitter arbetet med att implementera
rutiner for rapportering och for lagesbilder.

Utbildning och 6vning

Kommunen ansvarar for att fortroendevalda och anstélld personal far den utbildning och
Oovning som behovs for att de ska kunna 16sa sina uppgifter vid extraordinira hindelser i
fredstid. Risk- och sdrbarhetsanalysen utgor ett viktigt underlag for planeringen av utbildning
och dvning.

Formagehodjande aktiviteter

For att utveckla och 6ka kommunens forméga att std emot samt hantera samhéllsstorningar
ska kommunen fortlopande 6vas och utbildas inom krisberedskapsomradet. Fokus géllande
ovning ligger sédrskilt pA kommunens krisledningsorganisation och krisledningsnamnd.

Lara av erfarenheter

Efter en intrdffad storning &r det angelédget att ta vara pd erfarenheter och dra ldrdomar fran
hanteringen av storningen. Sarskilt viktigt dr det att omhénderta styrkor och svagheter nér det
géller kommunens krishantering for att fortsitta utveckla kommunens forméga.

Prioriterade omraden

Utveckla och stidrka lednings- och samordningsformagan hos fortroendevalda
och medarbetare genom 6vningsverksamhet

Framtagande eller uppdatering samt implantering av kommunens dvergripande, forvaltningars
och bolags krishanteringsplaner vid allvarlig stérning bidrar till att skapa tydlighet vad géller
roller och ansvar inom respektive verksamhet samt inom kommunen som helhet. For att 6ka
formégan att hantera en allvarlig storning behover forvaltningar och bolag dva sina
krishanteringsplaner.

Med hjilp av 6vningen utvecklas formagan att kunna leda och fatta beslut inom
ansvarsomradet samt att kunna samverka med andra. Detta stirker krisberedskapen 1
kommunen.

Overgripande styrning av arbetet med krisberedskap

Krisberedskapen bygger pa att samhillets normala, dagliga verksamhet forebygger och
hanterar olyckor och mindre omfattande storningar. Krisberedskapen dr alltsd den forméga
som skapas 1 ménga aktorers dagliga verksamhet.

Hedemora kommun grundar sitt krisberedskapsarbete utifrén de tre grundprinciperna ansvars-
, ndrhets- och likhetsprincipen samt arbetar for att integrera krisberedskapsperspektivet sd
langt som mojligt 1 ordinarie verksamhetsplanering och arbete.



Den som har ansvaret under normala forhallanden har ocksé det vid extraordinéra hindelser.
Undantaget ar den politiska ledningen som vid en extraordinér handelse &r organiserad i en
krisledningsndmnd som kan dverta ansvaret frdn andra ndimnder om sé dr nddvandigt for att
hantera situationen. Kommunstyrelsen ansvarar i 6vrigt for samordning av arbetet infér och
vid en extraordinér héndelse.

Utveckla och starka kontinuitetsplanering i kommunens samhallsviktiga
verksamheter

Kontinuitetshantering handlar om att planera for att kunna upprétthélla verksamhet och
processer for att skapa en nodvandig formaga till funktionalitet, oavsett handelse. Nar elen
forsvinner, vid IT-storningar eller nér leveranserna inte nér oss. Detta &r sérskilt viktigt 1
kommunens samhéllsviktiga verksamheter for att skapa en bra resiliens och redundans.

Med kontinuitetshantering kan organisationer snabbare aterhdmta sig fran och minska
konsekvenserna av en intriffad hindelse. Det innebér kortare avbrottstider i verksamheten
och forhindrar att personella, ekonomiska, funktionella och informationsrelaterade varden gar
forlorade. Alla verksamheter ska dokumenterade rutiner sé de snabbt kan agera i hindelse av
storningar.

Vad, var och hur kommunens ska lagerhalla vissa nddvédndiga forbrukningsvaror dr en del 1
kontinuitetsplaneringen likvil som att sékerstélla beredskap i upphandlingar kopplat till
samhéllsviktig verksamhet.

Utveckla och starka kommunens beredskap kring extremvader

Effekterna av klimatfordndring mérks redan nu men kommer att bli betydligt mer kénnbara i
framtiden. Klimatforskningen visar att extrema viderhdndelser kommer bli mer vanliga i
Sverige samt att temperaturen och nederbérden kommer 6ka framover. Detta stéller 6kade
krav pd kommunens beredskap vid bland annat virmebdljor, torka, skyfall och
oversvamningar.

Kommunen avser att intensifiera arbetet med detta for att 4ven 1 framtiden, oavsett framtida
vaderhandelser, ha en fortsatt bra beredskap for vaderhéndelser.

Utveckla och starka sidkerhetsskyddet

Regeringen skriver i propositionen 2020/21:30 Totalforsvarsvaret 2021-2025 foljande:
”Sékerhetsskyddet dr av grundldggande betydelse for var forméga att hantera antagonistiska
hot och f6r att minska sarbarheter pa alla nivder 1 samhallet.

Arbetet med beredskapsforberedelser inom det civila forsvaret skapar behov av ett utokat och
starkt arbete med sékerhetsskydd 1 kommunen.

Utveckla och stiarka kommunens arbete med informations- och cybersakerhet
Hedemora kommun ska arbeta for att skapa langsiktiga forutsattningar for kommunen att
arbeta effektivt med informations- och cybersdkerhet samt att hgja medvetenheten och
kunskapen i hela kommunen. Strategiska prioriteringar ska vara:



1. Bedriva ett systematiskt informations- och cybersikerhetsarbete pa ett mer enhetligt
och samordnat sétt.

2. Oka sikerheten i nitverk, produkter och system.

3. Stirka formagan att forebygga, uppticka och hantera cyberattacker och andra IT-
incidenter.

4. Oka kunskapen och frimja kompetensutvecklingen.

Upprustning av det civila forsvaret

For att stirka kommunens uthéllighet och forméiga ska kommunen fortsétta arbetet med,
skapande av rutiner for el-, virme- och vattenforsorjning till samhaéllsviktiga verksamheter,
inrdttande av trygghetspunkter, utokad samverkan med andra myndigheter och aktorer, 6vriga
beredskapsétgirder inom det civila forsvaret mm.

Krigsorganisation och dess bemanning
Arbeta med inforandet av krigsorganisationen och dess bemanning. Arbeta med struktur,
styrning och ledning under hjd beredskap. Utbildning och 6vning av krigsorganisationen.

Skapa en TIB-organisation

Hedemora kommun saknar en Tjédnsteperson i beredskap (TIB) som utanfor kontorstid har
mandat att fatta erforderliga snabba beslut fram tills ordinarie personal eller 6vriga
krisledningsorganisationen &r pd plats.

Under mandatperioden ska en TIB-organisation skapas.



Identifierade riskomraden och oonskade typhédndelser i Hedemora

kommuns RSA-arbete

Nedan presenteras varje identifierat riskomrade (6) och oonskade typhdndelser (41) som

Hedemora kommun har analyserat 1 sitt RSA-arbete.

Natur- och klimatolyckor

1. Virmebolja

2. Stormar

3. Snoovider

4. Oversvimning

5. Skyfall

6. Ras och skred

7. Skogsbrand

8. Solstorm

9. Jordbavningar och vulkanutbrott
Andra olyckor

10.  Anldggningar med farliga &mnen

11.  Farligt gods

12.  Allvarlig hindelse i publikt omrade

13.  Stor trafikolycka

14. Brand/olycka i sérskilt objekt

15. Héndelse pa annan plats med stora
konsekvenser for kommunen

16. Dammbrott

17.  Kaérnteknisk olycka

Infrastruktur och forsorjningssystem

18.  Dricksvattenforsdrjningen och
avloppssystem

19. Livsmedelsforsorjningen

20. Finansiella system

21.  Elférsorjningen

22.  Elektroniska kommunikationer
23.  Vérmeforsorjningen

24.  Drivmedelsforsorjningen

25.  Transporter

Antagonistiska hot och social oro

26. Vansinnesdad och PDV

27.  Terror/valdsbejakande extremism
28.  Social oro och véldsamma upplopp
29.  Sociala risker

30. Cyberangrepp

31.  Subversiv verksamhet

32.  Flyktingstrémmar

Sjukdomar
33.  Pandemi/epidemi
34.  Epizooti/zoonos

Civilt forsvar — totalforsvar

35. Typfall 1

36. Typfall 2

37. Typfall 3

38. Typfall 4

39. Typfall 5

40.  Sverige/Nato 4r i krig med Ryssland
41. Virldskrig



Behov av atgarder med anledning av risk- och
sarbarhetsanalysen

Bilaga 1
Atgirdstabell — visas endast i skarp version



Bilaga 2
Planering i stort

Aktivitet Klart senast | Ansvarig | Status
Reglemente for kommunstyrelsen J Pagér
Instruktion for kommundirektor J Pagar
Delegationsordning for Kommunstyrelsen J Pagér
Risk- och sdrbarhetsanalys 2023-2026 2023-10-31 BS Antagen
Risk- och sérbarhetsanalys 2027-2030 2027-03-31 BS
Sékerhetsskyddsanalys Hedemora kommun 6vergripande, | 2024-12-31 SSC Pagar
revidering

Sékerhetsskyddsanalys Hedemora Energi AB 6vergripande | 2024-06-30 SSC Pagar
Program for Hedemora kommuns arbete med 2023-12-31 SSC Pagar
krisberedskaps- och civilt forsvar (detta dokument)

Krisledningsplan for Hedemora kommun 2023-12-31 SSC Pagar
Krishanteringsplan for omsorgsforvaltningen 2023-12-31 FC Antagen
Krishanteringsplan for bildningsforvaltningen 2024-06-30 | FC ?
Krishanteringsplan for Miljo- och samhéllsbyggnads. Special

Krishanteringsplan for HEBO/HEKO 2025-06-30 | VD ?
Krishanteringsplaner for Hedemora Energi AB 2024-12-31 VD Pagar
Rutiner for krishantering omsorgsforvaltningen 2024-12-31 AC ?
Rutiner for krishantering bildningsforvaltningen 2025-06-30 | AC ?
Nodvattenplan Hedemora Energi AB 2024-06-30 AC Levande
Styr-el, kommunen prioriterar el-anvéndare 2024-09-31 SC Pagar
Styr-el, elnétsbolagen arbetar 2025-01-31 AC

Styr-el, kommunen rangordnar ledningar 2025-03-31 SSC
Kommunikationsplan 2023-12-31 SC Pagér
Trygghetspunkter ska vara utsedda (utrustade?) 2024-12-31 SSC

Lokalt krishanteringsrdd, moten Arligen SSC, BS | Pagér
Kontinuitetshanteringsplaner, samtliga verksamheter 2025-12-31 VC

Atgirder i syfte att stirka socialtjéinstens och hilso- och | 2024-12-31 FC Pagar
sjukvérdens beredskap

Ovning och utbildning

Utb. Krisledningsorganisationen inkl. ndmnd 2024-12-31 SSC, BS | Pagér
Utb. Stabsmetodik, externt och internt 2024-12-31 SSC, BS | Pagar
Ovn. Regionala strre dvningar Arligen SSC, BS

Ovn. Interna mindre dvningar Arligen SSC Pagar
Utb. Civilt forsvar, KS och stab m.fl. Mandatperiod | SSC

Ovn. Civilt férsvar Mandatperiod | SSC

Civilt forsvar 2024-12-31 Pagar
Krigsorganisation SSC
Krigsplacering HRC
Planliggning stdd till FM SSC
Planldggning stdd till annan kommun (Intern flyktingar) SSC
Planlidggning evakuering av delar av kommunen SSC

(anfallsmal for fjérr.)

Planléggning total evakuering SSC
Planldggning vardag under hojd beredskap/krig AP

10



Sidkerhetsskydd

Informationssikerhet

Uppdatera styrdokumenten 2024-12-31 SSC
Implantera NIS-2 2024-10-15 SSCITC
Implantera CER 2024-10-15

Uppdatera all systemdokumentation 2024-12-31 SF

IT- och cybersiikerhet Arshjul IT ITC
Fysisk sikerhet

Kontroll av behorigheter och kort Sista sep. SF
Kontroll av skalskydd 2025-06-30 SSC
Systematiskt Brandskydds Arbete Arshjul SBA | SSC Levande
Personalsikerhet

Oversyn av styrdokumenten 2026-12-31 SSC
Kontroll av register over sikerhetsprovad personal Mars & sep SSC
Utb. Sékerhetsskydd, provad personal 2024-12-31 SSC

Forklaring:

J
BS
SSC
FC
VD
AC
SC
HRC
AP
ITC
SF
VC

Jurist
Beredskapssamordnaren
Sakerhetsskyddschef
Forvaltningschef
Verkstéllande direktor
Avdelningschef

Stabschef for Kommunstyrelseforvaltning

HR-chef

Enligt ansvarsprincipen
IT-chefen
Systemforvaltare
Verksamhetschef

11



Bilaga 3
Dokument kopplat till krisberedskap och civilt forsvar
Nedan beskrivs vad olika dokument ska omfatta, syftar till samt senaste version.

Reglemente for kommunstyrelsen
Reglemente for kommunstyrelsen styr ansvar och befogenheter for krisledningsndmnd och
krisledningsutskottet. Vidare finns det ett antal instruktioner for kommundirektdren.

Antagen 2022-11-22 § 166 dnr KS025-20 011.

Instruktion for kommundirektoren
Reglemente for kommunstyrelsen anger kommundirektorens ansvar kopplat till krisberedskap,
civilforsvar och krig. Revideras vid behov.

Antaget 2021-06-01 § 88 dnr KS018-20 001.

Delegationsordning for kommunstyrelsen

Delegationsordning for kommunstyrelsen styr vilken beslutsritt presidiet, ett utskott, en ledamot, en
ersittare eller en automatiserad beslutsfunktion i ett visst drende eller en viss grupp av drenden. En
ndmnd far dven uppdra t en anstdlld att besluta enligt 7 kap 5 - 8 §§ KL.

Antagen 2023-03-14 § 31 dnr KS049-23 23.

Risk- och sidrbarhetsanalys

Kommuner och Regioner skall enligt 1 §, Lag (2006:544) om kommuners och regioners dtgérder infor
och vid extraordindra hindelser i fredstid och hojd beredskap analysera vilka extraordindra hindelser
som kan intréffa i kommunen respektive region. Resultatet av arbetet skall ssmmanstillas i en risk-
och sérbarhetsanalys. Analysen ska var ldnsstyrelsen tillhanda senast sista oktober ett ar efter val.

Arbeten med 2027 ars RSA kommer redan under 2024 att starta for att sdkerstilla att texten kan antas
1 god tid fore oktober 2027.

Arbetsgruppen leds av sikerhetschef och beredskapssamordnaren och bestér av avdelningschefer fran
Hedemora Energi AB, arbetsledare HEBO/HEKO, avdelningschef fran bildningsforvaltningen,
kostchef, medicinsk ansvarig sjukskdterska. Gruppen kommer att behdva utdkas for att ticka in fler
verksamhetsomréaden.

Antagen 2023-10-17 § 235 dnr KS276-23 168.

Sikerhetsskyddsanalys

Den som till nadgon del bedriver sdkerhetskénslig verksamhet &r skyldig att utreda behovet av
sidkerhetsskydd. Detta gors genom en sikerhetsskyddsanalys. Med utgédngspunkt i
sidkerhetsskyddsanalysen ska verksamhetsutévaren planera och vidta de sakerhetsskyddsatgirder som
behdvs med héinsyn till verksamhetens art och omfattning, forekomst av sakerhetsskyddsklassificerade
uppgifter och dvriga omsténdigheter. Sékerhetsskyddsanalysen ska dven innehélla en beddmning av
vilka sdkerhetsskyddsétgarder som dr nddvandiga. Analysen ska uppdateras vid behov och &tminstone
vartannat ar.

Arbete leds av sdkerhetsskyddschefen. Sikerhetsskyddsanalysen ska antas av verksamhetschef. Plan
kan antas av sdikerhetsskyddschef.

Program for Hedemora kommuns arbete med krisberedskaps- och civilt forsvar
Program for krisberedskap och civilt forsvar syftar till att skapa en vergripande strategisk inriktning
for arbetet med krisberedskap och civilt forsvar i Hedemora kommun.
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Krisledningsplan for Hedemora kommun
Kommunens krisledningsplan ger inriktning pa hur:
o Hur kommunen ska organisera sig under extraordindra héndelser och hojd beredskap.
e Hur kommunens organisation for krisledning ska bedriva samverkan och ledning i syfte att
uppna inriktning och samordning.
o Vilka lokaler som disponeras vid extraordinéra handelser for samverkan och ledning.

Ansvarig for att uppdatera krisledningsplanen &r sdkerhetschefen.
Antagen 2024-mm-dd § nnn dnr KS

Krishanteringsplaner for forvaltningar och HEBO/HEKO

Krishanteringsplaner for forvaltningar innehéller planer for hur verksamheterna avser att hantera de
scenarion som finns med i kommunens overgripande risk- och sarbarhetsanalys. Verksamheterna kan
komplettera med egna scenarion. Dokumenten syftar till vara ett stod for verksamhetscheferna sa att
de snabbt kan i gdng med hanteringen av samhéllsstdrningar.

Dokumenten antas av respektive ndamnd.

Rutiner for krishantering for forvaltningar
Syftar till att alla kommuners enheter ska tillgang till instruktioner for hur de ska agera om de utsetts
for en storning.

Dokumenten antas av forvaltningschef/avdelningschef.

Krishanteringsplaner for Hedemora Energi AB
Syftar till att sikerstélla leveranser av bolagets tjdnster ut mot kund. Vid allvarliga stérningar
prioriteras samhéllsviktiga verksamheter fore privat personer.

Dokumentet antas av styrelsen/ordférande/VD.

Styr-el

Syftar till skydda elnétet frekvens i samband med effektbrist. Om effektbrist beddms kunna
uppsté sd kan Svenska Kraftnit beordra manuell frankoppling (MFK) av kunder som inte ar
samhillsviktiga.

Ansvarig for framtagandet av materialet dr sdkerhetsskyddschef och elndtschef.

Kommunikationsplan
Ar det dokument som talar om hur det &r tdnkt att kommunen ska kommunicera med
medborgare.

Ansvariga for dokumentet dr kommunstyrelsens stab.

Trygghetspunkter

Ar platser som medborgare kan f4 information vid stdrre samhillsstorningar. Vidare ska det pa
trygghetspunkter finns tillgang till virme, mdjlighet att virma mat, ladda mobiltelefoner och
overnatta. I dag finns inga trygghetspunkter utsedda.

Ansvarig for att ta fram trygghetspunkter dr sdkerhetschef.

Plan for civilt forsvar for Hedemora
Plan for civilt forsvar for Hedemora syftar till att kommunen ska ha en fungerande krigsorganisation
och tillsammans med aktorer, som verkar inom kommunens geografiska omrade, sékerstdlla att
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samhéllsviktiga funktioner uppratthalls sa l&ngt det dr mdjligt. Vidare ska kommunen planldgga for
hur stod till Férsvarsmakten ska kunna genomforas inom kommunens geografiska omrade.

Finns inget dokument antaget i dag.
Ansvarig for att ta fram dokumentet dr sckerhetschef.

Informationssikerhet

Informationssikerhetsarbetet syftar till att forebygga att sdkerhetsskyddsklassificerade uppgifter
obehdrigen rdjs, dndras, gors otillgdngliga eller forstors, och att forebygga skadlig inverkan i
ovrigt pa uppgifter och informationssystem som géller sikerhetskénslig verksamhet.

Inférande av MFA och ny EU-lagstiftning medfor att kommunen behdver uppdatera
styrdokumenten kopplat till informationssédkerhet. IT-avdelning har tagit fram ett ars-hjul med
aktiviteter for att sdkerstédlla god IT- och cybersédkerhet.

Ansvariga dr IT-chef och sdkerhetschef.

Fysisk sikerhet

Fysisk sdkerhet ska forebygga att obehdriga far tilltrdde till omrdden, byggnader och andra
anldggningar eller objekt dér de kan {3 tillgang till sdkerhetsskyddsklassificerade uppgifter eller
dér sdkerhetskénslig verksamhet 1 6vrigt bedrivs. Fysisk sékerhet ska ocksa forebygga skadlig
inverkan pa sddana omraden, byggnader, anldggningar eller objekt. Fysisk sikerhet dr det andra
benet 1 sékerhetsskyddsarbetet.

Fysisk sdkerhet ska forebygga att obehdriga far tilltride till omraden, byggnader och andra
anldggningar eller objekt dér de kan {3 tillgang till sdkerhetsskyddsklassificerade uppgifter eller
dér sdkerhetskénslig verksamhet 1 6vrigt bedrivs. Fysisk sékerhet ska ocksa forebygga skadlig
inverkan pa sddana omraden, byggnader, anldggningar eller objekt.

Ansvariga dr fastighetsdgare och sdkerhetschef.

Personalsikerhet

Personalsikerhet bestar av tva delar — sékerhetsprovning och utbildning i sdakerhetsskydd.
Personalsikerhet ska forebygga att personer som inte ér palitliga fran sdkerhetssynpunkt deltar i
sdkerhetskinslig verksamhet. Personalsékerhet ska ocksa sikerstélla att de som deltar i
sikerhetskénslig verksamhet har tillracklig kunskap om sidkerhetsskyddet. personalsdkerhet ér
det tredje benet 1 sikerhetsskyddsarbetet.

Ansvarig dr sdkerhetschef.
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