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Riktlinje for anvandning av stora sprakmodeller (LLM) och
generativ Al i Hedemora kommunkoncern

Denna riktlinje géiller hela kommunkoncernen i Hedemora kommun. Med Kommunen nedan
menas Hedemora kommun inklusive heldgda kommunala bolag.

Bakgrund och avgransningar

Al bygger pa att datorsystem trénar pa stora mangder data och lér sig utfora olika sorters
uppgifter som underléttar vardagen for oss ménniskor. Under de senaste dren har utvecklingen
av artificiell intelligens (Al) tagit stora framsteg. Inte minst géller det sd kallad generativ Al —
en form av Al som har formégan att skapa nytt och unikt innehéll, sasom text, bilder, ljud
och video — med verktyg som ChatGPT, Google Gemini, och Microsoft Copilot.

Dessa verktyg har potentialen att 6ka effektiviteten och kapaciteten hos anvéndaren, men som
med all teknik finns det ocksa risker att vara medveten om och beakta.

Syftet med detta dokument dr att ange ramarna for séker och ansvarsfull anvindning av
generativa Al-tjanster inom Kommunen, med fokus pa att skydda personlig integritet, skydda
Kommunens informationstillgangar och att upprétthalla fortroendet for Kommunens

anvindning av ny teknik.

Det kan finnas andra typer av Al-verktyg som anvinds i Kommunen for vissa specifika
dndamal. Detta dokument beror endast generativ Al, och da frimst stora sprakmodeller (Large
Language Models, LLM), som éar trinade pd omfattande textdata for att forstd och generera

(efterlikna) méanskligt sprak.

Vad kan, far och bor vi gora med generativ Al 1 vara verksamheter?

Anvandning av generativ Al — vem ansvarar?

Det finns en enorm potential i anvdndningen av generativ Al. Dérfor dr det ocksé viktigt att
generativ Al nyttjas pa ett ansvarsfullt sétt. Det &r alltid individen/varje medarbetare som
ansvarar for en ansvarsfull anvindning av Al-verktyg pa arbetsplatsen, och hur dessa resultat
distribueras och/eller lagras. Med medarbetare 1 Kommunen menas all anstélld personal,

privata utforare och fortroendevalda.

Detta dokument grundar sig i de lagar, forordningar, foreskrifter och styrdokument som
Kommunens medarbetare redan lyder under. Fortroende, transparens, offentlighetsprincipen,
personuppgiftshantering och informationssikerhet dr nagra viktiga vigledande aspekter som

madste tas hinsyn till, och EU:s Al-forordning ldgger ytterligare ett lager ovanpa detta.



Tillgangliga Al-tjanster
Copilot Webb

Det finns flera versioner av Copilot: Webb, Work och Pro. Det finns ocksa en version som &r
inbyggd i Microsofts webblédsare Edge. Detta kan verka forvirrande, sirskilt som det
egentligen inte framgar vilken version man faktiskt anvdander. Som medarbetare i Kommunen
racker det dock att du vet att:

1. Du ska bara anvinda Copilot som inloggad med ditt tjéinstekonto i Microsoft 365.
2. Som inloggad kommer du inte 4t nidgon annan version in Copilot Webb.

Copilot Webb ar den enda Al-tjédnst som du har officiell tillgang till som medarbetare i
Kommunen. Den finns som app (program) via Microsoft 365-portalen. Du kan ocksé spara en

genvig till den webbaserade versionen av appen Copilot i valfri webblésare.

Nér du ar inloggad med ditt tjanstekonto foljer Copilot de sdkerhetsinstidllningar och den
sakerhetspolicy som Hedemora kommun satt upp for 6vriga program i Microsoft 365, s som
Word, Outlook, PowerPoint och Teams. Den information du delar i Copilot sparas endast hos
Kommunen i Kommunens molntjinst och anvénds inte for att ’1dra upp” Copilot. Du maste
darfor sikerstilla att du &r INLOGGAD med ditt tjanstekonto, ndr du anvénder dig av Copilot.
Observera att du dndd méste folja de rutiner och anviandningsregler som specificeras ldngre

fram 1 detta dokument.

Copilot r ett kraftfullt verktyg som kan vara en bra hjilp for manga av Kommunens
medarbetare. Al-teknikens formaga att hantera och analysera stora datamingder pa kort tid
gor det mgjligt for verksamheterna att frigdra resurser till mer kvalitativt arbete. Genom att
fungera som en digital assistent kan Copilot effektivisera arbetsprocesser, forkorta ledtider
och utveckla nya arbetssitt for Kommunens tjanster.

Andra versioner av Copilot

Om du har du en privat prenumeration pa Microsoft 365, med egen inloggning, sa har du dven
da tillgang till en app med namnet Copilot, men den versionen, som formellt heter Copilot
Work, fér inte anvandas for information och fragor som dgs av och rér Kommunen, eftersom

det som delas hér sparas pa Microsofts servrar. Detsamma géller versionen Copilot Pro.

Det finns dven en version av Copilot som dr inbyggd i webbldsaren Edge, men eftersom det
finns sdkerhetsrisker med den versionen har vi valt att stinga av den pd Kommunens datorer.

Andra Al-verktyg

Du fér inte dela information (texter, dokument, bilder) som dgs av och ror Kommunen med



andra Al-verktyg, som ChatGPT eller Google Gemini. Den data som matas in till dessa
verktyg lagras oftast hos de respektive tjdnsteleverantérerna. Anvandningen av
personuppgifter och sekretesskyddad information innebér i sddana fall en risk for oavsiktlig
och/eller olaglig delning mot tredje part.

Rekommendationen &r att du helt avstar anviandning av andra Al-verktyg dn Microsoft
Copilot pa enheter som dgs av Kommunen, sdsom datorer, ipads, mobiltelefoner. Det giller

ocksa nir du anvinder andra enheter an Kommunens 1 Kommunens néitverk.

Sakerhet

Den version av Copilot som du har tillgang till, som medarbetare i Kommunen och inloggad
med ditt Microsoft 365-konto, kommer inte 4t ndgot material, som epost, chattar, dokument,
kontakter, kalendrar, filer eller appar pa din tjanstedator, ipads, mobiltelefoner eller
Kommunens servrar och nétverk. Sa linge du &r inloggad med ditt tjanstekonto s& har Copilot
endast tillgang till den information (text, bilder, dokument) som du matar den med.

For att du som medarbetare ska kunna f4 mojlighet att anvianda Copilot maste Kommunen
kunna sékerstilla viss sdkerhetsniva. Det dr darfor viktigt att du foljer nedanstadende

anvindningsregler.

Anvandningsregler

Har dr fem grundldggande regler att f6lja nir du anviander generativ Al i din tjdnst:
e Anvind inga andra Al -verktyg dn Copilot, INLOGGAD med ditt Microsoft 365-

konto fran Hedemora kommun.
e Du ansvarar for den information du matar in till Al-verktyget.

e Du ansvarar for hur resultatet fran Al-verktyget anvénds. Du maéste alltid faktagranska
och ritta den information som den generativa Al-tjansten producerar. Detta for att

sékerstélla att den information som skapas dr korrekt och aktuell.

e GDPR giller. Det ar darfor viktigt att du efterlever GDPR nér du arbetar med Al-
verktyg. Dela inte persondata om dig sjdlv eller andra med Al-verktyget.

e Dela inte konfidentiell information (sérskilt skyddsvérda och kénsliga personuppgifter,
sekretesskyddad information inklusive sdkerhetsklassificerad information) med Al-
verktyget. Om hantering av personuppgifter dr nédvéndigt, far alltsa endast
harmldsa/normala personuppgifter hanteras. Tank pa att harmldsa personuppgifter kan
bli kdnsliga om du aggregerar (kombinerar) information, det vill sdga att om du lagger

in harmlosa personuppgifter i ett Al-verktyg kan resultatet vid en aggregering bli



kéinslig och ska d& hanteras som sadan.

Du ar ansvarig

Alla som anvénder Al-system inom Kommunen har ansvar for att hantera dessa pa ett lagligt,
sdkert och hallbart sitt. Det innebar att du som anvandare ar ansvarig for resultaten, noggrann
hantering av data, och rapportering av fel och incidenter. Héllbar Al innebér att anvdndarna pa
ett ansvarsfullt sétt beaktar etiska och samhiélleliga risker med att anvéinda Al Al-

anvandningen ska priglas av respekt for ménniskors integritet, rattssdkerhet och jimlikhet.

Anvindaren kan inte overldta sin yrkesmissiga bedomning till Copilot, eller annat Al-system.

Du ansvarar sjdlv for den fardiga texten, vare sig du fatt hjdlp helt eller delvis av Al

En grundregel, for att undvika att man rékar dela konfidentiell information, ar att aldrig
kopiera text fran ett annat system in i Copilot. Det gar bra att forbereda en text i Word, och ta
hjalp av Copilot, for att sedan klistra in texten i1 det andra systemet.

Anvandning av oppet tillganglig information

Anvind “sunt fornuft” nér du anvinder en Al-tjanst. Om informationen dr externt publicerad
och Oppet tillgénglig pa internet dr den troligtvis okej att anvinda som input till i Copilot. Ta
alltid hénsyn till de immateriella rittigheterna, som upphovsritt, patentritt, varuméarkesritt,
firmarétt. Offentlighetsprincipen och offentlighets- och sekretesslagen (OSL) géller. Det
innebér bland annat innebér att du inte fir samkora data mellan ndmnder och/eller kommunala
bolag hur som helst. Du méste hela tiden beakta sekretess och vad det kan innebéra att

upprétta allmdnna handlingar.
Intern information som endast finns pa interna system, som intrandt, far inte delas.

Kallkritik

Granska alltid svar frdn Al-tjénster for att sdkerstdlla att informationen ar korrekt och lamplig.
Al-genererade svar och material ska alltid ses som utkast och bearbetas vidare innan
publicering eller anvdndning i officiella sammanhang. Det &r alltsa en forutsittning att du
sjdlv dr insatt 1 det material du matar Al-tjdnsten med, for att kunna uppticka eventuella

felaktigheter i svaret.

Nér man anvinder Copilot och liknande verktyg ar det létt att f4 kdnslan att de &r intelligenta
och tdnkande. Sa dr det inte. Tekniken &r utformad for att generera text som later rimlig, vilket
gor det latt att missta den for fakta. Stora sprakmodeller kan ibland hallucinera, ljuga eller
hitta pa saker. Hallucination kallas det nér en stor sprakmodell presenterar felaktig

information med gott sjalvfortroende trots att de inte stér att finna 1 data.

Det ar déarfor viktigt att du har vetskapen om att du inte ska anvdnda Copilot som en sokmotor



och att du ALLTID maste kvalitetssidkra svaren.

Upphovsratt och markning

Vid anvédndning av Al-genererade bilder eller texter ska upphovsrittsregler foljas. Om bilder
anvéands som é&r helt eller delvis skapade med Al ska detta anges, for att undvika forvirring

eller missforstand.

Al-genererad media (till exempel bilder, film, musik)

Det ar mojligt att skapa bilder med hjalp av Copilot och annan generativ AI. Kommunen ska
dock aldrig anvédnda dessa i ndgot offentligt material, som trycksaker, sociala medier eller
hemsida. Det samma géller for all annan form av Al-genererad media. Inom Kommunen ska

Copilot endast anvandas for att redigera, skapa och bearbeta text.

Krav pa forklarbarhet och sparbarhet

Det &r inte tillatet att anvinda Copilot eller annan generativ Al for att fatta viktiga beslut. Det
innebadr att du inte far be ett generativt verktyg att ta stdllning till information i ett drende. Det
ar viktigt att verktyget du anvander kan forklara varfor det gett det svar som det har gjort, ett
krav som ocksd EU-lagstiftningen stiller p4 kommande verktyg.

Likabehandlingsprinciper

Likabehandlingsprinciper dr avgdrande for att sékerstélla att Al-system inte leder till
diskriminerande eller oréttvisa resultat genom att hantera och minimera eventuella férdomar
eller partiskhet 1 data och algoritmer. Olika modeller dr trénade pé olika data och kommer,
liksom ménniskor, vara partiska pa olika sétt. Det ar viktigt att vara medveten om detta, da du
som individ bér ett personligt ansvar att f6lja likabehandlingsprinciperna i din anvéndning av

olika generativa verktyg.
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