("’”j HEDEMORA Sida
= KOMMUN STYRDOKUMENT 1(7)
Datum Omfattning
2025-12-03 Kommunkoncernen
Giltighet fr o m: Publicering
2026-01-01 Forfattningssamling
Godkant/antaget av Dokumentagare Dokumentansvarig
Kommunstyrelsen Kommundirektor Kommunsekreterare

Riktlinje for intern rapporteringskanal for visselblasning

Dok. Kategori: Riktlinje
Stadie: Beslutad
Gallring: Bevaras

Kort beskrivning:

Riktlinjen ska tydliggora forhéllningssatt och arbetssitt 1 arbetet med
kommunens visselblasarfunktion

Ursprungligt beslutsdatum Ursprungligt diarienummer Bor revideras senast Skapad av
2023-09-05 § 103 KS218-23 029 Vid behov Sékerhetschef
Revideringar (datum, §) Yad revideringen avsett Diarienummer vid revidering Andrad av

KS 2025-12-09 § 229 | Oversynav intem KS045-25 029 Utredare Ksf

mottagningsfunktion, tilligg om

funktionens rackvidd

hur visselblasningen kan ske samt

Hedemora

X

Y

a8a

Wag g n HH

g BE HE

[




RIKTLINJE FOR INTERN RAPPORTERINGSKANAL FOR
VISSELBLASNING

Denna riktlinje géller for hela kommunkoncernen. Visselblasarfunktion har tre separata kanaler;
Hedemora kommun, Hedemora Energi AB med dotterbolag och Hedemora kommunfastigheter
AB inkl. AB Hedemorabostidder. Nar Hedemora kommun alt. kommunen ndmns i denna riktlinje
menas hela kommunkoncernen.

Bakgrund
Visselblasning handlar om att uppmarksamma missforhallanden och begreppet har kommit att
anvédndas bade for larm till media och nédr man internt uppmérksammar problem.

Den 17 december 2021 triadde lag (2021:890) om skydd for personer som rapporterar om
missforhallanden (visselblasarlagen) i kraft. Lagen genomfor Europaparlamentets och radets
direktiv (EU) 2019/1936 och 2019/1937 om skydd for personer som rapporterar om
overtriadelser inom unionsritten, det s k visselblasardirektivet. Genom lagen upphivdes lag
(2016:749) om sérskilt skydd mot repressalier for arbetstagare som slar larm om allvarliga
missforhallanden.

Hedemora kommun har ett visselblasarsystem, dar anstéllda och andra berdrda parter anonymt
kan uppmérksamma organisationen pd missforhallanden inom verksamheten.

Visselblasarsystemet ligger hos en extern part for att omojliggora efterforskning av en
rapporterande persons identitet. Det &r saledes inte mdjligt att identifiera den som star bakom en
anmaélan och det dr darfor inte mdjligt att verifiera om personen ér anstélld inom Hedemora
kommun. Alla rapporterade drenden kommer att beaktas.

Information om kanalen finns p4 kommunkoncernens olika hemsidor www.hedemora.se,
www.hedemoraenergi.se och www.hedemorabostader.se.

En visselblasarfunktion &r ett viktigt inslag i svensk och internationell debatt om transparens,
demokratisk insyn, ansvarsutkridvande, yttrandefrihet och &dr en grund f6r medborgarnas tilltro till
en robust och hallbar demokrati.

En visselblasarfunktion fungerar ocksa som ett forbéattringsverktyg och bor vara en del av
organisationens systematiska arbetsmiljoarbete. Mélbilden for organisationen bor vara en
transparent organisation med en effektiv intern kommunikation, dir problem fangas tidigt inom
den ordinarie verksamheten.

Nar galler visselblasarlagen? Externa rapporteringskanaler och andra
skydd for visselblasare

Visselbldsarlagen géller vid rapportering av arbetsrelaterat sammanhang av information om
missforhallanden som det finns ett allménintresse av att de kommer fram och/eller om det strider
mot en direkt tillimplig unionsrittsakt inom tilldmpningsomrédet for visselblasardirektivet, eller
mot en lag eller andra foreskrifter som genomfor en sddan unionsrattsakt eller som motverkar
mélet eller syftet med bestimmelserna i en sddan unionsrittsakt. Exempel pd unionsrittsakter ér
bestimmelser inom omrddena offentlig upphandling, miljoskydd, livsmedelssékerhet, folkhdlsa
och skydd av privatlivet och personuppgifter.



For att det ska finnas ett allménintresse ska det

- gilla allvarliga forhallanden,
- angi en krets som kan betecknas som allménheten,
- finnas ett legitimt intresse av att missforhallandena kommer fram.

Visselblasarlagen ska inte inskrdnka det skydd som finns for visselblasare i andra delar av
svensk ritt, till exempel yttrandefrihet, meddelarfrihet, efterforskningsforbud och
repressalieforbud enligt grundlagarna, anskaffarfrihet och kravet pa saklighet enligt
anstdllningsskyddslagen. Visselblasarlagen kompletterar dessa skydd och ska inte ses som en
ersdttning for ett 6ppet samtalsklimat. Normalt vinder man sig som anstélld till ndrmaste chef
eller ndgon person i ledningen som man kénner fortroende for.

En visselblasare kan dven anvénda sig av externa rapporteringskanaler som inrittats av de
statliga myndigheter som regeringen utsett. Vilka dessa statliga myndigheter ar framgar av
forordning (2021:949) om skydd for personer som rapporterar om missforhéllanden.

Tillsynsmyndighet dr Arbetsmiljoverket.

Syfte

Visselblasarlagen syftar till att underlétta och uppmuntra till visselblasning samt forstarka
skyddet for visselbldsare. Det 6vergripande motivet bakom EU-direktivet var att komma at
korruption, lagbrott mot EU-lagstiftning och bedrégerier med EU-medel. Den syftar vidare till
att forbjuda arbetsgivare att vidta repressalier mot den som larmat.

Syftet med en visselblasarfunktion &r att man ska kunna rapportera missforhallanden i
arbetsrelaterade sammanhang som det finns ett allmanintresse av att de kommer fram. Som
rapporterande person ska man kunna kénna sig trygg med att rapporten tas emot och hanteras pé
ett korrekt sitt.

Visselblasarfunktionen ska kunna anvindas i1 de fall dir det inte hjélper att rapportera internt,
men ocksd 1 andra fall — till exempel om den information som rapporteras inte dr lamplig att
rapportera om internt. Darutover ska det sdkerstéllas att ingen som sldr larm riskerar repressalier.

Systemet ska tydliggora allas ansvar att gemensamt uppmarksamma problem och omraden dér vi
som organisation eller vara anstillda inte foljer ridande lagar, forordningar, foreskrifter, avtal
eller inte fullt ut lever efter vara styrdokument.

Visselblasarsystemet ska stirka en kultur dér problem adresseras och diskuteras.

Visselblasarsystemet

For att systemet ska vara trovirdigt dr det viktigt med transparens och tydlighet kring hur
Hedemora kommun skyddar den rapporterande personens integritet. Det dr vidare viktigt att
hjélpa den rapporterande personen att limna sd bra information som mojligt. Nagra aspekter som
kommunen har fést speciellt avseende vid ér:

e Oberoende drendehandliiggning. Arenden som beddms som kvalificerade
visselblasardrenden utreds av en extern oberoende advokat och/eller annan extern
utredningskompetens vid fordjupad utredning.



e Information till rapporterande person. Som rapporterande person ska man veta hur
man &r skyddad tekniskt och vad man sjdlv méste tdnka pa for att inte 1dmna for mycket
information. Det kan handla om anvindardata i bilagor, risker med att rapportera fran
arbetsplatsens nétverk eller risken att avsloja sig genom pa vilket sidtt man uttrycker sig.

e Datalagring. Kommunen har en extern leverantor med egna dedikerade servrar,
placerade i Sverige. Ingen tredjelandsdverforing forekommer. Rapporteringskanalen ér
krypterad. Handlagda och avslutade drenden raderas ur systemet sa att information inte
sparas langre 4n nddvéndigt.

¢ Informationshantering. Ingen kénslig information (sdrskilt skyddsvirda personuppgifter
inkl. sekretessbelagt material och kénsliga personuppgifter) ska skickas via mejl, utan
kommunikation sker genom systemet och det krivs alltid personlig inloggning med
BankID/SITHS-kort eller motsvarande (tvéfaktorsautentisering med den svenska
Tillitsnivan 3) for att komma at och arbeta med drendeinformation.

e Inrapporteringskvalitet. Tydliga frageformulér hjédlper den rapporterande personen att
ge fullstindig information som gor drenden mojliga att utreda pé ett bra sitt. Mojligheten
att korrespondera anonymt med den rapporterande personen alternativt utredaren finns
inbyggt 1 systemet. Den rapporterande personen sjilv viljer om hen 6nskar vara anonym
eller inte.

» Tillginglighet. Rapportering kan ske skriftligt via rapporteringssidan eller muntligt via
telefon med kommunens externa mottagningsfunktion. Det dr &ven mojligt att begéira att
lamna en rapport vid ett fysiskt mote inom skilig tid, vilket bokas via samma telefon som
ovan.

e Jiv. En jivskontroll sker alltid vid den forsta beddmningen och berdr bade kontroll av
extern oberoende advokat och intern mottagningsfunktion. Om misstanke finns att en
visselblasning beror ndgon i den interna mottagningsfunktionen, kommer den personen
att exkluderas fran drendet av den externa mottagningsfunktionen och kommer inte att fa
information om drendets handlaggning.

o Diarieforing. Alla visselblasardrenden diariefors 1 IT-system hos extern leverantor tillika
extern mottagningsfunktion.

Handlaggning och arbetssatt

Rapport hanteras forst av en extern mottagningsfunktion hos leverantdren foretaget Lantero AB
som gor en forsta bedomning. Rapport som beddms falla inom ramen for ett visselblasardrende
av allmint intresse utreds dérefter av en extern och oberoende advokat. Nér utredningen ar fardig
skickas den till kommunens interna mottagningsfunktion for vidare handlaggning och eventuellt
beslut om fordjupad utredning. Den interna mottagningsfunktionen bedémer nér ett drende ar
fardigutrett, samt ger reckommendationer till berord forvaltning/bolag. Den interna
mottagningsfunktionen ansvarar dven for aterrapportering till berdrd forvaltningsledning
(forvaltningschef) alternativt bolagsledning (VD).

Arenden som faller utanfor systemets syfte avskrivs som visselblasarirenden.

Personer som pekas ut i ett drende informeras om pagdende utredning sa snart det &r mojligt med
hénsyn till utredningsarbetet. Vem som star bakom anmélan férmedlas dock inte, 4&ven om det
skulle vara ként for utredaren.

Om det vid handldggningen av drendet bedoms finnas skél for en annan forvaltning/bolag eller
en annan enhet inom myndigheten forvaltningen/bolaget att vidta fortsatta atgérder med



anledning av det som har framkommit i drendet, kommer de uppgifter som dr nédvandiga for att
atgirden ska vidtas ldmnas till den andra forvaltningen/bolaget eller enheten.

Efter handlidggning och drendet avslutats raderas drendet ur databasen. Informationen forstors
eller anonymiseras sa snart det med hénsyn till utredningen dr mojligt. Personuppgifter i ett
uppfoljningsdrende fir som léngst inte behandlas ldngre 4n tva ar efter det att drendet avslutades.
Oberoende advokat foljer god advokatsed och ér sjilvstindigt personuppgiftsansvarig for sin
hantering av rapporten.

Om en uppgiftslimnare véljer att vara 6ppen med sin identitet kommer dndé dennes identitet
uteslutande att tillgdngliggoras for den grupp som utsetts att hantera visselblasardrenden.
Undantaget 4r om drendet resulterar i en brottsutredning, da man som uppgiftslamnare kan
komma att kallas som vittne.

Beskrivning av visselblasarfunktionen
Extern mottagningsfunktion

Kommunens externa leverantor tillhandahéller rapporteringssystem och genomfor en forsta
bedomning (kvalificering — visselblasardrende eller inte, utfor javskontroll och bekréftar
rapportering och aterkopplar till rapporterande person) och forsta utredning. Den externa
mottagningsfunktionen tar emot rapporter, har kontakt med rapporterande personer och
oberoende advokat samt tillhandahaller intern mottagningsfunktion och anstillda utbildning.

Vid javskontroll kontrolleras bade extern oberoende advokat och intern mottagningsfunktion.
Om misstanke finns att en visselblasning beror ndgon 1 den interna mottagningsfunktionen,
kommer den personen att exkluderas frin drendet av den externa mottagningsfunktionen och
kommer inte att fa information om drendets handldggning.

Intern mottagningsfunktion

Den interna mottagningsfunktionen har en sérskild stéllning i organisationen genom att den ska
vara oberoende och sjélvstindig samt ha mandat att agera inom ramen for sitt uppdrag med
visselbldsarfunktionen.

Den interna mottagningsfunktionen bestir av kommundirektor, utredare och kommunsekreterare.
Intern mottagningsfunktion:

- ansvarar for att visselbldsardrenden blir tillrickligt utredda,

- sékerstiller att terkoppling ges,

- ansvarar for att erforderliga styrdokument finns,

- rapporterar statistik till nimnd/styrelse/bolagsstyrelse,

- tar emot utredning och rekommendation for atgérd/vidare hantering frn extern
mottagningsfunktion,

- godkénner utredning,

- fattar beslut om hur drendet bor hanteras vidare internt i kommunen och om behov av
fordjupad utredning foreligger,

- ansvarar for intern och extern kommunikation,

- foljer upp och utvirderar extern mottagningsfunktion,

- har mandat att anlita extern utredningskompetens for fordjupad utredning.



Extern fordjupad utredning

Utifran drendet beskaffenhet och komplexitet kan den interna mottagningsfunktionen vid behov
anlita extern utredningskompetens for fordjupad utredning.

Hantering av personuppgifter

Personuppgifter far behandlas bara om behandlingen dr nddvéndig for att hantera ett drende.
Personuppgifter som uppenbart inte dr relevanta for handlaggningen av en viss rapport/drende
ska inte samlas in, utan raderas snarast mojligt om de har samlats in av misstag.

Endast personer som har utsetts att ingd i extern mottagningsfunktion, och person i intern
mottagningsfunktion som har behorighet att hantera det aktuella drendet samt extern utredare
som hanterar det aktuella drendet ska ha tillgang till personuppgifter i detsamma. Tillgangen till
personuppgifter dr behorighetsstyrd pé individniva, varfor man bara har tillgang till uppgifter
man behover for att kunna fullgoéra sina arbetsuppgifter.

Uppfoljningar, utvarderingar och forbattringar

For att visselblasarsystemet ska vara andamalsenligt gors regelbundna uppfoljningar,
utvérderingar av hur kanalen anvénds, om berdrda personer kénner till kanalen, om typen av
drenden stimmer Overens med systemets syfte och om rutinerna kring hanteringen fungerar som
det ar tinkt.

Visselblasarfunktionens rackvidd

Visselblasarfunktionen kan anvindas av personer som i ett arbetsrelaterat ssmmanhang till
Hedemora kommun har fatt del av eller inhdmtat information om missférhallanden som det finns
ett allménintresse av, och tillhor ndgon av foljande personkategorier:

- arbetstagare

- personer som gor en forfragan om eller sdker arbete

- personer som soker eller utfér volontirarbete

- personer som soker eller fullgdr praktik

- personer som annars star till forfogande for att utfora eller utfor arbete under en
verksamhetsutovares kontroll eller ledning

- egenforetagare som soker eller utfor uppdrag

- personer som stér till forfogande for att ingé eller ingar i ett foretags
forvaltningslednings- eller tillsynsorgan

- aktiedgare som star i forfogande for att vara eller som ar verksamma i aktiebolaget

- personer som har tillhort ndgon av personkategorierna ovan och har fatt del av eller
inhdmtat informationen under tiden 1 verksamheten.

Personer som saknar ett arbetsrelaterat sammanhang till kommunen omfattas inte av det skydd
som visselblasarlagen ger vid rapportering och kan dérfor inte anvénda visselblasarfunktionen.
Detta giller exempelvis anhdriga, brukare, vardnadshavare, patienter, kommuninvanare samt
fortroendevalda.



Hur kan visselblasning ske?
En rapport kan 1dmnas via kommunens externa mottagningsfunktion pa nagot av foljande sétt:

e Digitalt i rapporteringstjanst: https://lantero.report/hedemorakommun.

e Digitalt via QR-kod pd kommunkoncernens hemsidor: www.hedemora.se,
www.hedemoraenergi.se och www.hedemorabostader.se.

e Via telefonnummer 020-899 433.

e Det édr dven mojligt att begéra att lamna en rapport vid ett fysiskt mdte inom skélig tid,
vilket bokas via samma telefonnummer som ovan.

Vid rapportering finns moéjlighet att vélja anonymitet eller att lamna kontaktuppgifter. Om
kontaktuppgifter ldmnas géller enligt 5 kap. 8 § visselblasarlagen (2021:890) ratt till foljande
aterkoppling:

o Bekriftelse pé att rapporten har mottagits ska ges inom sju dagar, om inte bekréftelse har
avsagts eller om det finns skél att anta att en bekriftelse skulle avsldja rapportorens
identitet.

e Vid digital rapportering erhalls en direkt bekréftelse pa att anmélan har mottagits, ett
arendenummer och en verifieringskod som kvitto.

e Vid rapportering via telefon eller fysiskt besok tar en telefonist eller administrator vid
den externa mottagningsfunktionen hos Lantero AB emot informationen enligt en
fragemall och matar in den 1 webbformularet.

Aven da ges en direkt bekriiftelse pa att anmilan har mottagits, samt ett drendenummer
och en verifieringskod — pd samma sitt som vid digital inldmning.

Arendenummer och verifieringskod 4r nddvindiga for eventuell ytterligare kommunikation i
drendet och for att kunna fé aterkoppling.

Aterkoppling ska ges i skillig utstrickning om vilka atgérder som har vidtagits vid uppfoljningen
av rapporten, samt skilen till dessa. Denna aterkoppling ska ldmnas inom tre manader fran att
bekréftelsen har mottagits. Om ingen bekréftelse har ldmnats (och det inte beror pd rapportdren),
ska aterkoppling ges inom tre manader fran att rapporten mottogs.

Ansvarig for Visselblasarfunktionen
Ansvarig for visselbldsarfunktionen &r kommundirektdren.

Vid fragor om visselblasarfunktionen eller systemet kan du vinda dig till:

e Servicecenter
E-post: kommun@hedemora.se
Telefon: 0225-340 00



